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Uvodna rec¢ autora

Digitalno nasilje predstavlja relativno nov fenomen koji se pojavljuje sa
sve velim pristupom i dostupnoséu novih medija i informaciono-
komunikacionih tehnologija. Moglo bi se re¢i da predstavlja problem
savremenog druStva. Kao $to i rapidno raste broj korisnika interneta i
drustvenih mreZa, tako je i sve veéi broj istraZivanja digitalnog nasilja. S
popularizacijom novih druStvenih mreZa javljaju se nove kontekstualne
specificnosti digitalnog nasilja, pojavljuju se nove forme ispoljavanja itd., pa se
tako neka shvatanja od pre samo 10 godina ve¢ smatraju zastarelim, Sto polje
istrazivanja ovog fenomena ¢ini prilicno dinamicnim. Iako se digitalno nasilje
uobicajeno vezuje za deciju i adolescentsku populaciju, na kojoj je akcenat i u
ovoj knjizi, ono se takode ispoljava i trpi i kasnije tokom Zivota, odnosno
zahvata sve generacije. Pored toga, moze biti usmereno i na one osobe koje ni
ne koriste digitalne uredaje i nove tehnologije. Drugim recima, digitalno nasilje
moZze da pogada sve nas, Sto daje dodatni argument za vaznost tema koje se
obraduju u ovoj knjizi.

Ova knjiga je rezultat nastojanja da se sveobuhvatno predstave
osnovne karakteristike digitalnog nasilja, ucine dostupnim savremeni
empirijski podaci, te dileme i razliciti diskursi koji prate istrazivanja i shvatanja
ovog fenomena. Pored pregleda dosadasnje literature u vezi s karakteristikama
digitalnog nasilja, dat je i osvrt na istrazivanja digitalnog nasilja u Srbiji, kao i
na istrazivanja digitalnog nasilja u specificnom kontekstu kao $to je pandemija
COVID-19.

Teme kojima je u knjizi posvecena paznja mogu biti interesantne i
korisne psiholoskoj nauc¢noj i stru¢noj javnosti kao i svim onima koji se bave
prevencijom nasilja. Pored toga, teme obradene u knjizi mogu biti od koristi
roditeljima i svima onima koji bi da se detaljnije informiSu o ovom fenomenu.
Namera autora je bila da, pored informacija i aktuelnih saznanja, omogudi
¢itaocima Siri pogled na problematiku proucavanja digitalnog nasilja, pocevsi
od samog definisanja i nacina ispoljavanja, preko nacina ispitivanja, uCestalosti,
Cinilaca koji doprinose njegovom vrSenju i trpljenju, pa do strategija
suocavanja sa nasiljem i efikasnosti preventivnih mera. U knjizi su spomenuti i
neki osnovni mitovi i zablude u vezi sa shvatanjem digitalnog nasilja i njegovih
posledica. Konacni i jednoznac¢ni odgovori na pitanja poput onog kako neko
postaje nasilnik ili Zrtva nisu mogli biti ponudeni jer ova, kao i druge slozene




oblasti saznanja, ne pruza mogucnost jednostavnih odgovora. Ipak, teme i
problemi koji su obuhvaceni ovom knjigom mogu ponuditi Siru sliku i
informacije vaZne za razumevanje i diskusiju o razli¢itim pitanjima u vezi sa
digitalnim nasiljem.

Zahvaljujem se Sveti i roditeljima na bezuslovnoj i bezmernoj podrsci
kao i recenzentima na komentarima i sugestijama koji su doprineli
unapredenju kvaliteta sadrZaja knjige.

U Novom Sadu, 2022.




»[Osecala sam se] povredeno, jer to nisam ocekivala od osoba koje su mi bile
bitne u Zivotu.

Osecala sam se kao dubre.

Osecao sam se bespomoc¢no i bez ikakve podrske od strane drugova i odraslih.
Niko taj vid nasilja nije shvatao ozbiljno, jer ipak je to samo internet...

[Osecala sam se] bespomo¢no...

Nisam razumeo, bilo mi je neprijatno.

Navikao sam se.

Osetila sam se poniZeno i nisam znala kako da se nosim sa tom situacijom, te
sam takve osobe samo blokirala na drustvenim mrezama.

Zelela sam da se ubijem, jer mi se u tom trenutku svet srusio.”

Navedeni su neki od odgovora srednjoSkolaca iz istrazivanja
Autonomnog Zenskog centra (Pavlovi¢, 2020, str. 22-241) na pitanje o tome
kako su se osecali kada su doZiveli da neko onlajn objavi zlonamernu ili
uvredljivu fotografiju/video/veb-stranicu o njima ili napravi lazni profil pod
njihovim imenom. Digitalno nasilje je relativno nov fenomen koji se javlja s
upotrebom informaciono-komunikacionih, odnosno digitalnih tehnologija,
tako da predstavlja fenomen savremenog druStva. Danas ne moZemo ni
zamisliti svakodnevnicu bez upotrebe digitalnih tehnologija, najceSce
interneta i pametnih mobilnih telefona, $to stvara poseban kontekst za
javljanje digitalnog nasilja. Internet je nastao 1969. godine kao Arpanet od
strane Americkog Ministarstva odbrane, a servis World Wide Web je izmiSljen
u CERN-u u Svajcarskoj 1989. godine2. Danas, 2022. godine u svetu postoji oko
5 biliona korisnika interneta Sto ¢ini 63% ukupne populacije, pri cemu su 4.65
biliona korisnici dru$tvenih mreZa3. Prvi pametni telefon je izumljen 1992.
godine, a predstavljen trzistu 1994. godine, mada je povucen iz prodaje nakon
6 meseci jer je bio preskup, glomazan i jednostavno kao da nije bilo pravo
vreme za njega, da bi se nakon jo$ nekoliko prototipa 1999. godine na trzistu
pojavio Ericsson R380 koji je prvi dobio epitet “pametni“4. Danas, u 2022.
godini, ima 5.32 biliona korisnika mobilnih telefona Sto ¢ini 67% populacije,
pri ¢emu broj korisnika rapidno rastes.

1Autorka ima pisano odobrenje autorke Pavlovi¢ za doslovno citiranje.
2https://en.wikipedia.org/wiki/Internet#Terminology
3https://www.statista.com/statistics/617136/digital-population-worldwide/
+https://promobi.rs/istorija-pametnih-telefona/
Shttps://datareportal.com/global-digital-overview




Najaktivniji korisnici digitalni tehnologija su adolescenti, te nije
iznenadujuce Sto se digitalno nasilje uobicajeno ispituje u kontekstu vrsnjackih
odnosa dece i adolescenata. Naime, sve je veci broj korisnika mobilnih telefona
i interneta medu mladima u svetu i kod nas (Livingstone, Haddon, Gorzig, &
Olafsson, 2011; Smabhel et al., 2020). Prema UNICEF-ovom izveStaju iz 2017.
godine, jednu treéinu korisnika interneta Sirom sveta ¢ine deca i adolescenti
mladi od 18 godina (UNICEF, 2017). Pored toga, mladi uzrasta od 15 do 24
godina su najaktivniji u digitalnom prostoru, pri ¢emu je 71% mladih iz ove
starosne grupe povezano na internet (UNICEF, 2017). U Sjedinjenim
Americkim Drzavama ¢ak 92% tinejdzZera pristupa internetu svakodnevno, a
24% njih je skoro uvek priklju¢eno na internets.

Glavna motivacija starijih osnovaca i srednjoskolaca da budu na
internetu, barem kod nas, je uklju¢enost na druStvene mreze (Popadic¢ i
Kuzmanovi¢, 2016). U Srbiji, 89% ucenika osnovnih Skola i 92% ucenika
srednjih Skola ima pristup internetu, a ve¢ina srednjoskolaca (92%) i starijih
osnovaca (89%) ima profil na nekoj druStvenoj mreZi (Popadi¢ i Kuzmanovi¢,
2016). Najpopularnije drustvene mreZe kod dece i adolescenata od 9 do 17
godina u Srbiji 2016. godine su Fejsbuk, pa potom Instagram (Popadi,
Pavlovi¢, Petrovi¢, & Kuzmanovi¢, 2016), dok medu ucenicima srednjih skola
2020. godine je to Instagram (99% ucenika ima nalog na ovoj mreZi), pa potom
Fejsbuk i JuTjub (po 86%, videti Dini¢, Petrovi¢, Zotovi¢ Kosti¢, Milovanovic i
Mihi¢, 2021). U poredenju sa ostalim zemljama, u Srbiji je najveéa izrazenost
(45%) pojave da deca ispod zvani¢no propisane uzrasne granice od 13 godina
imaju profile na drustvenim mrezama (Smahel et al., 2020).

lako digitalne tehnologije donose brojne koristi u pogledu ucenja i
obrazovanja, te doprinose poboljSanju kvaliteta socijalnog zivota, takode
predstavljaju sredstvo za ostvarivanje malicioznih ciljeva. Jedna od negativnih
strana upotrebe digitalnih tehnologija je upravo i pojava digitalnog nasilja.
Ovaj fenomen privlaci paznju mnogim istrazivacima i njegovo istrazivanje se
naslanja na istrazivanje nasilja uopste. Ipak, i dalje je nedovoljno ispitan jer
ukljucuje specifi¢nosti u odnosu na tradicionalno, klasi¢no nasilje, i neretko se
vezuje za pogres$na uverenja i mitove u vezi s njegovim uzrocima i posledicama.
Kako se u ovoj oblasti koristi puno razlicitih termina u nau¢noj komunikaciji i
u svakodnevnom govoru, za razumevanje digitalnog nasilja neophodno je da

https://www.statista.com/statistics /250172 /social-network-usage-of-us-teens-and-young-
adults/




najpre da razumemo sve te termine i pojmove na koje se odnose, i da ih
uporedimo. Stoga Ce se najpre krenuti od najopstijeg pojma - agresije, pa ¢e se
preko vrinjackog nasilja i siledZijstva definisati i digitalno nasilje.

Agresija

Agresija predstavlja jedan od najispitivanijih fenomena u razli¢itim
disciplinama druStvenih nauka. Ispitivanje agresije praceno je brojnim
problemima, a jedan od njih se ogleda u nepostojanju jedinstvene definicije
ovog ponasSanja. U literaturi se moZe naci preko dve stotine definicija
agresivnog ponasanja (Harré & Lamb, 1993). Medutim, u svim definicijama
ovog pojma prisutne su zajednicke karakteristike, a to su da nasilnik” mora
imati nameru da nanese Stetu Zrtvi i da Zrtva mora da bude povredena ili da se
oseca povredeno (Harré & Lamb, 1993). U skladu s tim, u istrazivackoj praksi
je najcesc¢e prihvaceno odredenje agresije kao bilo kojeg ponasanja s namerom
da se nanese Steta drugome, a koju drugi Zeli da izbegne (Anderson & Bushman,
2002; Baron & Richardson, 1994). U ovoj knjizi ¢e biti usvojena navedena
definicija agresije.

Navedena definicija je pogodna, jer sadrzi nekoliko bitnih
karakteristika agresije. Najpre, agresija je ponasanje i kao takvo, moZe se
opaziti (Anderson & Bushman, 2002). Na primer, moZe se videti kako neko
nekoga udara ili mu preti, ali moze se videti i kako neko pokusSava da urusi
neciji drustveni status, da ga namerno iskljuci iz vr§njacke grupe i sl. U vezi s
tim je i da agresija nije emocija, niti kognitivna predstava ili misao. Dakle,
agresija predstavlja motornu, odnosno bihevioralnu komponentu osobine
linosti — agresivnosti. Ova odrednica agresije je vazna kako bi se agresija
razlikovala od konstrukata kao $to su bes i hostilnost. lako agresivna kognicija
(npr. hostilni stavovi, uverenja, Zelje ili zamisljanje ¢ina osvete prema nekome)
ili agresivni afekat (bes, ljutnja) Cesto prethode agresiji, ni jedno ni drugo se ne
smatraju se agresijom.

Drugo, agresija, na nacin kako je ovde definisana, predstavlja socijalno
ponasanje. Ona se uvek ispoljava prema nekome i ukljucuje najmanje dve
osobe. Medutim, postoje oblici agresije koji, na prvi pogled, nemaju

7Iako se sve viSe napustaju termini nasilnik i Zrtva, te zamenjuju opisima - osoba koja vrsi
nasilje i osoba koja trpi nasilje, s obzirom na Siroku upotrebu ovih termina, oni ¢e biti zadrzani
dalje u tekstu iz prakti¢nih razloga.

10




karakteristike socijalnog ponasSanja. Takva je, na primer, tzv. “pomerena“ ili
“premestena“ agresija (engl. displaced aggression), koja se javlja u slu¢aju kada
se agresivni impuls preusmerava na objekte koji nisu primarna meta. Ova
forma agresije nastaje kada se, zbog razli¢itih razloga, ne usudujemo da
napadnemo metu ili kada nam meta nije dostupna. Na primer, kada smo besni
na nekoga, a taj neko nam nije u vidokrugu, vrlo Cesto iskaljujemo bes na
nekom predmetu (razbijemo ga i sl.). Prema usvojenoj definiciji agresije,
oStecivanje objekata nije prepoznato kao agresija, osim ako se time ne nanosi
Steta drugome (npr. uniStava se neki objekat koji pripada Zrtvi). Takode,
postoji mogucnost da se agresija “premesti“ na ljubimca, ali to bi bila posebna
vrsta agresije prema Zivotinjama. Ipak, ovakvi oblici “premeStene” agresije se
mogu shvatiti kao socijalno ponaSanje, jer je primarna meta neka osoba.
Drugim re¢ima, postoji namera da se nekome nanese Steta, ali ta Steta nije
realizovana prema toj osobi. U slucaju kada je agresija “premestena“ s jedne
osobe na drugu, to predstavlja jasnu socijalnu situaciju. Na primer, ukoliko nas
je Sef iznervirao i ne moZemo da se izvicemo na njega (jer je to neprimereno u
poslovnoj komunikaciji), prasnuéemo na intimnog partnera. U svim ovim
primerima i odredenjima pokusava se odrediti Sta je interpersonalna agresija,
te bismo mogli zakljuciti da se pod njom podrazumeva agresija koja za
primarnu metu ima drugu osobu, bez obzira na to Sto je agresija ispoljena
prema objektu ili Zivotinji. Ipak, kako su ovo rede situacije i kako je fokus ove
knjige na agresiji koja ukljucuje interpersonalni odnos, sve agresivne situacije
mimo ove nece biti razmatrane. Takode, agresija koja za primarnu metu ima
objekte ili zivotinje i biljke, smatra se posebnom vrstom agresije i nije predmet
ove knjige.

Trece, da bi se neSto okarakterisalo kao agresivno ponaSanje, mora
postojati namera da se nanese Steta drugome. Upravo je ovaj aspekt najces¢i
predmet kritike u definisanju pojma agresije. Kritika koja se odnosi na
uvodenje namere u definiciju agresije potice od bihevioristicki orijentisanih
autora. Oni smatraju da mentalisticke konstrukte, kakav je i konstrukt namere,
ne treba uvoditi u definiciju agresije. Ovi autori agresiju definiSu kao reakciju
kojom se Stetan stimulus nanosi drugom bic¢u (Buss, 1961) ili kao bilo koji oblik
ponasanja usmeren na nanoSenje Stete ili povredivanje drugoga, pri emu je
drugi motivisan da izbegne takav postupak (Baron, 1977). Ovom drugom
definicijom se zapravo eliminiSu postupci koji se odnose na odobreno
nanosenje bola u cilju poboljsanja zdravstvenog statusa ili estetike tela. Kao Sto
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se moZe primetiti, ova definicija je ista kao i najces$¢a definicija agresije, ali u
njoj nedostaje deo u kom se podcrtava da je agresija ponaSanje s namerom da
se nanese Steta drugome. Medutim, zanemarivanje namere u definicijama
agresije, iako omogucava laksSu operacionalizaciju i merenje agresije, rezultira
time da se neki sasvim slucajan ¢in proglasi agresijom (npr. kad nekom
slu¢ajno stanemo na nogu). Zbog navedenih razloga, vecina autora uvodi
nameru u svoje definicije agresije.

Medutim, postavlja se pitanje Ciju perspektivu uzeti u obzir prilikom
odredenja namere da se nanese Steta - onoga ko je ispoljio takvo ponasanje ili
ko ga je doziveo i pretrpeo? Anderson i BuSman (Anderson & Bushman, 2002)
ukazuju na to da se namera treba sagledati iz pozicije onoga ko vrsi ponasanje,
tj. da li onaj ko vrsi ponaSanje ima nameru da nanese Stetu drugome i da li
veruje da Ce to ponaSanje naneti Stetu drugome. Dakle, ukoliko se neka Steta
desi bez namere da se ona zaista nanese drugome (npr. neko slucajno zakaci
drugoga u prolazu), to se ne bi okarakterisalo kao agresija, bez obzira na to Sto
osoba prema kojoj je ponasanje ispoljeno moze to doZiveti kao agresiju. Ovaj
aspekt definicije je jasan kada su u pitanju ponasanja kojima se nanosi
trivijalna tj. mala Steta. Medutim, kada je u pitanju nanoSenje ozbiljnije Stete,
tu ve¢ uzimamo u obzir percepciju onoga ko trpi takvo ponasanje tj. percepciju
Zrtve. Zapravo, percepcija Zrtve nam nije neophodna da bismo uvideli
posledice po zrtvu kada je fizicka ili psihicka Steta ozbiljna tj. o¢igledno remeti
svakodnevno funkcionisanje zrtve. Uostalom, drugi autori prilikom definisanja
agresije isticu percepciju Zrtve, tj. da li se Zrtva osec¢a povredeno (Harré &
Lamb, 1993). Na ovom mestu je vazno uociti probleme prilikom odredivanja
namere, jer se mora uzeti u obzir i pozicija onoga ko ¢ini Stetu i ko je trpi, a
imajuci u vidu moguce pristrasnosti i jednih i drugih. O ovome ¢e vise biti reci
prilikom definisanja nasilja jer se prema ovom aspektu agresija i nasilje
razlikuju. Na ovom mestu nije na odmet napomenuti da uspesnost nanosenja
Stete nije relevantna za odredivanje ponasanja kao agresivnog. Na primer,
ukoliko je neko imao nameru da udari drugu osobu, pa je promasio, to se
smatra agresijom.

Jos$ nekoliko sli¢nih pojmova

Jedna od gresaka koju prave istrazivaci jeste koriScenje termina
agresivnost i agresija kao sinonima. Agresivnost predstavlja osobinu li¢nosti,
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odnosno predispoziciju za agresivno ponasanje ili snagu agresivnog motiva
koji se odnosi na Zelju da se nekome naskodi. S druge strane, agresija
predstavlja agresivno ponasanje, odnosno manifestaciju osobine agresivnosti.
Svaka osobina se sastoji iz tri komponente: ponasSajne, afektivne/emocionalne
i kognitivne. U slucaju osobine agresivnost, te komponente imaju sledeci
sadrZzaj:

(1) ponasajna komponenta je agresivno ponaSanje koje se moZe
manifestovati na razlic¢ite nacine (npr. kao fizicka i verbalna agresija);

(2) afektivna ili emocionalna komponenta je bes;

(3) kognitivna komponenta je hostilnost ili neprijateljska nastrojenost
prema drugima (Buss & Perry, 1992).

Ipak, treba navesti rezultate istrazivanja u kojima se ne prepoznaju sve
tri komponente agresivnosti kao klju¢ne. U istrazivanju Dini¢, Mitrovi¢ i
Smederevac (2014) ispitivana je zajednicka latentna struktura stavki za
procenu agresivnosti (kao bazi¢ne osobine u psihobioloskim modelima
li¢nosti) i prijatnosti (kao bazi¢ne osobine u psiholeksickim modelima li¢nosti
koja na opozitnom polu sadrzi antagonizam, tj. koja je najuze dovodi u vezu s
agresivnoS¢u u odnosu na preostale osobine psiholeksickih modela) u
razli¢itim inventarima li¢nosti. Rezultati pokazuju izdvajanje Cetiri faktora:
bes, osvetoljubivost, dominacija i hostilnost. Dok su afektivna (bes) i
kognitivna (hostilnost) komponenta agresivnosti prepoznate, ponasajna
komponenta se ne izdvaja kao poseban faktor, ve¢ su njeni aspekti ukljuceni u
izdvojene komponente. Tako, osvetoljubivost obuhvata indikatore fizicke
agresije, a bes verbalne agresije. Kasnije ¢emo videti da su osvetoljubivost i
dominacija posebno vazni za odredivanje uloga u nasilnoj interakciji, kada se
ima u vidu motivacija za nasilnim ponaSanjem.

Gde nastaje konfuzija u vezi s koriSéenjem termina agresija i
agresivnost? lako postoji jasno razgranicenje ova dva termina, zabuna nastaje
kada se pod terminom agresija podrazumeva agresivnost, bar na engleskom
govornom podrudju. Na primer, u svom Alternativnom petofaktorskom
modelu licnosti, Zakerman (Zuckerman, 2005) je jednu od bazi¢nih osobina
licnosti nazvao Agresija/hostilnost (engl. Aggression/Hostility) iako je
ocigledno da je re¢ o osobini agresivnost, a ne o agresivnhom ponasanju.
Usvojen i Siroko rasprostranjen termin agresija kojim se oznacava osobina
moZe biti posledica toga Sto je taj termin prvi nastao u odnosu na termin
agresivnost (Barnhart & Steinmetz, 1999).
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Na ovom mestu treba ukazati i na razlikovanje agresivnosti i agresije u
upitni¢kim procenama. U tom kontekstu, Popadi¢ (2009) predlaZe opste
pravilo: stavke u upitnicima za procenu agresivnosti treba da sadrze procenu
potrebe ili Zelje da se nekome naudi na bilo koji nacin, dok pitanja za procenu
agresije (kao i nasilja ili siledZijstva kao srodnim ponasanjima), treba da se
odnose na procenu ucestalosti razlic¢itih oblika agresivnog ponasanja. Na
primer, sledece stavke se odnose na agresiju:

Cesto se potucem.

1 | 2 | 3 | 4 | 5
Uopste se ne slaZem U potpunosti se slazem
ili Uopste ne vaZi za mene ili U potpunosti vaZi za mene

Koliko Cesto ste...
..vikali na druge kada Vas iznerviraju.

Nikada Ponekad Cesto
Napomena: Ovo je stavka srpske adaptacije Upitnika reaktivne i proaktivne
agresije (Dini¢ & Raine, 2020).

Ucestalost se moZe procenjivati i preciznije, npr.;

Nikada Jednom ili Dva ili tri Jednom ili Nekoliko puta

dva puta puta dva puta nedeljno ili
mesecno nedeljno Skoro
svakodnevno

S druge strane, sledece stavke se odnose na agresivnost:

Mogu da udarim nekoga ako me dovoljno isprovocira.

Ako je potrebno, spreman sam da upotrebim silu da bih zastitio svoja prava.
Uopste se ne slaZem U potpunosti se slaZem
ili UopSte ne vaZi za mene ili U potpunosti vaZi za mene

Napomena: Ove stavke su iz srpske adaptacije Bas-Perijevog Upitnika agresije

(Dini¢ i Janici¢, 2012).
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Na ovom mestu ¢u samo napomenuti da se skala koja sadrzi pomenute
dve stavke u originalu naziva Fizicka agresija (engl. Physical Aggression) iako
je jasno da se misli na sklonost ka fizickoj agresiji kao aspektu agresivnosti koji
ukljucuje potencijal i nameru za agresijom, a ne iskljucivo - agresiju. Vec¢ je bilo
pomenuto da se u literaturi na engleskom osobina agresivnost nekada naziva
agresija i ovo je primer jedne takve upotrebe termina agresija koja moze da
stvori konfuziju kada se prevodi na srpski ili neki drugi jezik.

Dalje, prilikom odredenja agresije naglaseno je da agresiju treba
razlikovati od emocionalnih i kognitivnih aspekata. Kao Sto je reCeno, bes se
odnosi na afektivnu komponentu agresivnosti, pri ¢emu se moze razlikovati
stanje besa od sklonosti besu (pod kojom se podrazumeva bes kao osobina
li¢nosti, tj. relativno trajna karakteristika licnosti). Stanje besa definiSe se kao
psihobiolosko, emocionalno stanje, odnosno stanje oznaceno subjektivnim
osecajem neprijatnosti, Ciji se intenzitet menja od blage razdrazljivosti ili
zlovolje do snazne ljutnje i gneva (npr. Spielberg, 2001). Intenzitet stanja besa
odreden je situacionim ¢iniocima i menja se tokom vremena. Ti ¢inioci najcescée
su provokacija i prepreka ka nekom cilju, usled cega se javljaju frustracija,
doZivljaj napadnutosti ili nepravde (Ramirez, Fujihara, Van Grooyen, &
Santisteban, 2001). Stanje besa se na fizioloSkom planu manifestuje kao
miSi¢na napetost i pobudenost neuroendokrinog i autonomnog nervnog
sistema. Na kognitivnom planu stanje besa se povezuje sa kognitivnim
distorzijama i deficitima, i s aktivacijom atribucija, odnosno sa pripisivanjem
losih namera drugima (Power & Dalgleish, 2016). Slikovito se kaze da nam je u
besu “zamagljen um®, sto upravo odrazava teSkoce u trenutnom kognitivnom
funkcionisanju, kao Sto je, na primer, fokusiranje na zadatak ili opaZanje
situacije.

S druge strane, sklonost besu podrazumeva sklonost da se Sirok raspon
situacija opaza kao uzrujavajudi ili frustriraju¢i, i da se na njih odgovori
poviSenim stanjem besa (Spielberg, 2001). Ramirez i Andru (Ramirez &
Andreu, 2006) sklonost besu definiSu u Sirem i uZem smislu. U Sirem smislu,
sklonost besu odreduju kao karakteristiku temperamenta. Ta karakteristika
povezuje se s niskim pragom tolerancije na tzv. “agresivne okidace", koji
predstavljaju relativno bezopasne provokatore kao $to su kasnjenje kolege na
sastanak ili pravljenje gramatickih gresaka u govoru. U uzem smislu, sklonost
besu se, takode, povezuje s niskim pragom tolerancije, ali na specifi¢ne situacije
koje ukljuc¢uju takmicenje, socijalno iskljucivanje ili doZivljen “nefer” odnos.
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Ako bismo hteli da utvrdimo kauzalni odnos izmedu besa i agresije, zakljucili
bismo da stanje besa prethodi agresiji (ne svakoj formi ili funkciji, ali je ovde
bitno uociti da prethodi), a da osobe s izraZenijim besom kao osobinom li¢nosti
- CeSce dozivljavaju stanje besa, pa je samim tim i vec¢a verovatnoca da Ce se ta
osoba ceSce agresivno ponasati. U tom smislu, sklonost besu bi predstavljala
jednu od faceta, odnosno subdimenzija Sire osobine li¢nosti — agresivnosti.

Potom, treba praviti razliku izmedu agresije i kognitivnog aspekta
agresivnosti. Kao Sto je refeno, kognitivna komponenta agresivnosti je
hostilnost koja predstavlja negativnu evaluaciju drugih ljudi (Buss, 1961),
odnosno negativna uverenja o motivima i namerama drugih ljudi (Ramirez &
Andreu, 2006). Samim tim, ona ukljutuje antagonizam prema drugima koji se
ispoljava kao nepoverenje, Kklevetanje, cinizam, ali i kroz agresivno,
osvetoljubivo i destruktivno ponasanje. Kao i u slucaju odredenja besa, i kod
hostilnosti se mozZe razlikovati stanje od osobine. Stanje hostilnosti prethodi
agresiji, a osobe s izrazenijom osobinom hostilnosti ¢eS¢e doZivljavaju stanje
hostilnosti. Hostilnost kao osobina li¢nosti se, takode, moZe shvatiti kao
subdimenzija agresivnosti. Treba naglasiti da se bes i hostilnost ¢esto mesaju
u upitnickim operacionalizacijama, te neki autori isticu emocionalni aspekt kod
hostilnosti (Spielberg, 2001). Naime, postoje situacije u kojima bes moze
prethoditi hostilnosti, pa ¢emo, kada smo razdrazeni, ces¢e tude ponasanje
dozZiveti kao napad (pripisatemo mu hostilne namere). Medutim, pokazano je
da emocija poput besa jeste nuzan, ali ne i dovoljan uslov za razvoj hostilnih
stavova i uverenja (Ramirez & Andreu, 2006). S obzirom na to, trebalo bi
nastojati da se jasno napravi razlika izmedu emocionalne i kognitivne
komponente agresivnosti.

S obzirom na to da se neki oblici agresivnog ponasanja dovode u vezu
s nedostatkom bihevioralne kontrole, agresiju treba razlikovati od impulsivnog
ponasanja. Tacnije, treba razlikovati agresivna ponasanja koja su manifestacija
osobine agresivnosti od impulsivnih ponasSanja koja su manifestacija osobine
impulsivnosti. Impulsivnost se uobicajeno definiSe kao tendencija da se brzo i
neplanirano reaguje, bez promiSljanja o negativnim posledicama takvog
reagovanja ili o alternativnim reakcijama (npr. Lorr & Wunderlich, 1985). Lor
i Vunderlih (Lorr & Wunderlich, 1985) isticu dve vazne bipolarne komponente
impulsivnosti. Jedna je odolevanje nasuprot neodolevanju potrebama,
odnosno nemoguénost odlaganja zadovoljstva. Druga predstavlja momentalni
odgovor na neki spoljasnji stimulus nasuprot planiranju akcije. MoZe se videti
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da i impulsivnost predstavlja multidimenzionalni konstrukt kao i agresivnost.
Problem njihovog razlikovanja je u tome S$to ponaSanje jedne osobe s
izraZzenom impulsivnos¢u i druge s izraZenom agresivno$¢u moze biti isto. Na
primer, emocionalni aspekt agresivnosti - bes, ima iste bihevioralne
manifestacije i bioloSke mehanizme kao i impulsivnost (Seroczynski,
Bergeman, & Coccaro, 1999). Ocigledno je da se na fenotipskom planu
odredena agresivna ponasanja poistovecuju s impulsivnim ponaSanjima, ali
treba imati na umu da je u osnovi agresivnog ponasanja namera da se nanese
Steta. Ta namera nije osnov za javljanje impulsivnog ponaSanja. Tako, na
osnovu motivacije za odredenim ponaSanjem moZemo napraviti jasnu
distinkciju izmedu agresivnog i impulsivnog ponasanja. U jednoj blizanackoj
studiji, koja je za cilj imala ispitivanje zajednicke nasledne osnove
impulsivnosti i agresivnosti, pokazano je da su ove dve osobine zasebni domeni
(Dini¢, NikolaSevi¢, Oljaca, & Bugarski Ignjatovi¢, 2018). lako je dobijen
rezultat da od svih komponenti agresivnosti, bes deli najviSe geneticke slicnosti
sa impulsivnos¢u, udeo zajednic¢ke nasledne osnove za ove dve osobine je jako
mali, dok je u identifikovanju nasledne osnove obe osobine mnogo veci udeo
specificnih gena kojima se one mogu objasniti.

Na kraju, agresiju i nasilje treba razlikovati od antisocijalnog
ponasanja. Antisocijalno ponasanje predstavlja Siri pojam od agresije, pa tako
i od nasilja. Ono ukljucuje agresiju i nasilje, ali pored toga i ponasanja poput
neposlusnosti, nediscipline, laganja, zloupotrebe psihoaktivnih supstanci,
krade, vandalizma i slicno. Antisocijalno ponaSanje predstavlja narusavanje
socijalnih normi, ljudskih prava drugih osoba ili uniStavanje tude imovine
(Miller & Lynam, 2001). Razlika izmedu antisocijalnog ponasSanja s jedne
strane i agresije ili nasilja s druge, lezi i u Cinjenici da kod antisocijalnog
ponasanja nanoSenje Stete drugome nije uvek nuzno. Na primer, zloupotreba
psihoaktivnih supstanci predstavlja antisocijalno ponasanje, a ono u sustini ne
predstavlja nanosenje Stete drugome, ve¢ samom sebi.

Vrste agresije

Ve¢ je istaknuto da se agresija moZe definisati na razlic¢ite nacine.
Nedostatak jedinstvene definicije agresije za posledicu ima veéi broj
kriterijuma prema kojima se mogu podeliti specificni obrasci agresivnog
ponasanja. Prema najopstijem kriterijumu, veéina autora razlikuje forme od

17




funkcija agresije (npr. Bushman & Bartholow, 2010). Pod formom ili oblikom
podrazumeva se nacin ispoljavanja agresivnog ponaSanja (kako?), a pod
funkcijom se podrazumeva motivacija za agresivno ponasanje (zasto?).

Forme agresije

Prema formi, moZemo razlikovati fizicku i verbalnu agresiju, direktnu i
indirektnu, aktivnu i pasivnu, manifestnu i latentnu, kao i kombinacije
navedenih oblika agresije (npr. direktna fizicka agresija). Fizicka agresija
odnosi se na upotrebu fizicke sile ili oruZja i sli¢cnih predmeta u cilju nanosenja
fizickih povreda ili oSte¢enja imovine. Treba napomenuti da se i pretnja
fizickom agresijom takode smatra ovom formom, iako fizicka Steta nije
realizovana. Verbalna agresija odnosi se na koriS¢enje reci i uvreda u cilju
nanoSenja psihicke Stete odredenoj osobi. Iako je posledica fizicke agresije
nanoSenje fizicke povrede, cilj takvog ponasanja je najceS¢e nanoSenje psihicke
Stete, uostalom, kao i u slucaju svih formi agresije.

Pomenuti oblici agresije uglavnom se odnose na direktne forme
agresije, koje se ispoljavaju u neposrednom kontaktu u kojem Zrtva uvek moze
prepoznati napadaca. Direktno ispoljavanje agresije moZe biti rizi¢no iz viSe
razloga. Ono moZe ostaviti velike posledice po Zrtvu, izazvati kod Zrtve Zelju za
osvetom ili osudu i socijalni pritisak od strane drugih ljudi koji prisustvuju
agresivnom aktu. Iz tog razloga, vecina ljudi radije koristi suptilnije, odnosno
indirektne forme agresije, u kojima napadac nastoji da ne bude otkriven i da
nanese Stetu kako bi izgledalo da namera za tim uopSte nije ni postojala
(Bjorkqvist, Lagerspetz, & Kaukiainen, 1992). Tipi¢ni primeri indirektne
agresije su ogovaranje, Sirenje glasina i traceva, nastojanje da se Zrtva socijalno
izoluje i slicno. Ova forma agresije je ¢eS¢a s porastom uzrasta, u pubertetu,
kada se razvijaju socijalne vestine (npr. Underwood, 2004). Takode, s obzirom
nato daje u pubertetu i adolescenciji prihvacenost od strane vr$njaka izuzetno
vazna, ova forma agresije moze biti posebno Stetna i bolna po Zrtvu.

Bliske indirektnoj agresiji su relaciona i socijalna agresija, te se ova tri
pojma Cesto meSaju. Relaciona agresija definiSe se kao agresija usmerena na
ugrozavanje socijalnih veza drugih osoba (Crick & Grotpeter, 1995), dok se
socijalna agresija definiSe kao agresija usmerena na naru$avanje
samopoStovanja drugih (Galen & Underwood, 1997). Medutim, problem koji se
pojavljuje prilikom stavljanja relacione i socijalne agresije u istu ravan s
indirektnom agresijom jeste taj Sto se one mogu manifestovati i kao indirektne,

18




ali i kao direktne forme. Na primer, Sirenje glasina, socijalno iskljucivanje i
manipulacija su primeri relacione i socijalne agresije koji su ujedno indirektne
forme, ali primeri su takode i vredanje i ismevanje koji su direktne forme
(Bjorkqvist 2001). Bez obzira na to, neki autori isticu da se relaciona i socijalna
agresija odnose, u stvari, na istu formu, tj. indirektnu agresiju, te da se sve mogu
podvesti pod nju (npr. Bjorkqvist, 2001). Naime, iako relaciona i socijalna
agresija mogu biti direktne forme, najcesce se ispoljavaju indirektno. Pored
problema u vezi sa nafinom ispoljavanja, postoji i problem u razgranicenju
nacina nanoSenja Stete od cilja za agresivno ponasanje. Kao $to je receno, cilj
relacione agresije je ugrozavanje necijeg socijalnog statusa u grupi, a socijalne
agresije je ugrozavanje necijeg samopoStovanja. U adolescentnom periodu,
kada su vrs$njacki odnosi veoma vaZni, agresija usmerena na interpersonalne
odnose i polozaj u vr$njackoj grupi moZe imati veoma negativne posledice po
Zrtvu. S obzirom na to, autori preferiraju termin relaciona agresija kako bi
istakli Stetnost agresije po socijalni status Zrtve. Bez obzira na razlike izmedu
ove tri forme, moZe se zakljuciti da sva tri oblika predstavljaju specifican nacin
manifestacije agresije, odn. da se mogu svrstati u posebnu formu agresije. Da li
¢emo i kako nazvati tu agresiju — relacionom, socijalnom ili indirektnom - ¢ini
se da nije toliko vazno.

Potom, moZemo razlikovati otvorenu i prikrivenu formu agresije, u
zavisnosti od toga da li napadac zeli da bude identifikovan kao takav ili ne
(Crick, 1995). U nekim situacijama, iako je napadac u direktnom kontaktu sa
Zrtvom - moze joj uputiti zajedljiv komentar, a da Zrtva ne prepozna losu
nameru tog postupka. U ovom primeru napadac koristi prikrivenu formu
agresije. Kada napadac Zeli jasno da stavi do znanja Zrtvi da je on napadac, onda
je rec o otvorenoj agresiji. Na ovom mestu samo treba napomenuti da se podela
na otvorenu i prikrivenu agresiju ne mesa sa podelom na direktnu i indirektnu.
U primeru prikrivene agresije moZemo videti da je napadac koristio direktnu
agresiju - upucéivanje zajedljivog komentara. Mogao je da koristi i indirektnu
agresiju, npr. da $iri glasine o Zrtvi na nacin da Zrtva ne sazna ko je pokretac tih
glasina. Dakle, u sluc¢aju direktne i indirektne forme kriterijum podele se
odnosi na to dali je napadac u direktnom, neposrednom kontaktu sa Zrtvom ili
ne, a u slucaju otvorene i prikrivene agresije kriterijum podele se odnosi na to
da li napadac Zeli da Zrtvi otkrije svoj identitet ili ne.

Granice izmedu razlic¢itih formi agresije postaju jo$ nejasnije podelom
na aktivnu i pasivnu agresiju. Aktivna agresija podrazumeva da napadac
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reaguje tako da povreduje druge ljude (npr. udaranje, proklinjanje), dok
pasivna agresija podrazumeva izostajanje prijateljskog ili usluZznog ponasanja
(npr. namerno zaboravljanje da se prenese neka vaZna poruka). Moglo bi se
re¢i da aktivna forma podrazumeva c¢injenje na Stetu drugome, dok pasivna
podrazumeva necinjenje koje Steti drugima.

Forme agresije su medusobno povezane, pa tako, ako je neko sklon
fizickoj agresiji, bi¢e sklon i verbalnoj. U jednom domacem istraZivanju dobijen
je rezultat da se korelacije izmedu fizic¢ke, verbalne i relacione agresije krecu u
rasponu od .44 do .57 (Dini¢ i sar., 2014). Drugim rec¢ima, ukoliko je neko sklon
agresiji, bi¢e sklon da agresiju ispoljava na razlicite nacine. U situacijama kada
je takva osoba sprecena da izvrsi fizicki napad na nekoga ili postoji moguénost
da naide na osudu publike, pribe¢i ¢e verbalnim uvredama ili nastojati da
ugrozi reputaciju druge osobe.

Funkcije agresije

Funkcije agresije se odnose na motivaciju za agresivno ponaSanje.
Naime, isti agresivni postupak moZe imati razlic¢ite razloge zbog ¢ega je ucinjen.
U literaturi se mogu razlikovati dve vrste agresije prema funkciji koje se
najcesce nazivaju reaktivnom i proaktivnom agresijom. Siroka prihvaéenost
ove podele proizilazi iz moguc¢nosti da se njome objedine suprotstavljeni
teorijski pristupi agresiji, pri Cemu se svakom pristupu pripisuje njegov znacaj.

Reaktivna agresija (naziva se joS 1 afektivnom, hostilnom,
neprijateljskom ili odbrambenom) primarno je motivisana namerom da se
povredi druga osoba i javlja se kao impulsivna reakcija na frustrirajué¢i dogadaj,
opaZenu provokaciju ili pretnju, koji ne moraju uvek biti realni. Dakle,
povredivanje druge osobe je samo po sebi cilj reaktivne agresije, ¢ime se
uklanja provokacija ili pretnja. Zbog impulsivnog tona i momentalne reakcije
na provokaciju ili pretnju, ¢esto se naziva i “vatrenom* agresijom. Reaktivna
agresija se uvek javlja u nekom kontekstu provokacije ili pretnje - ona
predstavlja reakciju na neke spoljasnje stimuluse, tzv. “okidace“. Reaktivna
agresija se objasnjava frustracionim modelom agresije prema kojem se
agresivni odgovor javlja kao reakcija na frustriraju¢i, odnosno neprijatan
dogadaj (Berkowitz, 1989).

S druge strane, proaktivna agresija (naziva se jos$ i instrumentalnom,
predatorskom ili promisljenom) je vodena drugacijim motivima koji nisu
nuzno usmereni na povredivanje druge osobe, vec je povredivanje druge osobe
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nesto Sto se desava usput. Ova funkcija agresije najbolje je opisana u teoriji
socijalnog ucenja (Bandura, 1973), prema kojoj se agresivno ponaSanje
ispoljava ukoliko se povezuje sa dobijanjem eksterne ili interne nagrade. U
slucaju proaktivne agresije, agresija je instrument, prihvatljivo i opravdano
sredstvo za dolaZenje do cilja poput sticanja materijalnih dobara, novca,
statusa, moc¢i, dominacije nad drugima, uspostavljanja pozitivne slike o sebi ili
ostvarivanja pravde. Proaktivnu agresiju karakteriSe usmeravanje paZnje na
metu i iniciranje agresije usled doZivljaja da se njome moZe dobiti nagrada.
Proaktivna agresija se javlja nezavisno od prisustva provokacije i ¢esto se
izjednacava sa neprovociranom agresijom ili agresijom koja deluje kao da nije
ni¢im izazvana. Otud se ¢esto naziva i “hladnokrvnom®, kako bi se razlikovala
od reaktivne. Dakle, dok je za reaktivnu agresiju karakteristi¢na ishitrena,
impulsivna reakcija, za proaktivnu je karakteristi¢na isplanirana i promisljena
akcija uz prisustvo uverenja da se agresija isplati (npr. Crick & Dodge, 1996).
Pored ovih razlika, neki autori isticu to da reaktivna agresija predstavlja
odgovor na spoljasnji, pre svega, socijalni stimulus, koji se doZivljava kao
negativan i ugrozavaju¢i (Fontaine, 2007). Za razliku od nje, proaktivna
agresija se povezuje s ostvarenjem Zelja i ciljeva koji se vrednuju kao pozitivni
i privlacni, odnosno s unutrasnjim faktorima (Fontaine, 2007).

Klasifikacija na reaktivnu i proaktivnu funkciju agresije je vazna sa
stanovista psihologije licnosti jer se sklonost ka ovim funkcijama vezuje za
razliCite tipove li¢cnosti. Stoga je vazno da razumemo korelate ove dve funkcije
agresivnosti, jer na taj nacin bolje razumemo i motivaciju za agresijom, $to nam
je vazna informacija za prevenciju. Brojna istraZivanja ukazuju na to da se
reaktivna i proaktivna agresija razlikuju u odnosu na kognitivno i afektivno
funkcionisanje, osobine licnosti i prisutnost nekih subklinickih ili klinickih
fenomena (viSe u Merk, Orobio de Castro, Koops, & Matthys, 2005). Reaktivna
agresija povezuje se s impulsivno$¢u, slabom bihevioralnom kontrolom,
nepromisljenim ponaSanjem, konfuzijom u mislima i sa pove¢anom napetoscu
koju prati emocija besa. Generalno, osobe sklone afektivnoj agresiji karakterise
dezinhibicija i nedostatak kontrole impulsa, koji se povezuju s deficitom
egzekutivnih funkcija. Rezultati ranijih istrazivanja takode pokazuju da se
reaktivna agresija dovodi u vezu s hostilnim atribucijama, odnosno
interpretacijama nejasnih situacija kao pretecih, potom s problemima paznje,
manjom popularno$¢u u druStvu i generalno niZom socijalnom
funkcionalno$¢u, usamljenosc¢u, socijalnom anksioznoS$¢u, depresijom,
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somatizacijom i emocionalnom disregulacijom (npr. Poulin & Boivin, 2000). S
obzirom na to da se reaktivna agresija povezuje s negativnim afektivitetom, ne
iznenaduje to Sto se najviSe dovodi u vezu s neuroticizmom iz Petofaktorskog
modela i u manjoj meri s negativnim polom prijatnosti (npr. Bettencourt,
Talley, Benjamin, & Valentine, 2006).

Za razliku od reaktivne agresije, proaktivna se povezuje sa shvatanjem
agresije kao prihvatljivog i opravdanog sredstva za postizanje razlicitih ciljeva
(Crick & Dodge, 1996; Poulin & Boivin, 2000). Imajuéi u vidu da su osobe sklone
proaktivnoj agresiji uverene da se agresija “isplati“, ne iznenaduju podaci da se
ona povezuje s eksternalizovanim rizi¢nim ponasanjima kao $to su: kriminalno
ponasanje i delinkvencija, zloupotreba supstanci i rizi¢no seksualno ponasanje
(npr. Raine et al,, 2006). Ova funkcija agresije povezuje se s precenjenom, skoro
narcistickom slikom o sebi, koju prati samoprocena izrazenih liderskih i
socijalnih kompetencija i izraZenog smisla za humor. Otuda su osobe sa vecom
sklono$¢u ka proaktivnoj agresiji prihvacenije u drustvu od osoba koje su
sklonije reaktivnoj agresiji (Poulin & Boivin, 2000). Drugim recima, biti
proaktivno agresivan zahteva i odredene socijalne kompetencije i kapacitete
kako bi se osmislile odgovarajuce strategije za ostvarenje Zeljenog cilja. Medu
emocionalnim Kkorelatima instrumentalne funkcije, istice se emocionalna
hladnoc¢a, odnosno odsustvo oseéanja krivice i empatije. Kada su u pitanju
relacije s osobinama li¢nosti, proaktivna agresija se povezuje dominantno sa
niskom prijatnos¢u iz Petofaktorskog modela (Bettencourt et al., 2006), te sa
psihopatijom (Dini¢ & Wertag, 2018). Kako se psihopatija moZe sagledati i kao
multidimenzionalni konstrukt, istrazivanja na adolescentima su pokazala da je
aspekt psihopatije koji se odnosi na bezosecajnost karakteristican za
adolescente koji su viSe skloni proaktivnoj agresiji ili koji ispoljavaju i
proaktivnu i reaktivnu agresiju (Perenc & Radochonski, 2014; Thomson &
Centifanti, 2018). S druge strane, aspekt psihopatije koji se odnosi na
impulsivnost jasno razlikuje adolescente koji su skloni samo reaktivnoj agresiji
od ostalih (Perenc & Radochonski, 2014; Thomson & Centifanti, 2018). Valja
napomenuti da se u istrazivanjima retko izdvaja grupa osoba koje ispoljavaju
samo proaktivnu agresiju, te da se najceS¢e izdvaja grupa koja pokazuje
kombinaciju reaktivne i proaktivne agresije, dok se grupa koja pokazuje samo
reaktivnu agresiju moZe jasno izdvojiti (viSe u Dini¢ & Raine, 2020).

Iako je podela agresije na reaktivnu i proaktivnu veoma prisutna, neki
autori ukazuju na prisustvo poteskoca u okviru ovakve dihotomije (Bushman
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& Anderson, 2001). Na primer, mnoga agresivna ponaSanja ukljucuju vise
motiva, pa je teSko odrediti primarni motiv, posebno u slucaju odloZene
agresivne reakcije. Takode, cilj reaktivne agresije je redukcija pretnje ili
napetosti, tako da se, na neki nacin, ona moze shvatiti i kao instrumentalna/
proaktivna (McEllistrem, 2004). Pored toga, poistoveéivanje termina koji se
odnose na ovu dihotomiju, stvara konfuziju u vezi sa etiologijom samog
koncepta. Recimo, instrumentalna agresija odreduje se preko modela
socijalnog ucenja, a veoma slican konstrukt predatorske agresije oslanja se na
bioloSke osnove agresivnog ponasSanja. Tako, ostaje nejasno da li se ti termini
odnose na isti konstrukt, a ukoliko jeste tako, da li se izvori instrumentalne/
predatorske agresije mogu povezati viSe sa sredinskim ili bioloskim ¢iniocima.
U jednom istrazivanju na blizancima pokazano je da se eksperimentalno
indukovana agresija, koja se javlja kao reakcija na provokaciju, u potpunosti
moZe objasniti samo sredinskim cCiniocima, i to onima koji se odnose na
nedeljenu sredinu (Dini¢ et al., 2020). Zanimljivo, nasledni faktori uopste ne
ucestvuju u objasnjenju ove funkcije agresije. To znaci da individualna iskustva
i kontekstualni faktori potpuno oblikuju na$ agresivni odgovor u specifi¢noj
situaciji. Valja napomenuti da se u istrazivanjima u kojima se agresija ispituje
preko upitnika samoprocene ili procena od strane drugih dobija i odredeni
udeo naslednih cinilaca u objasnjenju reaktivne agresije, mada svakako manji
u odnosu na proaktivnu agresiju (vise u Dini¢ et al., 2020).

Ipak, prepoznavanje razlicitih korelata reaktivne i proaktivne funkcije
agresije Cini se dobrim argumentom za njihovo razdvajanje, iako se ne
zanemaruje da je njihovo razlikovanje nekad tesko. Pored toga, klasifikacija u
odnosu na funkcije agresije je vazna i za odredenje uloga u nasilnoj interakciji.
Naime, neki autori kao dva klju¢na elementa proaktivne agresije isti¢u
instrumentalnost, odnosno obezbedivanje neke dobiti, i nasilnost koja
ukljuc¢uje dominaciju ili zastrasivanje druge osobe (Brown, Atkins, Osborne, &
Milnamow, 1996). Otud je i za odredenje nasilja vaznija funkcija samog
ponasanja u odnosu na formu, o ¢emu cCe biti reci kasnije.

Nasilje
Svetska zdravstvena organizacija (World Health Organization, 1996)

definiSe nasilje (engl. violence) kao ,namerno, zapreeno ili aktuelno,
koriséenje fizicke sile ili moci protiv sebe ili druge osobe, ili protiv grupe ili
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zajednice, Sto za posledicu ima ili je vrlo verovatno da ¢e imati ozledu, smrt,
psiholoske posledice, teskoée u razvoju ili deprivaciju”8. Popadi¢ (2009) daje
jednostavniju definiciju nasilja po kojoj je nasilje namerno i neopravdano
nanoSenje Stete drugome. Slicnosti izmedu agresije i nasilja su velike i u
svakodnevnom govoru se ova dva pojma cesto koriste kao sinonimi. Najpre, i
jedno i drugo su ponasanja s namerom da se nanese Steta drugome.

Ipak, postoje razlike izmedu ova dva pojma. Prvo, nasilje predstavlja
uzi pojam od agresije: svi oblici nasilja jesu agresija, ali svaki oblik agresije -
nije nasilje. Agresija obi¢no obuhvata Sirok spektar manifestacija, dok se nasilje
moZe smatrati ekstremnom agresijom (npr. Marcus, 2007). Pojedini autori pod
nasiljem podrazumevaju samo fizicku agresiju, tacnije, ekstremnu fizicku
agresiju (npr. Archer, 2000). Na primer, Anderson i BuSman (Anderson &
Bushman, 2002) naglasavaju da je nasilje ekstremna agresija koja za cilj ima
nanoSenje ozbiljnih telesnih povreda. Medutim, i drugi oblici agresije, kao Sto
su verbalna, emocionalna ili socijalna agresija, mogu se smatrati nasiljem
ukoliko se ispolje u ekstremnom obliku. U definiciji Svetske zdravstvene
organizacije aspekt koji se odnosi na upotrebu mo¢i obuhvata upravo ove
razlic¢ite vrste nasilja (fizicko, seksualno, psiholosko) i zanemarivanje, ali i
suicid i ostala samopovredujuc¢a ponasanja (World Health Organization, 1996).

Drugo, na osnovu definicije koju je ponudila Svetska zdravstvena
organizacija, u nasilje spada i nasilje prema samom sebi. S obzirom na to,
nasilje prema ovoj definiciji nije iskljucivo socijalno ponasanje tj. ono koje
ukljucuje interpersonalne odnose. lako je autoagresija posebna vrsta agresije,
ona nije obuhvaéena usvojenom definicijom agresije, buduci da je fokus na
meduljudskim odnosima. U skladu sa tim, i u ovoj knjizi ¢e se nasilje razmatrati
iskljucivo u kontekstu interpersonalnih odnosa, Sto je blize definiciji koju je
ponudio Popadi¢ (2009).

Trece, iako i agresija i nasilje podrazumevaju namerno ponasanje,
postoji neslaganje izmedu autora u vezi s tim da li kod nasilja postoji namera
da se nanese Steta drugome. Na primer, u definiciji nasilja koju je ponudila
Svetska zdravstvena organizacija, postojanje namere da se upotrebi fizicka sila
ne znaCi nuzno da postoji namera da se nanese Steta (World Health
Organization, 1996). Na primer, roditelj moZe snazno da trese dete koje place
kako bi prestalo da place, Sto mozZe izazvati oSteenje mozga iako namera
roditelja nije bila da se to desi. Bez obzira na to, takav akt ¢e se oznaciti kao

8https://www.who.int/groups/violence-prevention-alliance/approach
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nasilje. Pored toga, neka osoba moZe namerno upotrebiti silu i pritom naneti
Stetu drugoj, a da ne percipira da je nanela Stetu. U nekim kulturama se
odredena ponasSanja, npr. udaranje Zene, smatraju prihvatljivima. Ipak, bez
obzira na to, ova ponasanja predstavljaju nasilje jer ostvaruju zdravstvene i
psiholoske posledice na individuu. S druge strane, Anderson i BuSman
(Anderson & Bushman, 2022) i Popadi¢ (2009) i kod nasilja, kao i kod agresije,
isticu da je cilj da se nanese Steta, odn. da postoji namera za nanoSenje Stete
drugome.

Cetvrto, ¢ini se da postoji razlika u statusu nanete $tete izmedu
definicije agresije i nasilja. Postoji saglasnost da posledice nasilja, kao i agresije,
ne moraju biti samo fizicke povrede ili smrt, ve¢ i psiholoSke i socijalne
posledice od kojih pate pojedinci, porodice, zajednica, zdravstveni sistem itd.
(World Health Organization, 1996). Medutim, u definiciji nasilja je veci akcenat
na (mogu¢im) posledicama namerne upotrebe fizicke sile ili moci. S druge
strane, posledice agresivnog pona$anja nisu u prvom planu prilikom definicije
agresije, ve¢ je akcenat na nameri da se nanese Steta (Popadi¢, 2009). Pritom, i
veli¢ina Stete se uzima u obzir, te se nasilje vezuje za vecu i ozbiljniju Stetu ili
njenu moguénost. Tako, neko moZe da oStri noZ naocigled drugoga ne s
namerom da mu nanese telesne povrede, ve¢ da ga uplasi ili mu stavi do znanja
da Zeli da mu nanese Stetu. Takvo ponasanje bi se okarakterisalo kao agresija.
Medutim, ukoliko bi neko zaista i naneo telesne povrede drugome noZem,
takvo ponaSanje bi se okarakterisalo kao nasilje jer je u pitanju ekstremna
agresija koja ima ozbiljnije posledice. Takode, bez obzira na to da li je pokusaj
nanos$enja telesnih povreda uspesan ili ne (npr. ukoliko osoba zamahne nozem
na drugoga i promasi), takvo ponasanje bi se okarakterisalo kao nasilje. Zbog
toga se za nasilje slikovito kaZe da je “agresija u akciji“.

Peto, za razliku od definicije agresije, u Popadic¢evoj (2009) definiciji
nasilja se uvodi neopravdanost, nelegitimnost, nezasluZenost, prekomernostili
neprimerenost (situaciji) nekog ponasanja ili postupka kojim se nanosi Steta.
Pritom, neopravdanost se procenjuje spram zakonskih regulativa, ali i Sire od
toga, spram vazec¢ih normi u odredenom dru$tvu ili kulturi i subkulturi. S druge
strane, prilikom definicije agresije neopravdanost nanoSenja Stete se ne
pominje, tj. nije u prvom planu.

lako se u engleskom jeziku moZe jasno napraviti razlika izmedu
termina aggression i violence na nacin kako je ovde opisano, valja napomenuti
da je u svakodnevnom govoru na srpskom jeziku to teze. Na to ukazuje i
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Popadi¢ (2009) zalaZu¢i se da se termini agresija i nasilje koriste kao sinonimi
i da upucuju na ono $to u engleskom potpada pod termin aggression. Naime,
upotreba termina nasilje na srpskom jeziku je Sira od upotreba termina
violence na engleskom jeziku. S druge strane, engleski termin violence bi
odgovarao ekstremnoj agresiji (odn. ekstremnom nasilju ako sagledamo
svakodnevnu upotrebu termina nasilje u srpskom jeziku).

Vrsnjacko nasilje

Kako je u ovoj knjizi fokus na vr$njackim odnosima dece i adolescenata
zbog digitalnog nasilja koje je najviSe karakteristi¢no za ovaj uzrast, vazno je
definisati vr$njacko nasilje buduéi da ono predstavlja posebnu vrstu nasilja.
NajzasluZniji autor u oblasti vr$njackog nasilja i siledZijstva je Svedsko-
norveski psiholog Dan Olveus. Olveus (Olweus, 1993) definiSe vr$njacko nasilje
(engl. peer violence) kao agresivno ponaSanje u kojem akter ili nasilnik koristi
svoje telo ili neki predmet (ukljuCuju¢i i oruZje) da bi naneo povredu ili
neprijatnost drugoj osobi. U navedenoj definiciji nasilje se izjednacava sa
fizickim nasiljem, iako je kasnije i sam Olveus nasilno ponasSanje proSirio i na
druge forme poput verbalnog nasilja, upucivanja odredenih uvredljivih
gestova, facijalne ekspresije (npr. kolutanje oc¢ima dok neko govori), te
iskljuc¢ivanje drugoga iz grupe i sl. U skladu sa podelama agresije po formi,
mogu se razlikovati i razliCite forme nasilja, a najceSce ispitivane su fizicko,
verbalno i relaciono nasilje medu vrsnjacima.

U slucaju podele agresije po funkciji, kao $to je receno, ona vise sluzi da
odredenje uloge u nasilnoj interakciji kako bi se i samo nasilje bolje razumelo,
dok se u literaturi ne nalazi podela nasilja na reaktivno i proaktivno nasilje.
Tako, u vrSnjackom nasilju najceS¢e razlikujemo tri osnovne uloge: ulogu
nasilnika, Zrtve i nasilnika-Zrtve. Nasilnik vrsi digitalno nasilje, Zrtva trpi
digitalno nasilje, a nasilnik-Zrtva ujedno i vrs$i i trpi nasilje. Prethodna
istrazivanja pokazala su da osobe koje imaju ulogu nasilnika viSe karakteriSe
proaktivna funkcija agresije, dok su oni koji imaju ulogu nasilnika-zrtve skloni
i proaktivnoj i reaktivnoj agresiji (npr. Salmivalli & Nieminen, 2002). Pritom,
oni koji imaju ulogu nasilnika-Zrtve pripadaju najagresivnijoj grupi. Iako je
proaktivna agresija dominantna funkcija agresije kod nasilnika, nije isklju¢eno
da ¢e oni pribegavati i reaktivnoj agresiji, samo je ta situacija reda. S druge
strane, i Zrtve pokazuju agresiju, ali u manjem stepenu, i to CesSc¢e reaktivnu
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agresiju. Reaktivna agresija je bila pozitivno povezana sa viktimizacijom, dok
je proaktivna bila negativno povezana sa viktimizacijom (Morrow et al., 2021).

SiledZijstvo

Na samom pocetku ukazivanja na ovaj problem, Olveus (Olweus, 1973)
je koristio termin mobing (engl. mobbing), koji oznacava nasilje grupe prema
pojedincu. Dati termin upotrebljen je prilikom prevoda knjige Konrada
Lorenca sa nemackog na Svedski jezik, u kojoj je Lorenc opisao pojavu kada
grupa zivotinja napadne uljeza ili jednog svog pripadnika (videti Popadic,
2009). Kasnije je termin mobing zamenjen terminom bullyng, odn.
siledzijstvom kako se uobitajeno prevodi na srpski?, za ¢iju je dalju upotrebu
najzasluZniji upravo Olveus. Termin siledZijstvo se koristi kako bi se opisalo
maltretiranje u vr$njackim odnosima dece i adolescenata, eventualno mladih,
ukljucujuci i siledzijstvo izmedu siblinga. [ako se termin siledZijstvo mozZe naci
i u drugim kontekstima, poput siledZijstva u zatvoru, na poslu itd., najcesée se
koristi u kontekstu vrsnjackih odnosa, $to ¢e biti usvojeno i u ovoj knjizi. S
druge strane, termin mobing se danas koristi u drugacijem kontekstu, u
kontekstu i odnosi se na maltretiranje na poslu, u specificnom organizacijskom
kontekstu i nad zaposlenima.

Olveus je ponudio do sada najkoris¢eniju definiciju siledzijstva. Prema
ovoj definiciji, siledZijstvo predstavlja namerno izlaganje negativnom,
ponavljanom delovanju od strane jednog ili viSe aktera, odnosno nasilnika,
nesrazmerne stvarne ili percipirane snage, zbog kojeg zrtva trpi telesnu i/ili
emocionalnu Stetu, a nemoc¢na je da se odupre (Olweus, 1993). Navedena
definicija upucuje na nekoliko vaznih karakteristika siledZijstva:

(1) kod nasilnika postoji namera da se nanese fizicka ili psihicka Steta
drugome - nasilje se ne desSava slucajno;

(2) postoji ¢in odn. ponasSanje kojim se nanosi Steta nekome ili je
izvesno da Ce se naneti Steta nekome;

9Treba napomenuti da u srpskom jeziku ne postoji odgovaraju¢i termin za prevod termina
bullying, te se ovaj termin prevodi kao nasilni$tvo, nasilje (koje viSe odgovara engleskom
terminu violence), zlostavljanje (koje viSe odgovara engleskom terminu harrasment),
maltretiranje, kinjenje, Sikaniranje i sl. U ovoj knjizi ¢emo zadrzati termin siledZijstvo kako bi se
napravila razlika u odnosu na nasilje.
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(3) postoji repetitivnost, tj. nasilje nasilnika prema istoj Zrtvi se
ponavlja tokom izvesnog vremenskog perioda $to upucuje na zakljucak da
izolovani nasilni dogadaji ne predstavljaju siledzijstvo;

(4) postoji nesrazmera mo¢i izmedu nasilnika i Zrtve — nasilnik ima
vecu poziciju moc¢i u odnosu na Zrtvu.

Nesrazmera moci i snage originalno se shvatala kao nesrazmera u
fizickoj snazi. Ukoliko se, na primer, potuku dva decak, relativno iste grade, to
se ne bi smatralo siledZijstvom, ve¢ bi se pod nesrazmerom moci i snage
Nesrazmera mo¢i se, medutim, moZe ogledati i u nesrazmeri u verbalnim ili
socijalnim veStinama, socijalnom statusu, uticaju na vrsnjake i sl. Otuda Roland
(1989) u svojoj definiciji siledZijstva nesrazmeru snage zamenjuje
nesposobnoscu ili nemoguéno$¢u Zrtve da se zaStiti. Na osnovu takvog
shvatanja Roland (1989) definiSe siledzijstvo kao dugotrajno fizicko ili
mentalno nasilje, od strane pojedinca ili grupe, usmereno na pojedinca koji nije
sposoban da se zastiti u aktuelnoj situaciji.

[zvor nesrazmere moci, odnosno niZe pozicije moc¢i, moze lezati i u
pripadnosti deprivilegovanim drustvenim grupama. U ovom slucaju rec je o
podvrsti siledzijstva - o siledzijstvu zasnovanom na predrasudama ili
siledzijstvu iz predrasuda (engl. prejudice-based bullying, prejudical bullying ili
bias-based bullying, videti npr. Thornberg et al, 2015). Ono proizilazi iz
pogreSnog uverenja da su odredene grupe ljudi zasluzile da se prema njima
postupa s manje posStovanja i uvazavanja. Ponekad se ova vrsta siledZijstva
naziva i siledzijstvo zasnovano na identitetu (engl. identity-based bullying,
videti npr. Price, Polk, Hill, Liang, & Perella, 2019), jer je upereno protiv
karakteristika koje definisu i ¢ine identitet neke osobe.

Zakonom o ravnopravnosti iz 2010. godine, koji je doneo Parlament
Ujedinjenog Kraljevstva, upucéuje se na odredene grupe sa tzv. zaSticenim
karakteristikama, kako bi se zakonski sprecila diskriminacija prema tim
grupama ljudi. Ovih karakteristika ima devet: starost, invaliditet, promena
pola, brak ili vanbracna zajednica (samo u slucaju zaposljavanja), trudnoca i
materinstvo, rasa, religija i verovanja, pol, seksualna orijentacija. Ove
karakteristike je vazno izdvojiti jer su one klju¢ne za odredivanje siledZijstva
zasnovanom na predrasudama. Kada je rec o siledzijstvu kao aspektu nasilja
izmedu dece i adolescenata, najceSce karakteristike koje su razmatrane u
kontekstu siledzijstva zasnovanog na predrasudama su starost, invaliditet,
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rasa, religija i verovanja, seksualna orijentacija. To bi znacilo da se bilo koje
nasilno ponasanje prema nekome zbog pripadnosti navedenim grupama ili
zbog navedenih karakteristika, moZe smatrati siledZijstvom iz predrasuda.
Iako nisu eksplicitno navedene u Zakonu o ravnopravnosti, siledzijstvom iz
predrasuda smatra se i siledZijstvo prema nekome zbog pripadnosti odredenoj
nacionalnosti, zbog niskog socio-ekonomskog statusa, gojaznosti, mucanja,
teSkoca u ucenju, zbog nekog fizickog nedostatka i sl. (Craig, Pepler, & Blais,
2007). U naSoj zemlji se od 2010. godine primenjuje Zakon o zabrani
diskriminacije (Sluzbeni glasnik Republike Srbije, br. 22/2009). U njemu se,
izmedu ostalih, navode zabrana verske diskriminacije, diskriminacije na
osnovu pola, na osnovu seksualne orijentacije, na osnovu starosne dobi,
pripadnosti nacionalnim manjinama i diskriminacije osoba sa invaliditetom.
Moze se zakljucCiti da su ove karakteristike, odn. grupe prema kojima se
najcesce vrsi diskriminacija prepoznate kao grupe koje bi trebalo zastiti i od
siledZijstva ili nasilja zasnovanog na predrasudama.

Ova vrsta siledZijstva moZe biti povezana i sa karakteristikama
roditelja ili osoba bliskih meti siledzijstva, a ne nuZno sa karakteristikama
zrtve. Na primer, neko moZe biti maltretiran zbog toga Sto ima istopolne
roditelje ili Sto Zivi u porodici u kojoj jedan od ¢lanova ima neki poremecaj.
Takode, karakteristike koje su izvor predrasuda mogu biti realne, ali i samo
doZivljene kao takve od strane nasilnika ili Zrtve. Na primer, neko moze biti
maltretiran zato $to nasilnik misli da je ta osoba gej, cak i ako data osoba to
nije. Nije retka pojava i da neko bude meta siledZijstva iz viSe razloga. Upravo
ovakva multipla targetiranja nose sa sobom i vece posledice po mentalno i
fizicko zdravlje Zrtve, tj. moZe se primetiti njihov kumulativni efekat (Mulvey,
Hoffman, Gontiltas, Hope, & Cooper, 2018).

Iako je Olveusova definicija najces¢e prihvacena, treba napomenuti da
Smit i Sarp (Smith & Sharp, 1994) pruZaju jezgrovitiju definiciju siledZijstva
kao sistematicne zloupotrebe moc¢i. Autori dalje navode da ¢e u socijalnim
grupama uvek biti aktera razlicitih pozicija moci, ali da je zZloupotreba mo¢i ono
Sto je kljutno prilikom odredivanja Sta jeste ili nije siledZijstvo. Pritom,
konkretna definicija zloupotrebe moci zavisi od socijalnog i kulturoloskog
konteksta. Iako Smit i Sarp (Smit & Sharp, 1994) uvode repetitivnost i nameru
da se moc¢ zloupotrebi, kao dodatne odrednice siledzijstva, u njihovoj definiciji
akcenat je na nesrazmeri moc¢i kao klju¢noj karakteristici. S druge strane,
pojedini autori prosiruju definiciju pojma siledzijstvo, te pored navedene Cetiri
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karakteristike koje je Olveus istakao, dodaju i nepravednu upotrebu sile, te
emocionalni aspekt u smislu evidentnog uzitka nasilnika i generalno osecanje
potlacenosti kod Zrtve (Rigby, 2004).

Razlike vr$njackog nasilja i siledZijstva

VrSnjacko nasilje i siledZijstvo se nekada smatraju sinonimima, ali
postoji nekoliko razlika izmedu ovih pojmova. Te razlike proisticu iz razlika
kako specificno vrsnjackog nasilja i siledzijstva, tako i nasilja uopSte i
siledzijstva, ali ¢e se u kontekstu diskutovanja ovih razlika misliti, pre svega, na
razlike vrsSnjackog nasilja i siledZijstva. Prvo, za razliku od siledZijstva,
vrinjacko nasilje nije nuzno repetitivnog karaktera, posto je neSto moguce
okarakterisati kao nasilje iako je na nivou incidenta i pojedinatnog dogadaja
(viSe u Popadi¢, 2009). Treba imati na umu da i usamljeni nasilni dogadaj moze
imati dugoroc¢ne posledice isto kao i repetitivni nasilni dogadaji.

Drugo, vrs$njacko nasilje ne ukljucuje nuZno nesrazmeru mo¢i izmedu
nasilnika i Zrtve. Naime, neko moZe zapoceti tucu s nekim ko je iste fizicke
snage kao i on sam. Ovakva situacija se ne bi se okarakterisala kao siledzijstvo,
jer ne postoji nesrazmera mo¢i, pod uslovom da je izvor mo¢i fizicka snaga.
Medutim, ovakva situacija bi se okarakterisala kao nasilje. Ipak, ono Sto je
zajednicko vrSnjackom nasilju i siledzijstvu je da ono podrazumeva
demonstraciju moc¢i. Dakle, cilj nasilnog akta je obi¢no demonstracija mo¢i (kao
i kod siledZijstva), ali za razliku od siledzijstva, u vrsnjackom nasilju nije
prisutna nesrazmera moc¢i. Ovde treba skrenuti paznju na cinjenicu da
nesrazmera mo¢i ne mora nuzno odgovarati realnoj poziciji moc¢i. U
navedenom primeru postoji ujednacenost fizickih snaga koja odgovara
realnosti, pa smo postupak jednog aktera prema drugom okarakterisali kao
vrsnjacko nasilje. Moguce je, medutim, da jedan od aktera ima subjektivni
dozivljaj losije fizicke snage u odnosu na drugoga, te se oseéa ugrozenim. S
obzirom na to da je percepcija mo¢i vazna za odredivanje nekog postupka kao
siledzijstva, u ovom slucaju bi se navedeni postupak okarakterisao kao
siledZijstvo, jer postoji dozivljaj podredenosti jednog aktera.

Trece, akteri u vr$njackom nasilju se ne moraju nuzno poznavati, $to
kod siledzijstva nije slucaj. Kod siledzijstva postoji repetitivnost koja nuzno
podrazumeva da se nasilnik i zrtva poznaju. Kod nasilja, poSto nasilni ¢in moze
biti i na nivou pojedinacnog dogadaja, akteri se uopste prethodno ne moraju
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poznavati. Na primer, neki u¢enik moze izbiti knjige iz ruke nekom uceniku koji
se slu€ajno naSao na putu. Ili, slu¢ajni prolaznik moZe biti Zrtva nasilnog
napada zato S$to je slucajno zakacio nekoga u prolazu, ko ga zbog toga moze
fizicki napasti.

Cetvrto, neki autori isti¢u da je razlika izmedu siledZijstva i vr$njackog
nasilja u teZini nasilja, te u tom smislu siledzijstvo predstavlja teZi oblik nasilja
(viSe u Popadi¢, 2009). Kako siledZijstvo podrazumeva repetitivnu
traumatizaciju Zrtve ono, po pravilu, sa sobom nosi i vece posledice po fizicko
i mentalno zdravlje Zrtve. Medutim, i nasilni dogadaji na nivou incidenta mogu
ostaviti dugorocne posledice po Zrtvu, poput razvoja posttraumatskih stresnih
simptoma. U tom smislu i nasilje i siledZijstvo mogu imati posledice relativno
istog intenziteta. Ipak, u proseku, rizik od razvoja problema poput
depresivnosti, anksioznosti i drugih mentalnih problema je veéi u slucaju
izloZenosti siledZijstvu nego npr. fizickom nasilju (AlBuhairan et al., 2017).

Sumarni prikaz sli¢nosti i razlika izmedu agresije, vr$njackog nasilja
(ali i nasilja uopste) i siledZijstva dat je u Tabeli 1. Ukratko, vr$njacko nasilje i
siledzijstvo se mogu smatrati podvrstom agresije, a siledZijstvo podvrstom
vrsnjackog nasilja.

Tabela 1

Karakteristike agresije, vr$njackog nasilja i siledZijstva
Karakteristike Agresija Vrsnjacko nasilje  Siledzijstvo
namera za nanosenje Stete + + +
veli¢ina Stete/posledice + ++ +++
repetitivnost +
nesrazmera moci +

Digitalno nasilje

Pre nego Sto objasnim digitalno nasilje, najpre bih se osvrnula na
prevod ovog termina na srpski. U nasoj literaturi, i u skladu sa UNICEF-ovim
publikacijama, cyberbullying se prevodi kao digitalno!? nasilje, a ne digitalno

10U literaturi se joS mogu sresti sledeci termini: sajber-nasilje ili nasilje u sajber prostoru; onlajn
nasilje i nasilje na internetu, koje nije dovoljno Sirok termin, jer se njime iskljucuje nasilje putem
mobilnih telefona, preko upuéivanja SMS poruka i poziva); elektronsko nasilje, koje ima isto
znacenje kao i sajber-nasilje, ali je ovaj termin u redoj upotrebi; i digitalno nasilje, ¢cime se
naglasava da je u pitanju nasilje koje se odvija preko digitalnih, nasuprot analognih medija.
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siledzijstvo. lako postoje pokusaji razgranicenja digitalnog siledzijstva (engl.
cyberbullying) i digitalnog nasilja (engl. cyberviolence), ova dva pojma se
mnogo viSe prepli¢u nego Sto je to slucaj sa tradicionalnim siledZijstvom i
nasiljem, te ¢e se u ovoj knjizi zadrzati Siri termin - digitalno nasilje. Pored toga,
iako bi puni naziv trebao da glasi digitalno vrSnjacko nasilje, termin digitalno
nasilje se najc¢eS¢e upotrebljava u kontekstu vrSnjackih odnosa dece,
adolescenata i eventualno mladih, te je re¢ “vr$njacko” suviSna. U ovoj knjizi ¢e
se takode digitalno nasilje koristiti u kontekstu vr$njackih odnosa, a ukoliko se
koristi u kontekstu digitalnog nasilja izmedu odraslih, to ¢e biti naglaSeno.

Digitalno nasilje (engl. cyberbullying) je termin koji je, prema nekim
autorima, prvi put uveo kanadski edukator i aktivista angaZovan u anti-
nasilnim programima i akcijama, Bil Belsi (Campbell, 2005). Osnovna
karakteristika digitalnog nasilja je da se ono deSava elektronski, putem
informaciono-komunikacionih tehnologija, odnosno digitalnih tehnologija.
Pod time se podrazumeva upotreba odredenih tehnologija poput interneta ili
mobilnih telefona, potom odredenog medijuma (npr. imejl, ¢et, instant poruke,
drustvene mreZe) i moda komunikacije (npr. glasovni ili audio sadrzaj, tekst,
slika, animacija...). Medutim, kada je u pitanju odredenje ostalih karakteristika
digitalnog nasilja, moZe se primetiti da razli¢iti autori pruzaju razlicite
definicije, obuhvataju¢i time Siri ili uzi skup karakteristika. U definisanju
digitalnog nasilja mogu se razlikovati dve osnovne grupe definicija ili dva
pravca. Prema prvom pravcu, digitalno nasilje se definiSe kao tradicionalno
siledzijstvo, s tim Sto se naglaSava da se ono odvija elektronskim putem. S
obzirom na to, Smit (Smith, 2019) za digitalno nasilje kaze da ono predstavlja
jos$ jedan nacin nanoSenja Stete drugome u sajber prostorul?, elektronskim ili
digitalnim putem. Dodatno, Menesini i sar. (Menesini et al., 2013) zakljucuju da
digitalno nasilje moze da se definiSe kao podvrsta tradicionalnog siledZijstva,
budu¢i da se odreduje preko istih kriterijuma, a da nedostaju, ili barem nisu
toliko relevantni, specifi¢ni kriterijumi na osnovu kojih bi se razlikovalo od
tradicionalnog siledzijstva.

Prema drugom pravcu, u definiciju digitalnog nasilja se ne ukljucuju svi
kriterijumi tradicionalnog siledzijstva, S$to je posledica specificnosti
elektronske komunikacije. Drugim re¢ima, postoje specificnosti digitalnog
nasilja koje ga ne mogu prosto podvesti pod siledzijstvo u Sirem smislu. Ove

11Elektronski “univerzum” kreiran od strane kompjuterskih mreza u kojima osobe mogu da
interreaguju (Hinduja & Patchin, 2009).
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specifi¢nosti se ogledaju razli¢itom znacenju nekih kriterijuma tradicionalnog
siledzijstva u kontekstu odredenja digitalnog nasilja. Prema ovom pravcuy,
digitalno nasilje je posebna vrsta nasilja. U narednim odeljcima ¢e se
razmotriti dileme u vezi sa definisanjem digitalnog nasilja.

Da li se kriterijumi za definisanje tradicionalnog siledZijstva mogu
primeniti u definisanju digitalnog nasilja?

Pogledajmo prvu grupu definicija u kojima je prosto usvojena
Olveusova definicija siledzijstva, uz specifikaciju medijuma preko kojeg se ono
odvija. Na primer, Smit i sar. (Smith et al., 2008) definiSu digitalno nasilje kao
agresivnu, namernu radnju koju izvrSava grupa ili pojedinac koristeci
elektronske forme kontakta (mobilne telefone ili internet), viSe puta i tokom
duZzeg vremenskog perioda nad Zrtvom koja ne moze lako da se odbrani. Prema
navedenoj definiciji, kao i tradicionalno siledZijstvo, i digitalno nasilje ukljucuje
karakteristike koje se odnose na nameru da se nanese Steta drugome,
repetitivnost i nesrazmeru moci, a specificnost je u tome Sto se agresivni akt
deSava onlajn, odnosno u elektronskom obliku, uz kori$éenje tehnolosko-
komunikacionih sredstava.

Medutim, kao Sto je receno, postavlja se pitanje da li se sva tri
kriterijuma tradicionalnog siledzijstva mogu jasno preslikati na digitalno
nasilje. Po¢e¢emo prvo od sistemati¢nih analiza definicija digitalnog nasilja, pa
potom elaborirati argumente zasto je problemati¢cno jednostavno
preslikavanje kriterijuma koji vaze za tradicionalno siledZijstvo na digitalno
nasilje. U sistemati¢noj analizi 24 definicije digitalnog nasilja u radovima koji
su objavljeni u periodu od 2012. do 2017. godine, Piter i Piterman (Peter &
Petermann, 2018) su izdvojili 15 karakteristika koje opisuju ovaj fenomen, od
kojih su izdvojili Cetiri kao klju¢ne atribute koje su se pojavile u 50% i vise
definicija: koriS¢enje informaciono-komunikacionih tehnologija, usmerenost
siledzijstva na jednu zrtvu, postojanje namere da se nanese Steta drugome i
razlikovanje razli¢itih vrsta Stete koje se nanose drugome. Repetitivnost kao
karakteristika nije dosegla kriti¢nu vrednost ucestalosti pojavljivanja da bi se
uvrstila medu klju¢ne karakteristike (42%), ali su je autori, ipak, uvrstili u
definiciju zbog moguceg veceg Stetnog uticaja u odnosu na pojedinacne
dogadaje. Kriterijum koji se odnosio na nesrazmeru moc¢i se izdvojio u svega
17% definicija. Konac¢no, autori definiSu digitalno nasilje kao upotrebu
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informaciono-komunikacionih tehnologija u cilju repetitivnog i namernog
nanos$enja Stete, uznemiravanja, povredivanja i/ili omalovaZavanja Zrtve. Ova
definicija je vrlo sli¢na jednoj od najcitiranijih prema kojoj je digitalno nasilje
svojevoljno i repetitivno nanoSenje Stete drugome putem elektronskog
medijuma (Patchin & Hinduja, 2006). Pecin i Hinduza navode da je digitalno
nasilje nesreéni nusproizvod saveza agresije adolescenata i elektronske
komunikacije.

Sli¢no, u sistemati¢noj analizi instrumenata za procenu digitalnog
nasilja, Cun i sar. (Chun, Lee, Kim, & Lee, 2020) selektovali su 64 rada iz 17
zemalja u kojima su koriS¢ene razli¢ite mere digitalnog nasilja i viktimizacije.
Mapirali su Sest klju¢nih tema u definicijama digitalnog nasilja u odabranim
radovima: upotreba elektronskih sredstava i uredaja (ova karakteristika je bila
navedena u svim definicijama), repetitivnost Stetnog ponaSanja (ova
karakteristika navedena je u 32.8% selektovanih radova), namerni akt (u
31.3% radova), svrha nasilja je pretnja, uznemiravanje ili omalovaZzavanje
drugih (u 26.6% radova), vulnerabilnost Zrtve, odnosno nemoguénost Zrtve da
se odbrani (u 15.6% radova) i primanje neZeljene informacije od strane drugih
(u 3.1%). U ovim temama, takode, nema pominjanja nesrazmere moci
eksplicitno, ali se navodi nemoguénost Zrtve da se odbrani, mada ova
karakteristika nije medu najucestalijima. S obzirom na izdvojene
karakteristike, autori su digitalno nasilje definisali kao repetitivni i namerni
akt s ciljem pretnje/uznemiravanja/omalovazavanja drugih preko
elektronskih sredstava i uredaja.

Moze se primetiti da je namera da se nanese Steta prisutna u svim
pomenutim definicijama, dok je status preostale dve karakteristike
tradicionalnog siledZijstva - repetitivnosti i disbalansa moc¢i - nedosledan,
posebno disbalansa mo¢i koji nije tako jasno prepoznat i potpuno izostavljen u
vecini definicijama. Pro¢i ¢emo sada kroz sva tri kriterijuma tradicionalnog
siledzijstva u pokuSaju da ih preslikamo na digitalno nasilje kao bismo
razjasnili dileme koje proizilaze iz preslikavanja kriterijuma za tradicionalno
siledzijstvo na digitalno nasilje.

Namera za nanoS$enje Stete

Ovaj kriterijum je najmanje sporan i prisutan je u svim definicijama
digitalnog nasilja. Namera za nanoSenje Stete drugome je Kkljutna
karakteristika svakog agresivnog ponasanja i uvrstena je u definicije agresije
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(npr. Harré & Lamb, 1993) i siledZijstva (npr. Olweus, 1993). Ipak, u nekim
situacijama je teZe utvrditi nameru nekog ponasanja, posebno kada je nasilje
indirektno, a digitalno nasilje jeste ¢eS¢e takvo (Menesini & Nocentini, 2009).
Pored toga, nekada i neki akt koji originalno nije bio s namerom da se nanese
Steta drugome, ali jeste bilo namerno ponaSanje, ima posledice po Zrtvu (npr.
kada Sala ode predaleko). S obzirom na to, neki autori navode da bi fokus
trebao biti na efektima takvog ponasSanja na Zrtvu ili na percepciji loSe namere
od strane Zrtve, a ne nasilnika (Noccentini et al., 2010). Tako, namera za
nanoSenje Stete nije viSe u prvom planu, ve¢ posledice koje takvo ponasanje
ostavlja na zZrtvu, Cineci je uznemirenom i bespomo¢nom. Bez obzira na to,
namera da se nanese Steta drugome jeste jedna od klju¢nih karakteristika
digitalnog nasilja, a posebno je pitanje Cija ¢e se perspektiva zauzeti prilikom
odredenja te namere - nasilnikova ili Zrtvina.

Repetitivnost nasilnog ponasanja

Prema nekim autorima repetitivnost i namera da se nanese Steta
drugome su usko povezani, jer kad postoji repetitivnost odn. sistemati¢nost
agresivnog akta onda je jasno da je re¢ o nameri da se nanese Steta (Langos,
2012). Ovakva veza je jasna u slucaju tradicionalnog siledzijstva, ali kada je rec¢
o digitalnom nasilju, nejasno je kako bi se ona manifestovala - kao broj osoba
koje su dobile digitalni sadrzaj, kao broj kreiranih takvih sadrzaja, kao broj
slucajeva u kojima je takav sadrzaj prosledivan? Stoga se smatra da je
repetitivnost (uvek) prisutna kod bilo kakvog digitalnog nasilja iz dva osnovna
razloga.

Prvi razlog je Sto cak i jedan usamljeni akt moZe da se ponavlja tako Sto
e se digitalni sadrZzaj poslati drugima, kopirati i proslediti velikom broju ljudi
(Manesini & Nocentini, 2009). Cak, iako se neki sadrzaj ukloni s interneta, ne
znaci da nije prethodno snimljen i postavljen negde drugde. Pritom, nasilnik ne
mora ni da ucestvuje o daljem distribuiranju sadrzaja. Takode, pravljenje
laznog profila je jednokratni akt, pa zasSto se to ne bi smatralo nasiljem? Ilj,
kacCenje uvredljive slike na sajt je jednokratni ¢in, ali tu sliku moze videti bilo
ko ko ode na dati sajt. Iz perspektive Zrtve nije potrebno neko Stetno ponasanje
ponavljati viSe puta da bi se ono okarakterisalo kao digitalno nasilje.

Drugi razlog je Sto Zrtva moze istom sadrzaju da bude izloZena ili mu
pristupi neograniceni broj puta, da ga iznova prozivljava, te da zbog toga bude
retraumatizovana (Law, Shapka, Hymel, Olson, & Waterhouse, 2012). U ovom
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slucaju imamo Zrtvu koja je izloZena istom sadrzaju veéi broj puta
(retraumatizacija), a ne Zrtvu koja je izloZena razli¢itim sadrzajima
(reviktimizacija), ali retraumatizacija ostavlja ozbiljne posledice kao i
reviktimizacija, $to je odavno poznato.

Neki autori prave terminolosku distinkciju izmedu jednokratnih
slucajeva nasilja, ali kada su nasilnik i Zrtva jednake modi, te takve akte
oznacavaju kao digitalno uznemiravanje ili digitalni napad (engl. cyber
harrassment, cyber attack, videti Menesini & Nocentini, 2009). Ipak, tesko je
proceniti kada su nasilnik i Zrtva jednake moci i kao Sto ¢e se kasnije videti,
digitalno nasilje skoro uvek podrazumeva upravo disbalans moc¢i izmedu
nasilnika i Zrtve. Pored toga, neki autori navode da ukoliko se kriterijum
repetitivnosti izostavi iz procene digitalnog nasilja, da to onda i nije digitalno
nasilje, ve¢ digitalna agresija (npr. Slonje, Smith, & Frisén, 2012). Medutim, kao
Sto je ve¢ navedeno, ¢ak i jedan nasilni akt, poput postavljanja javno
uvredljivog sadrzaja, moze proizvesti veliki broj izloZenosti tom sadrzaju,
deljenje i repostovanje sadrZaja, pa samim tim i veliki broj retraumatizacija
Zrtve. Teorijski gledano, postoje primeri jednokratnog nasilnog dogadaja -
kada nasilnik uputi samo Zrtvi uznemirujuéi i ponizavaju¢i sadrzaj, ne
prosleduje ga drugima, a Zrtva obriSe taj sadrzaj i ne prosleduje ili pokazuje
drugima, ¢ak moze i da ga ne pogleda. Praksa, medutim, pokazuje da su ovo
vrlo usamljeni primeri.

Sumirajuéi sve navedeno, ¢ini se da je repetitivnost neminovna kod
digitalnog nasilja, uprkos naporima pojedinih autora da razlikuju digitalno
nasilje od digitalne agresije i pojedinacnih postupaka poput jedne neumesne
Sale. Podrazumevana repetitivnost nasilnog akta odrazava Cinjenicu da se
digitalno nasilje desava u sajber prostoru u kojem nasilni akt moze voditi u
beskonac¢no veliki broj retraumatizacija Zrtve i u kojem se jedan nasilni akt
moze prosiriti efektom “snezne grudve” ¢ak i van kontrole i ucesca nasilnika.
Na taj nacin i jedna nasilna radnja u sajber ili elektronskom prostoru ima
karakter repetitivnosti.

Nesrazmera moc¢i izmedu nasilnika i Zrtve

Disbalans mo¢i se javlja kada neko ko ima vise mo¢i u nekom smislu
napada osobu koja ima manje modi, izazivaju¢i na taj nacin osecaj
bespomoc¢nosti i nemoci kod Zrtve i nemogucnost ili otezanost Zrtve da se brani
(Menesini et al., 2013). Ovo odredenje stavlja akcenat na posledice koje nasilni
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akt ima po Zrtvu, ali ne ulazi u to zaSto je Zrtva u poziciji manje moc¢i i zasto ne
moZe da se brani.

[zvori nesrazmere moc¢i mogu biti razliciti, te je nekada nesrazmera
mo¢i u onlajn prostoru samo odraz nesrazmere moci koja postoji u oflajn
okruzenju, kada se nasilnik i Zrtva poznaju. U tradicionalnom siledZijstvu je
izvor nesrazmere moci Cesto nesrazmera u fizickoj snazi i/ili socijalnom
statusu. Za razliku od tradicionalnog siledzijstva, u digitalnom nasilju je izvor
nesrazmere moci ¢eS¢e u razvijenosti socijalnih ili digitalnih veStina, iako
nesrazmera mo¢i moze poticati i od nesrazmere u fizickoj snazi. Pored toga,
postoje specifi¢nosti sajber prostora koje su povezane sa izvorima nesrazmere
moci. Na primer, u sajber prostoru je teZe braniti se i teZe je ukloniti neki
sadrZaj ili ga izbe¢i. Dalje, izvor nesrazmere moci lezi i u samoj moguénosti
prosledivanja digitalnog sadrzaja, tj. repetitivnosti, Sto Zrtvu ¢ini nemoé¢nom,
jer ne moZze uticati na to kome sve dati sadrzaj moZe biti dostupan. Osim toga,
publika u sajber prostoru moze biti beskonac¢na. Izvor nesrazmere moci leziiu
moguénosti da napada¢ ostane anoniman (Peter & Petermann, 2018). U
tradicionalnom siledZijstvu izvor nesrazmere mo¢i moze leZati u broju
nasilnika, te ¢e se Zrtva osecati bespomoc¢nijom ukoliko je napada vise
nasilnika. U digitalnom nasilju broj nasilnika nije relevantan, tj. Zrtvi koja prima
uvredljive poruke nije toliko vazno da li ih je poslala jedna osoba ili grupa
(Slonje, Smith, & Frisén, 2013), jer, kao Sto je reCeno, publika u sajber prostoru
moZe biti neogranicena.

Ova nesrazmera moci uopste ne mora biti objektivna, veé tako opazena
od strane Zrtve. Na primer, iako objektivno i nasilnik i Zrtva imaju relativno
podjednake digitalne veStine, Zrtva nasilnika moze da opaza kao digitalnog
eksperta Sto ¢ini da se ose¢a podredeno u odnosu na nasilnika (Vandebosch &
Van Cleemput, 2008). Upravo zbog toga neki autori isticu da kod digitalnog
nasilja nije u pitanju nasilnikovo posedovanje moc¢i, ve¢ Zrtvin nedostatak moci
(Dooley, Pyzalski, & Cross, 2009). Imajuéi sve navedeno u vidu, ¢ini se da je
nesrazmera mo¢i uvek ukljuc¢ena u digitalno nasilje.

Kako onda definisati digitalno nasilje?
Na osnovu analize pokuSaja da se kriterijumi tradicionalnog

siledzijstva preslikaju na digitalno nasilje, jasno je da se dva Kkriterijuma -
repetitivnost i nesrazmera modi, ne mogu tako jasno preslikati na digitalno
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nasilje, odn. da su oni ve¢ implicitno sadrzani u samom c¢inu digitalnog nasilja,
mada se time ne isklju¢uje ni mogucénost da se digitalno nasilje npr. zaista desi
samo jednom i da za to znaju samo nasilnik i Zrtva, iako su ove situacije veoma
retke. S obzirom na to, ova dva kriterijuma su izostavljena iz drugog pravca
definisanja digitalnog nasilja prema kojem je digitalno nasilje posebna vrsta
nasilja. Primeri za ovu grupu definicija su da je digitalno nasilje eksplicitni,
namerni akt agresije koji se odvija onlajn i usmeren je na drugu osobu (Ybarra
& Mitchcell, 2004). Prema drugoj definiciji, to je uvreda ili pretnja upotrebom
interneta i digitalne komunikacije (Juvonen & Gross, 2008). UNICEF (2021),
takode, daje definiciju digitalnog nasilja kao koriS¢enje digitalne tehnologije
(interneta i mobilnih telefona) s ciljem da se druga osoba uznemiri, povredi,
ponizi i da joj se nanese Steta.

Treba napomenuti da su pojedini autori (npr. Menesini et al., 2012;
Tokunaga, 2010) u svojim sistematskim pregledima i studijama definicija
digitalnog nasilja izdvojili jo$ neke karakteristike digitalnog nasilja - nasilje se
moZe odvijati 24 €asa u danu / 7 dana u nedelji; neograni¢ena publika ili
publika koja se povecava na internetu kada je sadrzaj javno dostupan; i
anonimnost nasilnika. Ipak, ove odrednice nisu toliko ceste u definicijama
digitalnog nasilja i ¢ini se da nisu toliko relevantne za odredenje digitalnog
nasilja kao Sto su to npr. namera da se nanese Steta i disbalans mo¢i, ali se
autori slazu da oni mogu doprineti razumevanju ozbiljnosti napada (npr.
Menesini et al, 2013). Ove karakteristike se viSe razmatraju u kontekstu
razlikovanja tradicionalnog od digitalnog nasilja, o ¢emu c¢e biti viSe reci
kasnije.

Valja napomenuti da pojedini autori preporucuju upotrebu termina
digitalna agresija (engl. cyber aggression), umesto termina digitalno nasilje, kao
$iri i krovni termin koji obuhvata razlicite oblike agresije, ukljucujuéi i onu koja
se desavaiu sajber prostoru (Grigg, 2010). Grig (Grigg, 2010) definiSe digitalnu
agresiju kao namerno nanoSenje Stete pojedincu ili grupi upotrebom
elektronskih medija, bez obzira na godine starosti, a koju Zrtva dozivljava kao
nezeljenu povredu, uvredu ili omalovazavanje. U definiciju je uveden deo ,bez
obzira na godine starosti”, kako bi se ukazalo na €injenicu da digitalna agresija
nije karakteristicna samo za decu i adolescente. Ova definicija digitalne agresije
proizilazi iz definicije agresije, ali uz dodatak upotrebe informaciono-
komunikacionih tehnologija. Tako, Korkoran i sar. (Corcoran, Mc Guckin, &
Prentice, 2015) digitalnu agresiju definisu kao bilo koje ponasanje uz upotrebu
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informaciono-komunikacionih tehnologija s namerom da se nanese Steta
drugome koju ta osoba Zeli da izbegne. Korkoran i sar. (Corcoran et al., 2015)
navode nekoliko problema u vezi sa upotrebom termina digitalno nasilje (engl.
cyberbullying), kao Sto su nemogucnost primene Kkriterijuma za tradicionalno
siledZijstvo na onlajn kontekst; neslaganje u literaturi u vezi sa klju¢nim
aspektima digitalnog nasilja; nemogu¢nost karakterisanja digitalnog nasilja
kao forme socijalnog nasilja prema kojoj se, po definiciji, podrazumeva
interakcija izmedu ucesnika koji se medusobno poznaju, $to nije nuZno slucaj
kod agresije; razli¢ito razumevanje digitalnog nasilja izmedu istrazivaca i
ucesnika u nasilnoj interakciji, itd. Prema ovim autorima ¢ini se da je termin
digitalno nasilje redundantan terminu digitalna agresija. Ipak, u vec¢ini studija
istrazivaci se opredeljuju za termin digitalno nasilje umesto digitalna agresija.

Na kraju, sumira¢u da su klju¢ne karakteristike digitalnog nasilja
sledece:

(1) nasilje se desava u sajber, najceS¢e onlajn, prostoru putem
digitalnih tehnologija (interneta i digitalnih uredaja);

(2) kod nasilnika postoji namera da se nanese Steta drugome - nasilje
se ne deSava slucajno; ipak, postojanje namere se moze sagledati i iz pozicije
nasilnika, i iz pozicije Zrtve;

(3) postoji ¢in odn. ponaSanje kojem se nanosi Steta nekome ili je
izvesno da Ce se naneti Steta nekome;

(4) digitalno nasilje ne mora nuzno biti repetitivno, ali najcesce jeste;

(5) nesrazmera mo¢i izmedu nasilnika i Zrtve je uvek prisutna u
digitalnom nasilju.

S obzirom na navedene kriterijume, digitalno nasilje se izdvaja kao
posebna vrsta nasilja, a ne kao samo jo$ jedan nacin, medijum ili forma
nanoSenja Stete, odn. podvrsta tradicionalnog siledzijstva. Tome doprinosi
specificnost komunikacije u sajber prostoru koja najvisSe oblikuje repetitivnost
i nesrazmeru moc¢i ucesnika, ali i druge karakteristike koje dodatno doprinose
izdvajanju digitalnog nasilja kao posebne vrste nasilja. Ove specificnosti ¢e se
detaljnije razmotriti kasnije.

Specificne karakteristike digitalnog nasilja

U prethodnom odeljku smo mogli da vidimo u kojim aspektima se
definicija digitalnog nasilja naslanja na definiciju tradicionalnog siledzijstva, ali
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i da postoje neke specificnosti digitalnog nasilja u odnosu na tradicionalno
siledZijstvo i nasilje uopSte. Ve¢ pri samoj definiciji digitalnog nasilja je
istaknuta njegova osnovna specifi¢nost:

(1) Digitalno nasilje se deSava u sajber prostoru, preko digitalnog,
odnosno elektronskog medijuma, i vezano je za upotrebu informaciono-
komunikacionih tehnologija.

Pored ove, izdvoji¢emo joS nekoliko vaznih odrednica digitalnog nasilja
koje ga ¢ine distinktivnim u odnosu na tradicionalno siledZijstvo i nasilje. Ove
odrednice se odnose, pre svega, na specificnosti koje ima i pruza sam sajber
prostor i specificnosti komunikacije u sajber prostoru.

(2) Digitalno okruZenje karakteriSe specificna interpersonalna
dinamika. Ono doprinosi vecoj socijalnoj dezinhibiciji aktera u onlajn
interakciji. U onlajn prostoru osobe manje kontroliSu svoje ponasSanje, Sto
otvara mogu¢nosti za drsko i agresivno ponasanje (Suler, 2004). Naime, osobe
su sklonije neadekvatnom ponaSanju (da ¢ine neugodne stvari drugome)
elektronski, odnosno onlajn, nego pri direktnom susretu licem-u-lice.

(3) Moguénost anonimnosti nasilnika je, takode, jedna od
karakteristika digitalnog nasilja. Identitet nasilnika lako moZe ostati skriven
iza virtuelnih nadimaka, privremenih imejl adresa i slicnho. Anonimnost
nasilnika doprinosi nesrazmeri mo¢i izmedu nasilnika i Zrtve, ali svakako treba
istaci da je anonimnost samo jedan od izvora nesrazmere moc¢i, ali ne i jedini.
Upravo nemogucnost saznanja o tome ko je nasilnik, zZrtvu ¢ini nesigurnom i
bespomoénom. Anonimnost nasilnika ima svoj psiholoski znacaj u tome Sto
nasilnik zna puno vise o Zrtvi, nego Sto Zrtva zna o nasilniku, $to za posledicu
ima to da Zrtva ne moZe adekvatno da se odbrani. Nemogu¢nost identifikacije
nasilnika znaci i nemoguc¢nost identifikacije motiva koji stoje iza nasilnog akta,
Sto svakako frustrira Zrtvu i ¢ini je bespomo¢nom u suo¢avanju sa izlozenoscu
nasilju. Pored toga, anonimno$¢u se moze smanijiti i rizik od osvete. Upravo
zbog mogucnosti (vece) anonimnosti neki autori digitalno nasilje nazivaju
“kukavickim oblikom nasilja” (Belsey, 2006). Anonimnost nasilnicima daje
osecaj nedodirljivosti, da mogu pro¢i nekaznjeno za svoja dela, Sto ih na neki
nacin ohrabruje da ¢ine to Sto ¢ine. Zbog toga se slikovito kaZe da anonimnost
obezbeduje nasilnicima “ogrtac nevidljivosti” (Carrington, 2006). Anonimnost
dodatno doprinosi dezinhibiciji u sajber prostoru.

Zbog anonimnosti digitalno nasilje se smatra prikrivenim i indirektnim
tj. javnim, kako bi se razlikovalo od direktne komunikacije, licem-u-lice, u kojoj
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je lako identifikovati nasilnika (iako je, teoretski, direktna komunikacija
izmedu nasilnika i Zrtve moguca; na primer, da se akteri gledaju preko kamere,
ali to nije nesto Sto je karakteristi¢no za digitalno nasilje). Da ne bude zabune,
tradicionalno nasilje se takode moze odvijati prikriveno i indirektno, ali u
digitalnom nasilju se pruza ve¢a moguénost za ostvarivanje anonimnog i
skrivenog nasilja.

Ipak, u vedini slucajeva digitalnog nasilja nasilnik je poznat Zrtvi i Zrtva
ga moZe identifikovati (npr. Kuzmanovi¢ i sar., 2016). U nekim novijim
istrazivanjima ¢ak 75% Zrtava digitalnog nasilja zna ko je bio nasilnik (Huang
& Chou, 2010). U ovim slucajevima izvor nesrazmere moci ne lezi u
anonimnosti, ali je nesrazmera moci svakako prisutna. Posebno je pitanje da li
je nasilnik hteo da Zrtva zna ko je on ili, prosto, nasilnik nije uspeo da sakrije
svoj identitet, ali prilikom opisa anonimnosti kao specificne karakteristike
digitalnog nasilja, mislimo na situaciju kada nasilnik Zeli da ostane anoniman.

Iako anonimnost nasilnika nije nesSto Sto je karakteristicno samo za
digitalno nasilje, ona je ¢eSc¢a u slucaju digitalnog, nego tradicionalnog nasilja
(npr. Slonje, Smith, & Frisén, 2012). U odredenju definicije digitalnog nasilja,
Menesini i sar. (Menesini et al., 2013) navode da anonimnost nije definiSuci
kriterijum digitalnog nasilja, ali da moZe doprineti razumevanju situacije,
ozbiljnosti nasilja i reakcije Zrtve. Naime, moguénost anonimnosti moze
doprineti da se neko lakse upusti u nasilje, iako se ¢ini da veéina nasilnika
zapravo ne obraca paZnju na to da li ¢e ih Zrtva identifikovati (Barlett, 2017;
Huang & Chou, 2010).

(4) Digitalno nasilje omogucava i obezbeduje ve¢u publiku. Naime, u
Skolskom dvoristu agresivnu epizodu moze videti nekoliko osoba, ali u
digitalnom prostoru broj ucesnika je neuporedivo vec¢i. Mogli bismo reci da je
neogranicen, beskonacan. Kako se informacije Sire velikom brzinom putem
digitalnih tehnologija (Serovanjem, repostovanjem...), te s protokom vremena,
mogli bismo re¢i da je publika ne samo masovna, ve¢ i neogranicena,
beskonac¢na. Pritom, ne moZemo ni znati ko je sve uklju¢en u nasilje, $to svojom
voljom, Sto slucajno, Sto da nije ni Zeleo, tako da je realan broj osoba koje su
ukljucene u digitalno nasilje teSko kontrolisati. Pritom, neki sadrzaj moze biti
postavljen javno ili polu-javno, u odredenim virtuelnim zajednicama, Cet-
sobama i sli¢no, pa je samim ovim ¢inom takav sadrzaj ve¢ dostupan za
deljenje. Ova karakteristika Zrtvu cini jo§ bespomoc¢nijom i doprinosi
nesrazmeri moc¢i izmedu Zrtve i nasilnika. Ipak, postoje situacije kada se
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sadrZaj Salje privatno, samo Zrtvi, ili samo odredenom broju ljudi, te je na taj
nacin publika ograniena. Dokle god nema masovnog deljenja sadrzaja i
izloZenosti njemu, publika moZe biti istog obima kao i kod tradicionalnog
siledzijstva i nasilja.

(5) Uloga posmatraca je komplikovanija u digitalnom nasilju u odnosu
na tradicionalno. Naime, vedi je varijabilitet ove uloge u digitalnom nasilju, pa
tako posmatra¢ moZe biti sa nasilnikom kada se nasilni akt deSava, moZe biti
sa Zrtvom kada Zrtva dobija uvredljivi ili preteéi sadrZzaj, ili ni sa kim, ve¢ prosto
moZze biti izlozen tom sadrzaju preko drustvenih mreza, instant poruka, na
sajtu itd., pa ga moze prosledivati dalje. Kasnije ¢e biti detaljnije razradene
uloge u digitalnom nasilju i, posebno, tipologija posmatraca.

(6) Stalna dostupnost Zrtve je joS jedna karakteristika digitalnog
nasilja. Za razliku od tradicionalnog nasilja, koje se zavrSava samim €inom -
vezano je za odredeno mesto (npr. Skolsko dvoriste), nestaje odlaskom
nasilnika i sl, kod digitalnog nasilja ne postoji nikakvo vremensko, niti
prostorno ogranicenje. Digitalno nasilje se moZe deSavati 24 ¢asa dnevno, u
bilo koje doba no¢i i dana, i nije vezano sa neki prostor (moZe se deSavati dok
je ucenik u Skoli, kod kuée, van grada...), kontekst, niti nuzno za koris¢enje
interneta (npr. moze se poslati SMS poruka ili Zrtva moZze ugasiti profil, ali
nasilnik moZe napraviti novi profil pod imenom Zrtve, bez Zrtvinog znanja i
odobrenja). S obzirom na to, Smit (Smith, 2019) navodi da kod digitalnog
nasilja prakti¢no nema predaha za Zrtvu i da se Zrtva vrlo teSko moZe iz njega
izvuci. Pojedini autori kazu da od digitalnog nasilja nema zastite, ¢ak ni unutar
zidova sopstvenog doma, koje je utoCiste i sigurna baza u slucaju
tradicionalnog nasilja, te da svi korisnici elektronskih tehnologija mogu biti
mete digitalnog nasilja (Patchin & Hinduja, 2006).

(7) Trajnost ucinjenog nasilnog akta je, takode, karakteristika
digitalnog nasilja. Kada se jednom neki sadrzaj postavi na internet ili prosledi
drugoj osobi, teSko moZe biti uklonjen i obrisan zauvek. Naime, taj sadrzaj se
moZe snimiti u privatne arhive svih onih koji su mu bili izloZeni. Postoji zahtev
koji se moZe uputiti da se neki sadrzaj ukloni sa interneta. Sve druStvene mreze
imaju ovu opciju, a Evropski sud pravde je omoguéio gradanima Evropske
Unije tzv. pravo na digitalni zaborav, odn. brisanje licnih podataka sa interneta
usled ugrozZene privatnosti. Ipak, ovakvi zahtevi nisu garancija da neko nije ve¢
snimio i saCuvao taj sadrzaj kod sebe, te da ga moZze dalje prosledivati, ponovo
uciniti dostupnim na internetu i sl.
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(8) Kako nasilnik i Zrtva komuniciraju onlajn ili elektronski, nasilnik
nije u prilici da vidi reakciju Zrtve, ni efekat svog agresivnog akta. Zbog ove
karakteristike, nasilnici su skloni da deindividualizuju ili dehumanizuju Zrtvu
(npr. Kowalski, Limber, & Agatston, 2008). DeSava se da nasilnici cesto i
zaborave da zapravo komuniciraju sa ljudskim bi¢em. Ova emocionalna
distanciranost zapravo dovodi do manje empatije sa Zrtvom, usled cega je i
sklonost ka nasilju veca (npr. videti Zych, Baldry, Farrington, & Llornet, 2019).
Medutim, zbog ove karakteristike moguce da se neko, ko je inace sklon nasilju,
nece odluciti za digitalno nasilje upravo jer ne moze eksplicitno da demonstrira
svoju mo¢ nad Zrtvom ili pred drugima, niti da vidi Zrtvinu reakciju, bar ne
odmah (Smith & Slonje, 2010). Ipak, za neke nasilnike je dovoljno da isprate
reakciju publike (npr. kolika je masovnost pracenja sadrZaja i kakve su
generalne reakcije ostalih, viSe u Nathan, 2009), a ne nuZno Zrtve, a nekad je
dovoljno i samo uZivanje u anticipaciji reakcije Zrtve i potencijalne publike. S
druge strane, zbog odsustva neverbalne komunikacije, u nekim nejasnim
situacijama Zrtvi je teSko da utvrdi jasne namere drugih, Sto moZe dodatno da
intenzivira njenu viktimiziranost.

Odnos digitalnog i tradicionalnog nasilja

Digitalno nasilje i tradicionalno siledZzijstvo i vrSnjacko nasilje su
svakako povezani, samo se postavlja pitanje koliki je intenzitet te povezanosti.
S obzirom na to da se u prethodnim istrazivanjima nedosledno i ko sinonimni
koriste termini siledZijstvo i vr§njacko nasilje, u ostatku teksta ¢e se koristiti
opstiji termin vr$njacko nasilje podrazumevajuéi pod tim i nasilje i siledZijstvo.
Metaanaliticka studija na 80 istrazivanja, na uzorcima ispitanika od 12 do 18
godina, ukazuje na to da je povezanost tradicionalnog i digitalnog nasilja
umerenog intenziteta (r = .47, Modecki, Minchin, Harbaugh, Guerra, & Runions,
2014). U drugoj metaanalizi, koja je obuhvatila 131 studiju dobijena je
korelacija takode umerenog intenziteta (r = .47, Kowalski, Guimetti, Schroeder,
& Lattanner, 2014). Ovi rezultati upucuju na to da iako postoji povezanost
izmedu ovih razlic¢itih vrsta nasilja, ona nije toliko izraZena da bismo mogli da
govorimo o potpunom preslikavanju jednog nasilja na drugo, ili o zameni
jednog nasilja drugim.

Da bismo bolje razumeli povezanost digitalnog i tradicionalnog nasilja,
vide¢emo da li postoji neka specificna forma agresije i nasilja s kojom se
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digitalno nasilje moZe dovesti u vezu. Metaanaliticka studija pokazuje da je
klju¢na forma agresije, koja doprinosi korelaciji tradicionalnog i digitalnog
nasilja - relaciona agresija (Modecki et al., 2014). S obzirom na to, neki autori
(npr. Olweus, 2013; Smith et al., 2008) navode da se o digitalnom nasilju moZe
govoriti i kao o joS jednom nacinu ispoljavanja relacione agresije. Drugim
re€ima, digitalno nasilje bi se smatralo podvrstom relacionog nasilja ili jo$
jednom formom nasilja koja se ispoljava u sajber prostoru.

Ipak, zbog svih specificnosti digitalnog nasilja po kojima se ono
razlikuje od tradicionalnog, valja napomenuti da se digitalno nasilje ne moze
izjednaciti sa relacionom agresijom/nasiljem. Uostalom, korelacija izmedu njih
dobijena u metaanalizi nije toliko visoka da bi tako neSto moglo da se tvrdi (r =
.69, videti Modecki et al.,, 2014), ve¢ se samo ukazuje na to da je digitalno nasilje
bliZe relacionoj formi tradicionalnog nasilja u odnosu na druge forme.

Kada su u pitanju funkcije agresije, istrazivanja pokazuju da je digitalno
nasilje povezano sa proaktivnom agresijom i uverenjem da se agresija isplati,
odnosno da je povezano sa opravdavanjem agresije (Calvete, Orue, Estévez,
Villardén, & Padilla, 2010). Zanimljivo, kada se u prediktivni model uvedu
razlicite i forme i funkcije agresije, $to ¢ini da se njihov medusobni efekat moze
parcijalizovati, tj. kontrolisati, nije dobijena znacajna veza izmedu digitalnog
nasilja s jedne strane, i reaktivne i direktne agresije, s druge strane, ali ni
znacajna veza sa relacionom agresijom (Calvete et al., 2010). Jedinu znacajnu
vezu s digitalnim nasiljem u ovom modelu ostvaruje proaktivna funkcija
agresije, pa se Cini da je vaZnija funkcija u odnosu na formu agresivnog
ponasanja kada je u pitanju odredenje digitalnog nasilja.

Zanimljivo je istrazivanje Loua i sar. (Law, Shapka, Domene, & Gagné,
2012), radeno na osnovu intervjua sa adolescentima, u kojem je pokazano da
funkcija digitalnog nasilja odreduje njegovu formu. Tako, adolescenti koji
postavljanju zlobne poruke ili fotografije koje nekoga omalovazavaju, ceSce to
rade kao odgovor na percipiranu provokaciju, te je funkcija ovakvih nasilnih
ponasanja reaktivna. Medutim, ukoliko ulazu vise truda i vremena, npr.
kreiraju sajt sa hostilnim sadrzajima, onda se ova ponaSanja povezuju sa
proaktivnom funkcijom agresije.

lako metaanaliticka studija ukazuje na najviSu povezanost digitalnog
nasilja sa relacionom agresijom/nasiljem, treba napomenuti da u
istrazivanjima u kojima se ispituju uloge u nasilnoj interakciji, uloga nasilnika
u digitalnom nasilju se najvise preklapa sa ulogom verbalnog nasilnika u
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tradicionalnom nasilju (6.9%), a potom relacionog (4.5%) i najmanje fizickog
nasilja (0.9%, videti Hemphill et al., 2012). Ipak, nedostatak studija u kojima se
ispituju uloge predstavlja izostanak izdvojene uloge nasilnika-Zrtve, koja je u
kontekstu digitalnog nasilja posebno vazna, i zato Sto su kriterijumi za
svrstavanje nekoga u ulogu nasilnika ili Zrtve nedosledni (npr. ne ukljucuju svi
repetitivnost ponavljanja na isti nacin).

Kada je u pitanju viktimizacija, zabeleZene su takode znacajne
korelacije izmedu izloZenosti tradicionalnom i digitalnom nasilju, ali rezultati
metaanaliza pokazuju da je povezanost niZa u odnosu na povezanost vrsenja
tradicionalnog i digitalnog nasilja. Korelacija u metaanalitickim studijama
iznosi r = .40 (Modecki et al.,, 2014) i r =.21 (Kowalski et al,, 2014). I u ovom
slucaju, klju¢na forma viktimizacije, koja doprinosi povezanosti, je
viktimizacija relacionom agresijom (r =.57, Modecki et al., 2014).

Debati o slicnostima i razlikama izmedu digitalnog i tradicionalnog
nasilja mogu da doprinesu istrazivanja njihovih prediktora i ishoda do kojih
dovode. Ukoliko se oni razlikuju ili su razli¢itog intenziteta, onda moZemo
govoriti o njihovim razlikama. Medutim, u vezi sa ovim pitanjem istrazivanja
nisu dosledna. U jednoj grupi istrazivanja je pokazano da se isti prediktori
mogu izdvojiti za obe vrste nasilja (npr. Casas, del Rey, & Ortega-Ruiz, 2013).
Pokazano je, ¢ak, da su prediktori koji poticu iz odnosa u oflajn svetu - poput
Skolske klime i interakcije izmedu vrSnjaka - znacajni prediktori digitalnog
nasilja (Casas et al., 2013). Metaanaliza o relacijama izlozenosti digitalnom
nasilju i ishodima iz domena mentalnog zdravlja pokazuju da se kao znacajni
korelati izloZenosti digitalnom nasilju izdvajaju internalizovani problemi
poput anksioznosti, depresivnosti, suicidalnosti, kao i eksternalizovani
problemi poput samopovredivanja, agresije i zloupotrebe supstanci (Fisher,
Gardella, & Teurbe-Tolon, 2016). To su upravo isti korelati koji se izdvajajuiu
metaanalizi u slucaju tradicionalnog nasilja (Moore et al., 2017). Navedeni
nalaz upucuje na zakljucak da je vrlo teSko povuéi granicu izmedu oflajn i
onlajn komunikacije i odnosa, $to za posledicu ima to da se na digitalno nasilje
moZe gledati kao na tradicionalno nasilje koje se ispoljava preko jo$ jednog
medijuma.

Ipak, druga grupa istrazivanja nam ukazuje na postojanje razlicitih
prediktora i korelata tradicionalnog i digitalnog nasilja. Na primer, u
istrazivanju na ucenicima osnovnih Skola pokazano je da je viktimizacija
tradicionalnim nasiljem povezana sa internalizovanim problemima kao $to su
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depresivnost, anksioznost i stres, medutim, sa viktimizacijom digitalnog nasilja
nisu dobijene znacajne veze (Williford, Orsi, DePaolis, & Isen, 2018). Takode, i
na starijem uzrastu je pokazano da su emocionalne posledice izloZenosti
digitalnom nasilju manje u odnosu na izloZenost tradicionalnom nasilju
(ukljucujudiiizolovane dogadaje, na nivou incidenta). U istrazivanju na uzorku
ucenika od 12 do 17 godina, Ortega i sar. (Ortega, Elipe, Mora-Merchan,
Calmaestra, & Vega, 2009) su dobili da Zrtve tradicionalnog nasilja, i to posebno
direktnog, izveStavaju o velem prisustvu negativnih emocija koje su
uzrokovane nasiljem, nego Zrtve digitalnog nasilja. Dominantna emocija kod
ovih Zrtvi je bes, a potom osecaj sramote. lako mnoge Zrtve digitalnog nasilja
doZivljavaju negativne emocije nakon nasilja, takode izjavljuju i da ih nasilje ne
doti¢e (36-44%). Zrtve nasilja percipiraju da je lak$e zaustaviti digitalno, nego
tradicionalno nasilje (Mitchell et al., 2016). Na kraju, niko ne spori da postoje
negativne posledice i digitalnog nasilja, ali u odnosu na tradicionalno nasilje,
do ozbiljnih posledica digitalnog nasilja dolazi samo u specificnim uslovima
(viSe u Slonje et al,, 2012).

Medutim, Kkljuni rezultat u poredenju prediktorske uloge
tradicionalnog i digitalnog nasilja moze se nac¢i u inkrementalnom doprinosu
digitalnog u odnosu na tradicionalno nasilje. Brojna su istrazivanja u kojima je
dobijen inkrementalni doprinos digitalnog nasilja u predikciji negativnih
ishoda povrh varijanse koju objasnjava tradicionalno nasilje (viSe u Kowalski
et al., 2014) Sto upucuje na zakljuc¢ak da digitalno nasilje nije redundantno u
odnosu na tradicionalno nasilje. Sumirano, iako postoji povezanost
tradicionalnog i digitalnog nasilja, digitalno nasilje zbog svojih specifi¢nosti
koje ga, uostalom, i ¢ine posebnom vrstom nasilja, ima posebne korelate i
posebnu ulogu u objasnjenju razlicitih ishoda pojedinaca.

Forme digitalnog nasilja

S obzirom na slozenost onlajn komunikacija, kao i komunikacije uZzivo,
Sirok je dijapazon nacina na koji se nekome moze naneti Steta. [ako se neke
forme tradicionalnog nasilja mogu preslikati na sajber prostor, postoje forme
nasilja koje su specificne za digitalno okruZenje. Naime, s razvojem novih
tehnologija proSiruju se moguénosti za nanosenje Stete, pa se tako javljaju novi
oblici nasilja (npr. “veselo Samaranje”). U literaturi se mogu naci nekoliko
nacina klasifikacije formi digitalnog nasilja:
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(1) Prvi nacin odnosi se na uredaj preko kojeg se digitalno nasilje vrsi.
Digitalno nasilje se moZe manifestovati preko razli¢itih digitalnih uredaja i
platformi, ali generalno se ono odnosi na upotrebu mobilnih telefona/tableta i
interneta (Smith & Slonje, 2010). Medutim, ova podela se dovodi u pitanje s
dostupnoséu interneta preko razlicitih digitalnih uredaja. U jednom novijem
sistemati¢cnom pregledu prethodnih studija navodi se da se digitalno nasilje
dominantno deSava preko mobilnih telefona, a potom preko imejlova i
tekstualnih poruka (Chun et al,, 2020). S obzirom na ovaj trend, te ¢injenicu da
je unovije vreme internet dostupan preko mobilnih telefona, podela na vrsenje
digitalnog nasilja preko npr. mobilnog ili interneta nije viSe relevantna.

(2) Druga podela se odnosi na sadrzaj digitalnog nasilja ili modalitet
koji moze biti tekstualan ili vizuelan (Griezel, Craven, Yeung, & Finger, 2008),
a tome se moze dodati i audio sadrzaj (npr. telefonski pozivi, audio snimci).
Medutim, s moguénos¢u kreiranja multimedijalnih sadrZaja, ova podela, ako se
i razmatra, treba biti upotpunjena i kategorijama razlic¢itih kombinacija
modaliteta ili prosto kategorijom koja se odnosi na multimedijalni sadrzaj.

(3) Treca podela se odnosi na formu sprovodenja digitalnog nasilja -
direktno ili indirektno, pri ¢emu se ove forme izjednacavaju sa tim da li je
nasilje sprovedeno privatno (direktno) ili javno (indirektno, videti Langos,
2012). Primerenije je, ipak, govoriti o ovoj podeli kao o podeli na privatno i
javno nanoSenje Stete, kako bismo izbegli konfuziju sa znaCenjem direktne i
indirektne forme nasilja u tradicionalnom nasilju. Podsetimo se, u
tradicionalnom nasilju direktna forma oznacava direktni, sukob licem-u-lice
izmedu nasilnika i Zrtve, a indirektna forma oznacava izostanak direktne
komunikacije izmedu aktera (nasilnik koristi indirektne taktike nanosenja
Stete, kao Sto su ogovaranje i sl.). Buduéi da se nasilje u sajber prostoru u
najveéem broju slu€ajeva ne deSava u direktnoj onlajn komunikaciji, u realnom
vremenu (iako je to moguce), mogli bismo re¢i da je svako digitalno nasilje -
indirektno. S obzirom na to, usvojicemo termine (i podelu) na privatno i javno
digitalno nasilje, umesto direktnog i indirektnog. Treba napomenuti da javno
digitalno nasilje podrazumeva uplitanje drugih osoba, sa ili bez njihovog
znanja, u vrSenju nasilnih aktivnosti. Na primer, samim tim $to je neki sadrzaj
na kojem se neko ismeva postavljen javno ili prosleden nekom u privatnoj
poruci, podrazumevano je uplitanje svih onih kojima je taj sadrZaj dostupan.
Oni tada mogu imati pasivnu ulogu posmatraca ili aktivnu ulogu, ako taj sadrzaj
prosleduju dalje, i ukoliko ga komentariSu u negativnom svetlu. To i njih ¢ini
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nasilnicima, bez obzira na to Sto oni nisu kreatori navedenog sadrZaja. Na ovaj
nacin je repetitivnost podrazumevana u javnom digitalnom nasilju.

(4) Cetvrta podela odnosi se na otvoreno i prikriveno nasilje, a sustina
je u tome da li nasilnik Zeli da ostane anoniman ili ne. Kod prikrivenog nasilja
nasilnik je anoniman i Zeli da ostane anoniman, odn. Zeli da sakrije svoj
identitet Zrtvi. Primeri prikrivenog nasilja su kada se Zrtvi prosleduju pozivi i
poruke sa sakrivenog ili neidentifikovanog broja, a u Sirem smislu bi ovde
spadale i situacije kada se nasilnik krije iza profila izmisljene ili postojece, ali
neke druge osobe. Kod otvorenog nasilja nasilnik Zrtvi Zeli da stavi do znanja
da bas$ on/ona stoji iza nasilnog dela.

Medutim, pri navodenju oblika digitalnog nasilja, najceSce se ne navode
pomenute podele, ve¢ se navode specifi¢ni nasilni akti. S obzirom na to, ovaj
alternativni nac¢in podele formi digitalnog nasilja odnosi se na tip akcije ili njen
sadrzaj. Postoje pokusaji da se u formama tradicionalnog nasilja nadu pandani
u digitalnom nasilju. Prilikom utvrdivanja slicnosti izmedu tradicionalnog i
digitalnog nasilja, ve¢ je reCeno da je digitalno nasilje najsli¢nije relacionoj
formi agresije i proaktivnoj funkciji agresije, pri ¢emu se ¢ini da je podela na
funkcije agresije vaznija za odredenje karakteristika digitalnog nasilja, nego
podela na forme (Calvete et al, 2010). Na osnovu uporedne analize nacina
ispoljavanja tradicionalnog i digitalnog nasilja, Vendebas i Kliemput
(Vandebosch & Van Cleemput, 2009) su ponudile tipologiju formi digitalnog
nasilja (Tabela 2). Najpre, one razlikuju direktno i indirektno tradicionalno
nasilje, pri ¢emu se indirektno odnosi na to da Zrtva ne sazna odmah da je meta
nasilja. Na osnovu Tabele 2 moZe se videti da ne postoji pandan direktnom
fizickom nasilju (npr. udaranje) u sajber prostoru, ali neki aspekti koji se
uobicajeno smatraju direktnim fizickim nasiljem, poput uni$tavanja imovine i
stvari, mogu se naci u sajber prostoru. Ostali aspekti direktnog tradicionalnog
nasilja mogu se mapirati i na sajber prostor, pri ¢emu se najviSe formi
digitalnog nasilja mogu na¢i u odnosu na indirektno tradicionalno nasilje. Na
ovom mestu valja napomenuti da Vendebas i Kliemput (Vandebosch & Van
Cleemput, 2009) prave razliku izmedu socijalnog i indirektnog nasilja iako bi
se ove forme mogle svesti na relaciono nasilje o ¢emu je bilo re¢i u opisu formi
agresije.

Pojedine forme digitalnog nasilja su objasnjene u Dini¢ i sar. (2021), a
ovde c¢e se dati kompletniji opis navedenih formi digitalnog nasilja.
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Tabela 2
Forme tradicionalnog i digitalnog nasilja

Tradicionalno
nasilje

Digitalno nasilje
(prema

Vandebosch &
Van Cleemput,

Dodate forme

Fizicko (1) - “veselo Samaranje”
uniStavanje (2) slanje virusa promena i krada lozinki,
stvari, imovine hakovanje profila, imejla
Verbalno (3-  upotreba kreiranje uvredljivih ili
9) mobilnih prete¢ih multimedijalnih
telefona ili sadrZaja, neprimereno
interneta za komentarisanje tudih
S vredanje i postova ili slika,
2 pretnje uznemiravanje
£ telefonskim pozivima,
© flejming, trolovanje, govor
mrznje, digitalno uhodenje
neverbalno (10- slanje prete¢ih  kreiranje uvredljivih ili
(npr. 12)  ili nedoli¢nih prete¢ih multimedijalnih
nedoli¢na slika ili sadrZzaja, “tihi pozivi”,
gestikulacija) ilustracija neZeljeni seksting
Socijalno (13) iskljucivanje ignorisanje, progonstvo
nekoga iz grupe
(14- auting, lazno predstavljanje u
o 18)  maskiranje, Sirem smislu
E Sirenje traceva, (ovde se moZe ubrojiti i
o glasanje na isklju¢ivanje nekoga iz
"é sajtovima na grupe)

kojima se drugi
vredaju

(1) Iako se digitalno nasilje odvija u sajber prostoru, za ocekivati je da
nije povezano sa nanoSenjem fizicke povrede. S obzirom na to i Vendebas i

Kliemput (Vandebosch & Van Cleemput, 2009) ne nalaze parnjaka fizickom
nasilju u okviru digitalnog nasilja. Medutim, pojavila se nova forma nasilja koja
je specificna za digitalno nasilje - “veselo Samaranje” ili “Saljivo Samaranje”

(engl. happy slapping) ili snimanje udaranja. Ona se manifestuje u tome da
jedna ili viSe osoba napadaju Zrtvu, najc¢eS¢e sluCajne prolaznike, u cilju

49




snimanja napada, obi¢no telefonom. Cilj ovakvog napada je, po refima
napadaca, zabava i izazivanje reakcije iznenadenja ili Soka kod Zrtve. Medutim,
rezultat ovakvog napada moZe biti nanoSenje ozbiljnih telesnih povreda, pa ¢ak
i smrt. Ovaj fenomen je nastao u Ujedinjenom Kraljevstvu oko 2005. godine u
vozovima podzemne Zeleznice i vrlo brzo se prosirio po celoj zemlji. Varijanta
“veselog Samaranja” je skakutanje (engl. hopping), koje uobiCajeno
podrazumeva upravo direktne fizicke napade na nepoznate ili poznate osobe.

(2) Unistavanje tude imovine se u digitalnom nasilju odnosi na
intelektualnu imovinu i kradu ili promenu podataka. U ovu formu spadaju
slanje virusa, promena ili krada lozinki odn. hakovanje profila na drustvenim
mrezama ili imejla te menjanje sadrzaja, koris¢enje privatnih podataka itd.

(3) Verbalno digitalno nasilje se odnosi na postavljanje uvredljivih,
uznemirujucih ili pretec¢ih tekstualnih ili audio sadrZaja preko SMS, instant
poruka ili imejlova direktno zZrtvi, u kojima se Zrtva ismejava ili joj se preti. To
moZe varirati od jedne poruke do ekscesivnog zatrpavanja porukama i
vremenski tempiranih poruka i postavljanja sadrZaja na internet javno ili u
okviru zatvorenih grupa. Poseban oblik digitalnog nasilja predstavlja
nekrobuling (engl. necrobullying) koji predstavlja ostavljanje uvredljivih i
surovih komentara na profilima osoba koje su izgubile Zivot.

(4) U verbalne oblike nasilja bi spadalo i neprimereno komentarisanje
tudih slika, objava i sl. iako osoba koja neprimereno komentarise nije kreator
tih sadrZzaja.

(5) Kao posebnu vrstu bih izdvojila uznemiravanje telefonskim
pozivima, kada se Zrtve vredaju, ponizavaju, zadirkuju ili im se preti preko
telefona ili im se Salje uznemiruju¢i audio-vizuelni sadrzaj u cilju uvrede,
ismevanja, pretnje.

Sledece forme su specifi¢ne za digitalno nasilje i mogu se poredati po
ozbiljnosti nanoSenja Stete, od flejminga, preko trolovanja i govora mrznje kao
najtezeg oblika verbalnog nasilja, ali i do digitalnog uhodenja kao oblika u ¢ijem
slucaju postoji najveca verovatnoca da se prebaci na oflajn okruzenje.

(6) Potpaljivanje ili flejming (engl. flaming) predstavlja onlajn verbalno
prepucavanje, diskreditovanje osoba sa drugacijim misljenjem, najc¢eS¢e na
forumima u onlajn diskusijama i ¢et-sobama, ali se moZze prebaciti i na privatnu
elektronsku komunikaciju. Ono ukljucuje Zustru raspravu izmedu dve ili viSe
osoba i sastoji se u namernom postavljanju ili slanju elektronskih poruka sa
uvredljivim, zlobnim, gnevnim, poniZavaju¢im ili vulgarnim izrazima.
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Flejmovanje se moZe prepoznati po koriS¢enju velikih slova i spektra vizuelnih
slika i emotikona kako bi se porukama dodao emocionalni naboj. Za razliku od
nekih drugih oblika nasilja, u ovom obliku uznemiravanje nije jednostrano, ve¢
obe strane ucestvuju u uzajamnom vredanju i omalovaZavanju.

(7) Trolovanje (engl. trolling) je slitno je flejmingu - odnosi se na
zakuvavanje onlajn diskusije i diskreditovanje osoba sa odredenim misljenjem.
Za razliku od onog ko flejmuje, onaj ko troluje je bazi¢no nezainteresovan za
temu, a cilj mu je da ometa komunikaciju, usmeri tok diskusije, stvori razdor u
postojecoj onlajn zajednici i izazove Sto vecu reakciju ucesnika onlajn
zajednice, naj¢es¢e na druStvenim mrezama, forumima, blogovima ili
komentarima u onlajn izdanjima novina. U trolovanje spada i namerno
iznoSenje netaCnih, neproverenih ili “prenaduvanih” informacija, potpirivanje
neargumentovanih rasprava, vredanje po bilo kojem osnovu i sl. Internet
trolovi bacaju mamac svojim komentarima, ¢esto namerno praveci gramaticke
greske, kako bi se drugi ljudi “upecali” na to, i onda dalje vode diskusiju u svom
pravcu i unose razdor u konkretnu internet zajednicu. Trolovi ¢esto imaju laZni
identitet kako bi se infiltrirali u neku zajednicu, te onda sacekali svoj trenutak
za napad. Naziv trolovanje potice od termina trol koji oznacava demona ili
dzina u skandinavskoj mitologiji koji je prepoznatljiv po svom smislu za
zavrzlamu.

(8) Onlajn mrZnja (engl. online hating) predstavlja javno iznoSenje
izrazito negativnih stavova prema odredenoj osobi, grupi ili temi. Primeri
onlajn mrZnje su komentari tipa “Idi i ubij se.” ili “Ovaj film je za povratiti“. Za
razliku od flejminga, trolovanja, govora mrZnje i sajber uhodenja, onlajn
mrznja se smatra uspeSnim ponasanjem ukoliko se samo realizuje, bez obzira
na to kakav efekat ima - da li nanosi Stetu zrtvi, da li provocira reakcije kod
drugih ljudi ili umanjuje vrednost neke grupe (Malecki, Kowal, Dobrowolska, &
Sorokowski, 2021). lako sve navedeno mozZe biti posledica onlajn mrZnje, to
nije primarna svrha. Slicno onlajn mrZnji je govor mrznje (engl. hate speech).
Govor mrZnje nije vezan samo za onlajn komunikaciju, ali s popularizacijom
druStvenih mreZa i drugih platformi sve viSe se ispoljava u onlajn komunikaciji.
To je bilo koji oblik komunikacije u govoru, pisanju ili ponaSanju, kojim se
napada ili koristi pogrdni ili jezik diskriminacije po razli¢itim osnovama
(religija, etnicka pripadnost, nacionalnost, rasa, boja koze, poreklo, pol,
seksualna orijentacija ili bilo koja odrednica identiteta). Sve CeS¢e se ovaj
pojam odnosi i na netrpeljivost prema razli¢itom politickom i drugom
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miSljenju (Komitet pravnika za ljudska prava, 2017). Shodno tome, klju¢na
razlika izmedu onlajn mrZnje i govora mrZnje nije u modalitetu komunikacije,
iako bi se onlajn mrZnja mogla shvatiti kao deo govora mrznje, ve¢ u u tome sto
je kod govora mrZnje iznoSenje omalovazavajucih i pogrdnih stavova vezano
za politicku ideologiju ili karakteristiku identiteta Zrtve. U onlajn mrZnji
negativni stavovi su opStijeg tipa i nemaju nuZno veze sa pripadnoSc¢u
odredenoj grupi ili stavovima Zrtve.

(9) Digitalno uhodenje ili proganjanje (engl. cyber-stalking) odnosi se
na koriS¢enje elektronske komunikacije u cilju proganjanja druge osobe i
izazivanje straha kod nje Kkroz repetitivnu uznemiravajucu i pretecu
elektronsku komunikaciju. Nasilnik naj¢eS¢e upucuje Zrtvi privatne i
neprijatne poruke, zastraSuje Zrtvu, preti povredivanjem itd., pri ¢emu je
komunikacija ekscesivna i intruzivna. Imajuéi u vidu karakteristike ove
komunikacije, ¢esto postoji opasnost da se virtuelno uhodenje prenese u oflajn
okruzenje, pa tako nasilnici mogu da se i fizi¢ki pribliZe Zrtvi, npr. da ostavljaju
zrtvi poklone ispred doma, da nedozvoljeno ulaze na posed Zrtve zbog ¢ega su
Zrtve uplaSene za svoju bezbednost. Ovaj vid digitalnog nasilja je daleko
intruzivniji i uklju¢uje mnogo vise zastraSivanja i pretnji nego ostali vidovi
nasilja. [ako se digitalno uhodenje moze odvijati i tako da Zrtva nije svesna da
je objekat uhodenja (npr. da se snima i na drugi nacin Spijunira i proverava bez
direktnog kontakta), obi¢no onaj ko uhodi zapravo Zeli Zrtvi da stavi do znanja
ko je, tj. ne zeli da ostane anoniman ili neprimecen.

(10) Neverbalno nasilje prema Vendebas i Kliemput (Vandebosch &
Van Cleemput, 2009) obuhvata slanje sramotnih ili pretecih slika ili ilustracija.
Medutim, moguénost kreiranja multimedijalnog sadrzaja c¢ini da se gubi
granica izmedu verbalnog i neverbalnog direktnog digitalnog nasilja. Umesto
samo tekstualnog ili samo slikovnog sadrzaja, mogu se kreirati sadrzaji koji
kombinuju tekst, audio i vizuelni sadrzaj na kojima se Zrtva predstavlja u nekoj
poniZavajucoj situaciji ili joj se preti, moZe se praviti mim (engl. meme) itd.
Zrtva uopste ni ne mora biti na multimedijalnim sadrzajima, ali moze neko njoj
blizak ili neko koga ceni, ili se moZe poslati bilo kakva druga uvredljiva
fotografija (npr. fotografija Zivotinje koja aludira na sli¢nost sa Zrtvom, ili
neZeljena fotografija sa seksualnim sadrzajem).

(11) Posebna forma neverbalnog nasilja bi bili upuceni pozivi, bez
ikakvog glasa (tzv. “tihi pozivi”) zarad zastraSivanja.
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(12) Kao poseban oblik se moZe izdvojiti neZeljeni seksting. Seksting
(engl. sexting) predstavlja slanje, primanje ili prosledivanje sadrZaja sa
eksplicitnom, seksualnom konotacijom, preko digitalnih uredaja, pri ¢emu
sadrzaj moze ukljucivati onog ko Salje ili druge ljude i isecke iz filmova, slika iz
novina, sa sajtova i sl. (Dini¢ i sar., 2021). Seksting ne mora nuZno
podrazumevati samo vizuelni sadrzaj, moze i tekstualni, ali je vizuelni ceS¢i.
Sporazumni seksting se smatra izrazom istraZivanja sopstvene seksualnosti u
seksualnom razvoju, kao i nacin osnazivanja intimnih odnosa, samoekspresije,
identiteta i razvijanja socijalnih kontakata (Dini¢ i sar., 2021). Medutim,
nesporazumni, neZeljeni seksting se smatra formom digitalnog nasilja. Postoji
nekoliko nacina ispoljavanja neZeljenog sekstinga: seksting-nasilje predstavlja
distribuciju necijeg licnog seksualnog sadrzaja bez njegove/njene saglasnosti i
vrSenje pritiska ili pretnje na tu osobu u cilju dobijanja takvog seksualnog
sadrzaja; aktivan seksting predstavlja kreiranje i distribuciju seksualnog
sadrzaja samog sebe koji se prosleduje drugima koji takav sadrzaj ne Zele da
prime. S druge strane, seksting-viktimizacija predstavlja viktimizaciju usled
distribucije licnog seksualnog sadrzaja od strane druge osobe bez li¢ne
saglasnosti i doZzivljavanje pritiska ili pretnje od strane drugog da se li¢ni
seksualni sadrzaj kreira i distribuira (videti Gass6, Mueller-Johnson, & Montiel,
2020). Tome mozemo dodati i pasivni seksting koji se odnosi na primanje
nezeljenog, tudeg seksualnog sadrzaja.

(13) Ignorisanje, iskljucivanje iz grupa na socijalnim mrezama, mejling-
listama i sl. (engl. exclusion). Ovi oblici se odnose na progonstvo (engl.
ostracism) koje inaCe predstavlja indirektni oblik nasilja jer Zrtva nije u
direktnom kontaktu sa nasilnikom i ne mora odmah shvatiti da je iskljuCena iz
grupe, iako se prema Vendebas i Kliemput (Vandebosch & Van Cleemput, 2009)
tretira kao kategorija direktnog socijalnog nasilja. Naime, ako se Zrtvi jasno
stavi do znanja da je nepoZeljna u grupi i da ce je iskljuciti, to bi bio direktni
oblik nasilja, ali ako se to ucini Zrtvi “iza leda”, bez prethodne najave i
obavestenja, to bi bilo indirektno nasilje. Ovaj oblik nasilja se javlja u bilo kojem
okruZenju kome se pristupa lozinkom ili uz posebnu dozvolu, kao $to su
zatvorene, privatne grupe na Fejsbuku i Vajber grupe. Valja napomenuti da se
u nekim situacijama iskljucivanje iz grupe moze doziveti kao ocekivani ili realni
ishod, ukoliko neko, na primer, nije aktivan u grupi ili ne odgovara na poruke,
ili ne odgovara dovoljno brzo na poruke na nacin na koji bi druga strana zZelela.
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Medutim, te situacije se ne smatraju isklju¢ivanjem iz grupe u pravom smisli te
reci.

(14) Nedozvoljeno saopStavanje ili auting (engl. outing, doxing,
doxxing) odnosi se na neodobreno javno iznoSenje, pokazivanje, postavljanje
ili prosledivanje tudih privatnih informacija i tajni ili slika osobama kojima one
nisu namenjene. Auting se deSava kada napadac na bilo koji na¢in dode do
nekog sadrzaja koji sadrZi potencijalno osetljive ili uvredljive informacije o
nekome (npr. fotografije sa seksualnom konotacijom na kojima je Zrtva), te ih
prosleduje ili pokazuje drugima. U auting takode se ubraja i Citanje i
prosledivanje sadrzaja sa tudeg uredaja. Ovde ¢u pomenuti i tzv. pornografiju
bez obostrane saglasnosti ili kako se u javnosti Cesto naziva neadekvatno -
“osvetnic¢ka pornografija”. Ovaj vid nasilja predstavlja neovlaséeno snimanje i
deljenje nagih ili polunagih fotografija/videa osoba koje za to nisu dale
pristanak (ili jesu za snimanje, ali ne i za deljenje sadrzaja). Kako ovaj vid
nasilja Cesto predstavlja osvetu bivSem partneru nakon raskida veze, otud i
naziv “osvetni¢ka pornografija”, medutim motivacija za ovakvim ponasanjem
moze biti i zabava, sticanje popularnosti, profita, seksualna gratifikacija itd.
(McGlynn & Rackley, 2017).

(15) Lukava prevara (engl. trickery) je slicna autingu s dodatnim
elementom obmane i prevare. Nasilnik se najpre sprijatelji sa Zzrtvom i zadobije
njeno poverenje kako bi iznudio od Zrtve neku tajnu ili informaciju koje se
srami i potom plasirao u negativnom kontekstu ili na ustrb Zrtve.

(16) Razliciti nacini laznog predstavljanja u cilju ugrozavanja tude
reputacije ili socijalnih relacija i slicno. Na primer: 1) maskiranje ili maskarenje
(engl. masquerading, impersonation, catfishing) - kada nasilnik kreira laZni
profil s ciljem iskljucivo vrSenja nasilja i naj¢esce se lazno predstavlja kao neko
koga Zrtva poznaje (kreira profil na tudi identitet), mada mozZe i kao neko ko je
Zrtvi nepoznat (kreira izmisljeni profil), te Zrtvi Salje maliciozne poruke, ili
postuje sadrzaje koje Zrtvu mogu da izloZe problemima i nevolji; 2) kreiranje
profila na druStvenim mrezama na ime Zrtve kako bi se komuniciralo na
negativan, neprikladan nacin sa drugima te time Zrtvu dovelo u nevolju i
probleme; 3) napada¢ moze ukrasti ili iskoristiti Sifru druge osobe (koja mu je
recena u poverenju, ali moZe do¢i do Sifre i usled nepaznje Zrtve ili hakovanjem
Zrtvinog naloga) kako bi bio u moguénosti da promeni njen li¢ni profil i
informacije ili da Salje drugima poruke/fotografije ili postuje u ime Zrtve a zbog
Cega Ce zrtva imati probleme (engl. fraping od kombinacije reci Facebook i
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rape). Zarazliku od autinga, u kojem je napadac “legalno” doSao do tih sadrZaja,
u slucaju lukave prevare ili svih oblika pobrojanih pod ovom stavkom, napadac
se koristi razli¢itim trikovima i prevarama kako bi dosao do tih sadrZaja bilo
od zrtve ili osoba njoj bliskih.

(17) Ocrnjivanje, klevetanje (engl. denigration, put-downs) ili
objavljivanje laznih optuZbi ili glasina o drugoj osobi s ciljem da se unisti njena
reputacija ili prijateljstva. Ovde moZe spadati i ogovaranje bez obzira na to da
li je ono “zalinjeno” neistinitim detaljima.

(18) Vendebas i Kliemput (Vandebosch & Van Cleemput, 2009) su kao
posebnu formu indirektnog nasilja izdvojile glasanje za vrSnjake na sajtovima
ili grupama u odnosu na neke negativne karakteristike (najruzniji, najsmotaniji
itd.).

Treba napomenuti da medu navedenim formama samo su neke
specificne za vr$njacke odnose (npr. 1, 13, 18), dok se ostale mogu nadi i kod
mladih i kod starijih, s tim Sto su neke forme c¢e$¢e kod mladih (npr. 3, 4, 15, 10,
12, 14). Pored ovih formi, postoje i druge forme digitalnog nasilja koje su vise
karakteristicne za odrasle. Takav je, na primer, gruming (engl. grooming)
karakteristican za onlajn predatore. Originalno, ovaj termin se vezuje za negu
ku¢énih ljubimaca, ali se u kontekstu digitalnog nasilja odnosi na uspostavljanje
odnosa poverenja i emocionalne privrzenosti izmedu deteta i odrasle osobe, s
ciljem da se ostvari fizicki pristup detetu i dete seksualno iskoristi. Grumeri su
vesti manipulatori, pazljivo biraju zrtvu koja ¢e najlakSe "nasesti”, lazno se
predstavljaju kao vrsnjaci zZrtve, pa potom postaju osobe od poverenja, “onlajn”
momici ili devojke, da bi iznudili od Zrtava ucesce u onlajn ili uzivo seksualnim
aktivnostima. Ono S$to je karakteristicno za grumere je da su vrlo strpljivi u
gradenju specificnog odnosa sa Zrtvom. Zbog toga se ceo ovaj proces odvija
veoma sporo, te ga je zbog toga tesko detektovati (Wolak, Finkelhor, Mitchell,
& Ybarra, 2008).

Treba spomenuti da postoji i poseban oblik uznemiravanja u onlajn
video-igrama u kojima se napadac naziva griferom (engl. griefer) a sam nasilni
¢in - grifingom (engl. griefing). Napadac ili viSe njih, namerno uznemiravaju i
ometaju druge igrace tokom igranja multiplejer igara, kako bi drugima
pokvarili iskustvo igranja igara i namerno izazvali neuspehe kod drugih
(Popovi¢-Citi¢, 2009). Njih ne interesuje pobeda u samoj igri, niti ¢in ”ubijanja”
drugih igraca, vec ih zabavlja negativna reakcija "ubijenih” igraca. Ipak, prema
nekim istrazivanjima, dominantni motiv za takvo ponasSanje je postignuce, a ne
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nuzno nanoSenje Stete drugome (Achternbosch, Miller, Turville, & Vamplew,
2014), te je upitno da li se grifing moZe smatrati formom digitalnog nasilja.

Teorije i modeli digitalnog nasilja

Otprilike samo u jednoj trecini radova se navodi teorijsko polaziSte za
ispitivanje digitalnog nasilja (Chan, Cheung, & Lee, 2020), Sto pokazuje da
veclina istrazivaca ne polazi ni od kakvog teorijskog okvira prilikom izu¢avanja
digitalnog nasilja. Teorijski okviri koje istrazivaci koriste za ispitivanje
digitalnog nasilja su prilicno Sarenoliki i najc¢esce se koriste psiholoske teorije
kojima se objaSnjava agresija ili nasilje i kriminoloSke teorije kojima se
objasnjava kriminalno ponasanje, eventualno i teorije digitalnih tehnologija,
dok su retki pokuSaji da se predloZi i razvije teorija specifi¢na za digitalno
nasilje.

Najpre ¢emo navesti pregled postojeéih psiholoskih i kriminoloskih
teorija koje su prilagodene objasnjenju digitalnog nasilja (Tabela 3).
Zajednicko za sve njih je da su usmerene na ispitivanje uzorka javljanja
digitalnog nasilja, a skoro uopsSte ili u manjem stepenu na posledice i
implikacije za intervenciju. Pored toga, svaka od teorija je usmerena na
individualne cinioce ili na kontekstualne cinioce (¢inioce okruzenja), dok u
vecini njih nedostaje sinteza obe grupe ¢inilaca u objasnjenju digitalnog nasilja.

Tabela 3
Pregled postojecih teorija koje su prilagodene ispitivanju digitalnog nasilja

Teorije

Teorija samokontrole (engl. Self-
Control Theory) ili Generalna teorija
kriminala (engl. General Theory of

Osnovna premisa

pod neefikasnim roditeljstvom deca
ne razvijaju adekvatne mehanizme
samokontrole, zbog ¢ega bivaju vise

Crime) sklona krivicnim delima i
delinkventnom ponasanju, pa tako i
nasilju

Opsta teorija devijantnog ponaSanja stres, pritisak, frustracija ili

(engl. General Strain Theory) prepreka izazivaju bes i druge
negativne  emocije, a nasilje

predstavlja odgovor na negativno
emocionalno stanje

Teorija moguénosti za krivicno delo
(nekada se naziva i Teorija

osoba donosi racionalnu odluku da
pocini krivicno delo, birajué¢i metu
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oportuniteta) (engl. Crime

Opportunity Theory)

koja ¢e omoguciti veliku nagradu uz
malo truda i rizika, a izvrSenje dela
zavisi od motivacije osobe da se
upusti u to delo i wuslova -
mogucénosti za delo; ideja je da
socijalne i tehnoloSke promene
doprinose novim uslovima za
nasilno ponaSanje

Teorija rutinskih aktivnosti (engl.
Routine Activities Theory)

podvrsta Teorije mogucénosti za
krivicno delo; da bi se izvrsilo
krivicno delo, pa tako i nasilje,
neophodno je da se u isto vreme na
odredenom mestu (koje nije pod

nadzorom staratelja) nadu
motivisani nasilnik i pogodna
meta/Zrtva

Teorija racionalnog izbora (engl.
Rationale Choice Theory)

podvrsta Teorije moguénosti za
krivicno delo; razmatra se kako
prestupnik, odn. nasilnik, procenjuje
mogucénost za Kkrivicno delo, kako
odlucuje i zasSto bira da svoje ciljeve
ostvari preko krivicnih dela

Model prihvatanja mobilne
tehnologije (engl. Mobile Technology
Acceptance Model)

mobilni telefon moZe sluziti kao
platforma pogodna za javljanje
digitalnog nasilja jer ispunjava dva
uslova - korisnost i lako¢a kori$¢enja

Teorija socijalnog ucenja (engl. Social
Learning Theory)

osoba se upuSta u kriminalna, pa
tako i nasilna ponaSanja zbog
njegovog/njenog odnosa sa drugima
koji se takode upuStaju u takva
ponasanja; kriminalno ponasanje je
imitacijom nauceno ponasSanje kao
poZeljno ponasSanje koje donosi
nagradu

Teorija planiranog ponasanja (engl.
Theory of Planned Behavior)

nasilno ponasanje je povezano s
namerom da se ono ucini, koja je
determinisana stavom 0
podrzavanju nasilja, subjektivnim
normama o tome $ta drugi misle o
nasilnom ponaSanju i stepenom
kontrole nad ponaSanjem, tj. koliko
je lako izvesti nasilje

57




Teorija razumne akcije (ili razumnog ponaSanje pojedinca je odredeno

delovanja) (engl. Theory of Reasoned njegovom

Action)

namerom za dato
ponasanje, a sama namera je
odredena stavovima pojedinca
(uverenjima ) posledicama

ponasanja) i njegovim subjektivnim
normama (percepcijom da drugi
misle da bi trebalo da se ponaSa na
odredeni

nacin)

Teorija atribucije (engl. Attribution
Theory)

osoba stvara zakljucke (atribucije) o
kauzalnosti negativnog dogadaja,
npr. kako posmatraci pripisuju
Krivicu zrtvi na osnovu informacija
koje imaju o Zrtvi (npr. na osnovu
informacija na profilu na druStvenim
mrezama)

Teorija potvrde ocekivanja (engl.
Expectation Confirmation Theory)

objasnjava se zadovoljstvo nakon
nakon nekog pona$anja ili iskustva
kao funkcija ocekivanja od tog
ponaSanja, percipiranog ucinka i
nepotvrdivanja  uverenja, npr.
iskustvo viktimizacije na drustvenim
mrezama je povezano sa manjim
zadovoljstvom uslugama na njima

Teorija socijalnog identiteta (engl
Theory of Social Identity)

socijalni identitet je deo selfa
definisan C¢lanstvom u nekoj grupi;
pozitivan socijalni identitet se
odrzava pozitivnom evaluacijom
svoje grupe u odnosu na druge grupe
prema kojima se moZe ispoljiti
nasilje

Teorija socijane dominacije (engl
Social Dominance Theory)

drustva teze da budu hijerarhijski
organizovana, te se nasilje javlja
usled nesrazmere moci u hijerarhiji,
odn. nasiljem nad slabijima se
ostvaruje socijalni status - nasilnici
su CeS¢e oni koji pripadaju grupi
veceg socijalnog statusa jer ¢e oni
manje biti negativno evaluirani od
strane drugih, a Zrtve su CeSce oni
koji pripadaju grupi niZeg socijalnog
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statusa jer ¢e njih rede drugi braniti
jer su negativnije evaluirani

Teorija balansa Kkontrole
Control Balance Theory)

(engl.

kada osoba dozivljava da je odnos
kontrole koju vrSi nad drugima
neuskladen sa kontrolom koja se
primenjuje na nju/njega, povecéava
se motivacija za nasilnim
ponasanjem

Efekat posmatraca (engl. Bystander

Effect)

tendencija da se interveniSe u
slucaju nasilja zavisi od prisustva i
reakcije drugih ljudi

Teorija priustivosti (il
pristupacnosti) (engl. Affordance
Theory)

svaka komunikaciona tehnologija
ima specificne moguénosti koje
omogucavaju cilju usmerene akcije i
Korisnici razli¢ito dozivljavaju te
mogucnosti, tj. nasilnici mogu
koristiti informacije s druStvenih
mreZa o drugima kako bi selektovali
odgovaraju¢u metu, a oni koji nisu
nasilni te iste informacije mogu
upotrebiti za  socijalizaciju i
odrzavanje socijalnih odnosa

Teorija deindividuacije (engl. Theory
of Deindividuation)

anonimnost, nizi
odgovornosti i niza samosvest
pospeSuju  deindividuaciju  koja
posledicno utice na ispoljavanje
impulsivnog i antisocijalnog
ponasanja; druga struja u ovoj teoriji
naglasava da deindividuacija
povectava podrzavanje socijalnih
normi, te ukoliko one promovisu
nasilje, onda ¢e se i nasilje ceSce
ispoljavati

osecaj

Teorija samoprezentacije
Theory of Self-presentation)

(engl.

ponasanje motivisano time da se
ostvari Zeljeni utisak na druge moze
voditi u onlajn rizicno ponaSanje
usled kojeg osoba postaje zZrtva
nasilja ili nasilnik

Socijalno-kognitivna teorija (engl.
Social Cognitive Theory)

individualni  faktori  (kognitivni,
afektivni ili bioloski) i faktori
okruzenja (podrska  vrsnjaka,

vr$njaCke norme, stresno okruzenje)
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mogu uticati na razvoj odredenog
ponasanja kakvo je nasilje

Teorija ekoloSkih sistema (engl. na javljanje nasilja utice interakcija

Ecological Systems Theory) individue i razli¢itih nivoa ¢inilaca iz
okruZenja, od neposrednog
okruzenja porodice i Skole, do
zajednice, Sirih kulturnih vrednosti,
zakona i obicaja

Opsti model agresije (engl. General interakcija individualnih faktora

Aggression Model) (bioloski faktori, osobine li¢nosti
itd.) i situacionih faktora (npr.
prisustvo provokacije) utiCe na
trenutno stanje (kognitivno,
afektivno i fizioloSko) koje potom
utice na kognitivnu procenu situacije
i donosenje odluke o ponasanju koje
moze biti promisljeno ili
momentalno, impulsivno; ishod ove
epizode se ucvrscuje za generisanje
ponasanja u sledecéoj epizodi

Napomena: modifikovano u odnosu na Chakraborty, Bhattacherjee, &
Onuchowska, 2021 i Chan et al,, 2021.

Jedna od teorija u kojoj su obuhvaceni ¢inioci razli¢itih nivoa je Teorija
ekoloskih sistema (kasnije nazvana BioekoloSkim modelom) prema kojoj
postoje Cetiri sistema, smesStenih jedan u drugi, koji direktno ili indirektno
utiCu na ponasanje pojedinca (Bronfenbrenner, 1994). U srediStu se nalazi
pojedinac sa svojim individualnim karakteristikama koje obuhvataju
predispozicije za odredeno ponaSanje, a oko njega su, u koncentricnim
krugovima, rasporedeni mikrosistem (neposredno okruzenje pojedinca kao
Sto su clanovi porodice, vrsSnjacke grupe, nastavnici, Skolska klima),
mezosistem (interakcije izmedu mikrosistema, npr. izmedu roditelja i
nastavnika, siblinga i vr$njaka deteta), egzosistem (formalne i neformalne
socijalne strukture koje indirektno uticu na dete, preko mikrosistema, npr.
mediji, komSiluk, prijatelji roditelja i siblinga, radno mesto roditelja),
makrosistem (kultura i Sire drusStveno okruZenje poput socioekonomskog
statusa, etniCka i verska raznovrsnost zajednice, ideologija i socio-kulturne
norme) i hronosistem (ocekivane i neocCekivane sredinske promene, istorijski
dogadaji itd.). Ekoloski sistemi su medusobno povezani, te uticaj jednog
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sistema na razvoj i ponasanje deteta (kao Sto je agresivno ponasanje) zavisi od
medusobnih odnosa tog sistema sa ostalim sistemima.

Postoje pokusaji sinteze nekoliko teorija u jednu, pa je tako predloZen
a-priori Model koji spaja premise dve teorije za objaSnjenje kriminalnog
ponasanja, Generalne teorije kriminala i Teorije rutinskih aktivnosti
(Kalurachchi, Sedera, & Warren, 2021). Prema ovom modelu motivisani
nasilnik i niska samokontrola su ¢inioci koji se javljaju u kombinaciji, dok je
pogodna meta/Zrtva osoba prema kojoj nasilnik ima negativne stavove. Dakle,
motivisani nasilnik koga karakteriSu niska samokontrola i negativni stavovi
prema zrtvi Ce verovatnije dovesti do digitalnog nasilja ukoliko postoji
moguénost da se nasilje sprovede i nedostatak nadzora staratelja. Moguce
prilike da se nasilje izvrsi i nedostatak nadzora bi bili moderatori u odnosu
izmedu niske samokontrole i negativnih stavova prema Zrtvi s jedne strane i
digitalnog nasilja s druge strane.

Kada su u pitanju teorije i modeli razvijeni specificno za objasnjenje
digitalnog nasilja, moZe se izdvojiti Barletov i Dentilov Model digitalnog nasilja
(engl. Barlett Gentile Cyberbullying Model - BGCM; Barlett & Gentile, 2012).
Ovaj model je nastao na osnovu uvida da se prethodno spomenute teorije ne
mogu primeniti na onlajn ponasanje i da ne doprinose objasnjenju specifi¢nosti
digitalnog nasilja, ve¢ se objasnjenje digitalnog nasilja svodi na objasnjenje
nasilja, generalno. Autori ovog modela isticu da, iako tradicionalno i digitalno
nasilje koreliraju, u pitanju su psiholoski razli¢ite forme ponaSanja. Izvor
razlike ovih ponasanja lezi u razli¢itom sticanju mo¢i u okviru tradicionalnog i
digitalnog nasilja (npr. fizicka snaga nije viSe izbor nesrazmere modi) i
anonimnosti nasilnika. S obzirom na to, ovaj model objasnjava kako pocetni,
izolovani napadi u sajber okruzenju mogu prerasti u kontinuirano digitalnog
nasilje putem procesa ucenja u Cetiri postulata (Barlett, 2017, videti Sliku 1).
Prvi postulat se odnosi na to da su potencijal i samoefikasnost u vrSenju
digitalnog nasilja razvijeni na osnovu ucenja asocijacija stimulusa iz socijalne
situacije. Pritom se objasSnjenje procesa u¢enja oslanja na dva modela: Udaljeni
opsti model agresije i OpSte modele ucenja.

Dakle, $ta nasilnik uéi?

(1) da moze ostati anoniman za zrtvu;

(2) da je svaka razlika u fizickoj velic¢ini i snazi irelevantna;

(3) da digitalno nasilja ne ostavlja nikakve fizicke tragove nasilja na

Zrtvi (modrice, oZiljke);
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(4) da ne mora videti direktne efekte Stete koju €ini Zrtvi;
(5) da je roditeljima i autoritetima teSko da ga identifikuju, usled cega
moze proci nekaznjeno.

5

_— percipirana |€ uverenje o
anonimnost irelevantnosti
fizicke snage
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1

1
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Slika 1. Barletov i Pentilov Model digitalnog nasilja (preuzeto iz Barlett, 2017).
Napomena: jednosmerne strelice predstavljaju kauzalne, temporalne veze, dok
dvosmerne strelice predstavljaju korelacije. Isprekidane linije predstavljaju
hipoteticku petlju.

Drugi postulat se odnosi na to da se na osnovu naucenih karakteristika
socijalne situacije, kojima se sada ve¢ pristupa automatski, formiraju pozitivni
stavovi prema digitalnom nasilju. Tome posebno doprinosi ukoliko je
ponasanje pozitivno potkrepljeno. Treéi postulat se odnosi na to na nakon Sto
se stavovi o digitalnom nasilju internalizuju, predvidaée digitalno nasilje.
Konacno, Cetvrti postulat se odnosi na na to da se modelom objasnjava
digitalno nasilje povrh objasnjenja tradicionalnog nasilja, odn. da model
doprinosi objasnjenju specificnosti digitalnog nasilja. Ovaj model je podrzan
longitudinalnim studijama (viSe u Barlett, 2017), ali postoji par nedostataka
koje su i sami autori istakli. Ti nedostaci su da je model za sada validiran samo
na ispitanicima rane odrasle dobi; da iako predvida medijatorski efekat
stavova prema digitalnom nasilju, ne predvida moderiranu medijaciju jer je
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moguce da od nekih individualnih karakteristika zavisi medijatorski efekat; i
da je model validiran na osnovu retrospekcije prvog onlajn napada koji je neko
pocinio, te da nedostaju longitudinalne studije koje bi ba$ uhvatile prvi onlajn
napad i pratile kako se proces ucenja odvija. Takode, autori su istakli da treba
istraziti druge cinioce digitalnog nasilja, pored percipirane anonimnosti i
uverenja o irelevantnosti fizicke snage i muskularnosti u digitalnom nasilju.

Ispitivanje digitalnog nasilja

Digitalno, kao i tradicionalno nasilje, moze se ispitivati na razli¢ite
nacine. Najopstija podela je na kvalitativne i kvantitativne metode ispitivanja
koje se odnose na nacin prikupljanja podataka. Osnovna razlika izmedu ovih
metoda je u nivou merenja koje one dostizu. Kvalitativnim metodama dobijamo
kategorije ili znacenja koja neki pojmovi, ponasanja ili stavovi imaju za
ispitanike, a kvantitativnim dobijamo podatke o individualnim razlikama,
odnosno poretku ispitanika (ili viSe od toga). Kvalitativhe metode se oslanjaju
na deskripcije iskustava i analizu zajedni¢nih tema na korpusu narativa ili
drugih tekstova (npr. sadrzaja onlajn komunikacije). NajceSc¢e kvalitativne
metode za dolaZenje do narativa su intervju i fokus grupe. Intervju najceSce
predstavlja razgovor izmedu dve osobe, intervjuera i ispitanika, po unapred
predvidenom planu koji iznosi intervjuer, a koji moZe varirati u odnosu na to
koliko je strukturiran (koliko su pitanja i redosled pitanja koja intervjuer
postavlja fiksna). Fokus grupa predstavlja grupu od obi¢no 6 do 10 ¢lanova u
kojoj se pomocu grupne interakcije i diskusije, koju vodi moderator, dolazi do
odgovora na istrazivacka pitanja. Fokus grupa nije isto Sto i grupni intervju. U
grupnom intervjuu intervjuer postavlja pitanja, a ispitanici odgovaraju, dok se
u fokus grupama kroz interakciju ucesnika dobijaju odgovori. Podaci
prikupljeni kvalitativnim metodama mogu pruziti uvid u to kako ucenici
shvataju digitalno nasilje, da li i kako ga prepoznaju, da li su ga doziveli, te sve
vezano za samu nasilnu epizodu i njihovu ulogu (kako je pocela nasilna
epizoda, $ta joj je prethodilo, kako se desila, ko je uc¢estvovao u njoj, kako se
osoba osecala, da li je neSto ucdinila, da li su drugi neSto ucinili, kako se razvijao
dogadaj...). Iz prikupljenih podataka se onda kvalitativnom analizom mapiraju
kljucne, zajednicke teme ili mesta neslaganja koja sluze boljem razumevanju
fenomena digitalnog nasilja. Kvalitativne metode obi¢no sluze u pocetnim
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fazama izucCavanja nekog fenomena ili konstrukcije upitnika, ali mogu biti i
vazna dopuna kvantitativnim metodama.

Ipak, veéina istraZivanja primenjuje kvantitativne metode. Osnovna
karakteristika ovih metoda je da se rezultat dobijen pomoc¢u njih izrazava
numericki (moze se kvantifikovati), pa su samim tim podaci precizniji, tj.
pouzdaniji. Pored toga, izvedeni zaklju¢ci mogu se generalizovati na neku
specifiécnu populaciju u zavisnosti od reprezentativnosti uzorka istraZivanja
(npr. adolescenti srednjoskolskog uzrasta iz Srbije, ili adolescenti s Balkana ili
- adolescenti). Najces¢e kvantitativne metode koje se Kkoriste su merni
instrumenti poput anketnog upitnika, skala, upitnika i testova, i nominacija od
strane vrSnjaka, nastavnika ili roditelja. Upitnici su najkoriSceniji alat
psihologa i istrazivaa u ovoj oblasti. Upitnik predstavlja skup pitanja koja se
zadaju odredenim redosledom i na koja se najceS¢e odgovara biranjem jednog
od podeoka sa skale ili jednog od ponudenih odgovora.

Upitnici se u kontekstu digitalnog nasilja najcesce koriste za procenu
njegove ucestalosti i intenziteta. Postoji veliki broj ponudenih upitnika za
procenu digitalnog nasilja. U jednom preglednom radu instrumenata za
procenu digitalnog nasilja izdvojeno je 44 instrumenata (Frisén et al., 2013), a
u drugom €ak 64 instrumenata za procenu digitalnog nasilja (Chun et al., 2020).
Veliki broj instrumenata koji mere isti fenomen onemogucuje ili otezava
poredenje rezultata, budu¢i da nemaju svi instrumenti isto definisan predmet
merenja (¢ak iako se odnose na procenu istog fenomena kao Sto je digitalno
nasilje), skalu za odgovaranje, te nisu svi instrumenti u istom stepenu pouzdani
i validni. Takode, iako je svima zajednicko da mere digitalno nasilje, ne sadrze
svi iste indikatore digitalnog nasilja (npr. u nekima se ispituje nasilje preko
druStvenih mreZa, u nekima preko mobilnih telefona; pojedini instrumenti
obuhvataju samo neke od formi digitalnog nasilja koje smo nabrojali, a drugi
imaju iscrpniju listu formi digitalnog nasilja koje ispituju i sl.). Pored toga,
nekada se za procenu digitalnog nasilja koriste instrumenti koji mere i
digitalno uznemiravanje ili digitalnu agresiju. Neke osnovne nedoslednosti u
pogledu primene upitnika se odnose na sledece aspekte:

(1) Definicija digitalnog nasilja. Ovaj aspekt se odnosi na to da li su
na pocetku definisani klju¢ni pojmovi odn. da li je data definicija digitalnog
nasilja. S jedne strane, kod davanja globalnih procena o izloZenosti ili vrSenju
digitalnog nasilja (npr. preko jednog ajtema), preporuka je da se ono najpre
definiSe. Posebno treba obratiti paznju na to da li ¢e se repetitivnost i
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nesrazmera mo¢i ukljuciti u definiciju digitalnog nasilja, budu¢i da oko ovih
kriterijuma postoji neslaganje izmedu autora. Ukoliko se ona izostave iz
definicije, sigurno je da ¢emo dobiti ve¢u stopu ucestalosti digitalnog nasilja i
viktimizacije. Posebno je pitanje na koji nacin ¢e se ova dva Kriterijuma uvesti
u definiciju (npr. da li ¢e se repetitivnost odnositi na broj razlicitih
omalovazavajucih sadrZaja, broj izloZenosti sadrZaju, pa bio on i isti, ili broj
osoba koje su videle sadrzaj). Pored razli¢itih definicija, deSava se da su u
instrumentima zastupljene nejasne definicije koje ostavljaju prostor za
subjektivne interpretacije ispitanika. Tako, svaki ispitanik onda u skladu sa
time kao on/ona shvata $ta je digitalno nasilje, daje i odgovore. Ovo je ozbiljniji
problem u merenju digitalnog nasilja budu¢i da nasilnici ¢esto ne shvataju
situacije kada je Sala otiSla predaleko, a deSava se i da Zrtve negiraju nasilje. S
druge strane, kada detaljnije moZemo ispitati digitalno nasilje, preko dovoljnog
broja ajtema koji opisuju razlicita karakteristicna ponaSanja, onda definicija
digitalnog nasilja na pocetku upitnika nije neophodna.

U pregledu 44 izdvojena instrumenta za procenu digitalnog nasilja i
slicnih fenomena, u veéini definicija digitalnog nasilja spominje se nasilje preko
elektronskih uredaja/medija (u 42 instrumenta), namera za nanoSenje Stete
(40), a potom u manjem broju repetitivnost (25) i nesrazmera moc¢i (13, videti
Frisén et al, 2013), Sto je u skladu sa sistemati¢nim analizama definicije
digitalnog nasilja. Autori su primetili da nijedan od nekih drugih, specifi¢nih
karakteristika (da se nasilje moze odvijati 24/7, neograni¢ena publika,
anonimnost nasilnika) nije uklju¢eno u definiciju digitalnog nasilja u
izdvojenim instrumentima, Sto je ocekivano, budué¢i da ovo nisu definiSuce
karakteristike.

(2) Period procene. Za koji vremenski period se daju procene - u
poslednjih mesec dana, u poslednjih Sest meseci, u poslednjih godinu dana, ili
tokom Zivota? U sistematicnom pregledu koriS¢enih instrumenata za procenu
digitalnog nasilja istaknuto je da su istrazivaci nedosledni prilikom odredenja
vremenskog okvira za procenu digitalnog nasilja, te da je u istrazivanjima
validacije kreiranog instrumenta naj¢eS¢i period procene “u protekla 3
meseca” ili “u proteklih 6 meseci”, a da je najcesci period procene za ajteme Kkoji
su kreirani ad hoc za potrebe konkretnog istraZivanja - “u proteklih godinu
dana” ili “ova Skolska godina” (Chun et al,, 2020). U jo$ jednoj sistematicnoj
analizi instrumenata, iako je zakljuCeno da nema pravilnosti u odredenju
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perioda procene, kao najceS¢i period je uzet “tokom prosle godine” (u 11 od 44
instrumenata) ili “ikada” (u 9 od 44 instrumenata, videti Frisén et al., 2013).

(3) Kriticna vrednost (engl. cut-off). Ovaj aspekt se odnosi na
Kriterijum repetitivnosti. U tradicionalnom siledzijstvu je ovaj kriterijum
jasnije odreden, pa se najcesce Koristi kriterijum da se nasilje deSava 2-3 puta
mesecno (Olweus, 1993). Medutim, u odredenju digitalnog nasilja ovaj
kriterijum je teZe operacionalizovati jer je nejasno da li se u repetitivnost
uratunava i broj repostova uvredljivog sadrzaja, broj Zrtvinog pristupa
sadrzaju i sli¢no. Kao Sto je istaknuto prilikom definisanja digitalnog nasilja,
repetitivnost je skoro uvek podrazumevana u digitalnom nasilju. Ipak, kriti¢ne
vrednosti koje se uzimaju u obzir prilikom odredivanja toga da li je nesto
digitalno nasilje ili ne, variraju, pa tako se prema jednoj sistemati¢noj analizi
instrumenata najceS¢e uzima u obzir da je digitalno nasilje ono koje se desilo
“barem jednom ili dva puta” (u 19 od 44 selektovanih instrumenata) ili samo
da se desilo (odgovor “da” ili “barem jednom” je pronaden u 10 od 44
instrumenata, videti Frisén et al., 2013). U svakom slucaju, kriti¢ne vrednosti
za odredivanje digitalnog nasilja su fleksibilnije i blaZe u odnosu na odredenje
tradicionalnog siledzijstva, tako da se pod digitalnim nasiljem, kao i u slucaju
tradicionalnog vrsnjackog nasilja, uzimaju u obzir i pojedinacni dogadaji. S
obzirom na to da je repetitivnost najceS¢e prisutna u digitalnom nasilju,
preporuka je da se svi oblici nasilja i oni koji su se desili “samo jednom”
tretiraju kao digitalno nasilje.

(4) Skala procene. Kakva je skala za odgovaranje? Ukoliko je u pitanju
skala ucestalosti ponasanja, da li se odgovori kre¢u u rasponu od “vrlo retko”
do “veoma cCesto” ili preciznije od “nikada” do “skoro svakodnevno”? Naravno
da je bolje koristiti drugu opciju, sa preciziranim vremenskim intervalima.
Pored toga, nedosledno se koristi i broj podeoka za procenu od binarnih skala
(da/ne), preko 3-, 4- i 5-stepenih skala, a takode pocetak skale je u nekim
instrumentima 0 za odgovor “nikada”, a u nekima 1 za isti taj odgovor.

(5) Broj ajtema. Da li se koriste jednoajtemske ili multiajtemske mere?
U sistemati¢nom pregledu digitalnog nasilja, Kovalski i sar. (Kowalski et al,,
2014) su istakli ovaj problem i prednost dali multiajtemskim merama iz visSe
razloga. Prvi razlog je sto je kod njih pouzdanost vec¢a. Drugi razlog je Sto se
izvori greSaka merenja, poput davanja socijalno pozeljnih odgovora i
odgovarackih pristrasnosti (npr. preferiranje sredisnjih odgovora), lakSe mogu
detektovati i redukovati kod multiajtemskih mera. Treci razlog je taj Sto je
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pokazano da su ljudi manje skloni iskrenom odgovaranju u sluc¢aju globalnih,
jednoajtemskih mera, jer ne Zele sebe da etiketiraju kao nasilnika ili Zrtvu. Iako
i za koriS¢enje jednoajtemskih mera postoje prednosti - kao Sto su
ekonomicnost i brza procena - preporucuje se koris¢enje multiajtemske mere
kad god je to moguce. U svetlu ekonomicnosti i potrebe za brzom procenom,
odnosno skriningom, sve cCeS¢e se mogu sretati duZe i krade verzije istih
upitnika. [ako kraéi upitnici sa sobom povlace obi¢no loSije psihometrijske
karakteristike, pre svega pouzdanost, za potrebe skrininga su dovoljne, kao i
za istrazivacke svrhe, posebno ukoliko u fokusu istrazivanja nije predmet
merenja kratke mere.

(6) Kros-kulturna adaptacija. Ukoliko je u pitanju kros-kulturno
istraZivanje, da li je obezbedena provera invarijantnosti merenja upitnika, tj.
dalije osigurano da prevedeni upitnici mere istu stvar na isti nacin u razli¢itim
kulturama. Ova psiholoska ekvivalentnost izmedu instrumenata nije pitanje
samo dobrog prevoda i KkoriS¢enja odgovaraju¢e terminologije (npr.
siledzijstvo ili nasilje), ve¢ i toga da li sam konstrukt koji je predmet merenja
postoji i manifestuje se na isti nacin u razli¢itim kulturama. Postoje posebni
statisticki postupci kojima se to moze utvrditi, te je svakako preporuka da se
prevodi instrumenata ne uzimaju zdravo za gotovo, ve¢ treba utvrditi nivo
invarijantnosti instrumenta u dve kulture, odnosno na dva jezika (vise u Dinic,
2019).

Jedna od prvih i najpoznatijih skala siledzijstva je Olveusov upitnik
Zrtvama/pociniocima siledzijstva (Olweus Bully/Victim Questionnaire, npr.
Olweus, 2006), koji u novijoj, revidiranoj verziji ukljucuje i pitanje o digitalnom
nasilju (Olweus, 2012). Postoje, medutim, i razvijeni instrumenti Kkoji
specificno mere samo digitalno nasilje ili viktimizaciju, ili i jedno i drugo. Kao
$to je pomenuto, Cun i sar. (Chun et al., 2020) su detektovali 64 instrumenta za
procenu digitalnog nasilja, od ¢ega je samo 15 potpuno ili delimi¢no pratilo
preporucene korake u procesu konstrukcije instrumenta (npr. procena ajtema
od strane eksperata, sprovodenje pilot-studije i sl.). Ostalih 30 instrumenata su
nastali na osnovu modifikacije postoje¢ih, dok za 19 instrumenata nije
navedena informacija o nacinu generisanja skupa ajtema. Veéina upitnika je
konstruisana u Sjedinjenim Americkim Drzavama, dok je samo pet
konstruisano u azijskim zemljama. Pregled nekih instrumenata koji je ceSce
koriste u istrazivanjima dat je u Tabeli 4.
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Tabela 4
Pregled nekih od najkoriscéenijih instrumenata za procenu digitalnog nasilja

Broj Pouzdanost

Instrument . Dimenzije Referenca
ajtema a

European

lcril'cl()aiflzlrlll‘cli}cl)lrrll%ro'ect 22 agresija .93 (nasilje) i Brighietal,
ention ¥roj viktimizacija .97 (vikt.) 2012

Questionnaire

(ECIPQ)

Cyberbullying . Calvete et

Questionnaire (CBQ) 16 nasilje 96 al,, 2010

Cyberbullying -

Victimization e Estévez et

Questionnaire (CBQ- 10 viktimizacija .95 al.,, 2010

V)

Cyb.erbullylng z?nd vredanje .76 (vred.) Hlndu_]a &

Online Aggression 52 viktimizacija .74 (vikt) Patchin,

Survey ja - ' 2009

Cyber-Harassment .. Beran & Li,

Student Survey 15 zlostavljanje .88 2005

Cyber Victim and 44 nasilje .89 (nasilje)  Cetin et al,

Bullying Scale viktimizacija .89 (vikt.) 2011

Motivacija za digitalnim nasiljem

Studije su pokazale da je motivacija za nasiljem u virtuelnom, onlajn
prostoru ista kao i motivacija za nasiljem u uzivo interakcijama u oflajn
okruzenju. To je u prvom redu uspostavljanje mo¢i i dominacije nad drugima
(Fegenbush & Olivier, 2009). Kao Sto je istaknuto, digitalno nasilje se najvise
povezuje sa proaktivnom funkcijom agresije (Calvete et al., 2010), uostalom
kao i tradicionalno vrsnjacko nasilje (npr. Salmivalli & Nieminen, 2002).
Drugim rec¢ima, nasilje je CeS¢e sredstvo ili instrument zarad ostvarivanja
nekog cilja, a nije nasilje samo po sebi cilj.

Vilard (Willard, 2006) kao razloge onlajn napada navodi potrebu za
demonstracijom mo¢i i dominacije unutar grupe, percipiranu vulnerabilnost
Zrtve, percipiranu provokaciju od strane Zrtve (kojom se obi¢no opravdava
nasilni akt) i interpersonalni animozitet. Sli¢no, rezultati dobijeni na
korisnicima jedne drusStvene mreze pokazuju da su nasilnici najceS¢e vodeni
time da ponize Zrtvu, a da za svoje nasilje najc¢e$¢e imaju izgovor uspostavljanja
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pravde (Serrano & Catlan, 2018). Hof i Micel (Hoff & Mitchell, 2008) navode da
su ucenici kao najceS¢e razloge za digitalno nasilje navodili probleme u
interpersonalnim odnosima, kako romanti¢nim i intimnim (npr. raskid veze),
tako i u prijateljskim (raskid prijateljstva), zavist zbog uspeha svog vrsnjaka,
netoleranciju odredenih grupa na osnovu etnicke pripadnosti, seksualne
orijentacije, pola ili invaliditeta i mogu¢nost udruzivanja protiv nekoga.

U pokusaju sistematizacije motivacije za digitalnim nasiljem, Varjas i
sar. (Varjas, Talley, Mayers, Parris, & Cutts, 2010) su motive podelili na interne
i eksterne. U interne motive, koji su bazirani na emocionalnim stanjima,
spadaju Zelja za osvetom, dosada, ljubomora, igranje uloga (pokusaj da se bude
neko drugi). U velikom broju istrazivanja se osveta navodi kao cilj digitalnog
nasilja (viSe u Sabella, Patchin, & Hinduja, 2013). Nasilnici identifikuju svoj bes
i Zelju za osvetom kao momentalni odgovor na doZzivljeni bes i frustraciju. U
tom kontekstu, digitalni uredaji pruzaju moguénost za momentalnu reakciju
koja bi trebalo da doprinese redukciji besa i frustracije, odn. da popravi
negativno raspolozZenje nasilnika. Nasilje se u ovom slucaju javlja kao kazna za
dozivljenu povredu, uvredu i sl.,, zarad uspostavljanja balansa, ali Cesto i da se
drugi “nauci lekciju” ¢ime opet dolazimo do potrebe za uspostavljanjem mo¢i i
dominacije. Ovim internim motivima moZemo dodati jo$ jedan. Prema nekim
autorima (Coloroso, 2008), nasilje je Cesto “maska” za prikrivanje osecaja
neadekvatnosti ¢ime se taj osecaj regulise tako Sto se drugi ponizi. Naime,
nasilnik se osec¢a bolje kada ucini da se neko drugi oseca loSe, ispadne glup ili
bezvredan. Na taj nacin nasilje sluzi uspostavljanju pozitivne slike o sebi.

U interne motive bi se mogao dodati jo$ jedan koji bih okarakterisala
kao fenomen “samo sam se Salio/la”. Nasilnici nekada Cesto ne uvidaju
posledice svojih dela, pa tako ne uvidaju kada je Sala otiSla predaleko. Vilard
(Willard, 2007) ove nasilnike naziva “nepaZzljivim” digitalnim nasilnicima jer
iako je njihovo ponasanje namerno, oni veruju da je to Sto su uradili benigno i
da nece nikome nauditi. Dakle, u ovom slucaju imamo namerni postupak, ali
nasilnik procenjuje da se Steta nece naneti, dok Zrtva procenjuje da je Steta
naneta. Ipak, kao Sto je istaknuto u definisanju kriterijuma digitalnog nasilja,
da bi se neSto okarakterisalo kao nasilje moZe se sagledati i perspektiva
posledica koje Zrtva trpi, a ne samo pozicija nasilnika.

Eksterni motivi se odnose na karakteristike Zrtve ili situacije i u njih
spadaju nemogucnost ili odsustvo Zelje da se Zrtva direktno konfrontira zbog
straha, nepostojanje posledica nasilnog akta ili karakteristika Zrtva po kojoj je
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ona razlic¢ita od ostalih (npr. izgled - noSenje neuobicajene odece ili na neki
nacin neugledan izgled, ili ponaSanje koje je provokativno). Nasilnici imaju
tendenciju da targetiraju one osobe koje su pasivne, za koje procenjuju da nece
uzvratiti i za Kkoje procenjuju da se nece osvetiti. Ipak, u kvalitativnom
istrazivanju na 20 ucenika dobijeno je da ucenici CeS¢e identifikuju interne
motive u odnosu na eksterne (Varjas, Talley, Meyers, Parris, & Cutts, 2010). Na
ovom mestu ¢emo se podsetiti digitalnog nasilja zasnovanog na predrasudama
(ili iz predrasuda), koje se ispoljava prema pripadnicima odredenih grupa koje
se smatraju niZe vrednim (npr. prema pripadnicima odredene nacionalnosti,
rase, seksualne orijentacije itd.).

Na starijem uzrastu motivi su uglavnom sli¢ni. Studenti koji su bili
nasilni su kao naj¢eséa dva razloga za digitalno nasilje navodili to Sto ih je neko
uznemirio ili $to ih je prvi maltretirao (Faucher, Jackson, & Cassidy, 2014). U
ovim odgovorima moZe se videti da je osveta bila dominantni motiv. Slede¢i
motiv je bio zabava i Sala, a potom i animozitet prema Zrtvi, pri ¢emu su
studentkinje ¢eS¢e navodile da im se prosto nije dopala osoba koje su
maltretirale. Kada su Zrtve pitane za razloge zasSto su bile meta napada,
najceS¢e su navodile interpersonalne probleme sa nasilnikom, svoj fizicki
izgled, ali i razlike u misljenjima i uverenjima, kao i da je nasilje trebalo biti Sala.
Ovi razlozi su bili podjednako zastupljeni i kod muskaraca i kod Zena, a polne
razlike su postojale u navodenju pola kao razloga koji su ¢eS¢e navodile Zene i
u navodenju etnicke pripadnosti koji su ¢es¢e navodili muskarci.

Postoje jos neke Kklasifikacije motiva za digitalnim nasiljem na osnovu
kojih su predloZene razlicite uloge nasilnika u digitalnom nasilju, o cemu ¢e biti
viSe reci u narednom odeljku.

Uloge u digitalnom nasilju

Kao i u tradicionalnom vrsnjackom nasilju, i u digitalnom se mogu
razlikovati tri osnovne uloge u nasilnoj interakciji: uloga nasilnika, Zrtve i
nasilnika-Zrtve. UCestalost osnovnih uloga u digitalnom nasilju razlikuje se od
studije do studije, ali dosledno se dobija podatak da Zrtava digitalnog nasilja
ima viSe od nasilnika (npr. Slonje et al., 2012). Tako, u jednom istraZivanju na
adolescentima dolazimo do podataka da je bilo 20.6% Zrtava, 5.4% nasilnika-
Zrtvi i 4.4% nasilnika (Wang et al,, 2019), u drugom da je Zrtava bilo 24.4%,
20.5% nasilnika-Zrtvi i 13.5% nasilnika (Kinga, Karmen, Eniko, Andrea, &
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Noémi-Emese, 2014), i u tre¢em da je 24% njih bilo Zrtva, 26% nasilnik-Zrtva i
8% su bili nasilnici u poslednja tri meseca (Mishna, Khoury-Kassabri, Gadalla,
& Dacuik, 2012). U istrazivanju na studentskoj populaciji najbrojnija uloga u
digitalnom nasilju je uloga nasilnika-zrtve (Kokkinos, Antoniadou, & Markos,
2014). Tipoloska istrazivanja na velikim uzorcima potvrduju izdvajanje ove tri
uloge (2.36% nasilnika, 4.81% Zrtvi i 4.30% nasilnika-Zrtvi), pri ¢emu najveci
broj uc¢enika zapravo nije uklju¢en u digitalno nasilje (Guo, Liu, & Wang, 2021).

Uloga nasilnika-Zrtve posebno je zanimljiva u kontekstu digitalnog
nasilja. Prethodna istrazivanja dosledno pokazuju da postoji znacajna
povezanost izmedu digitalnog nasilja i viktimizacije, tj. da ucenici koji su zrtve
digitalnog nasilja ¢eS¢e i sami postaju nasilnici (npr. Popadi¢ i Kuzmanovic,
2016). Ova povezanost varira od studije do studije, te je u jednoj metaanalizi
pokazano da se krec¢e od .21 do .80 (Lozano-Blasco, Cortés-Pascual, & Latorre-
Martinez, 2020). Faktor rizika da ¢e neko biti meta digitalnog nasilja je da je i
on sam bio nasilan prema nekome u sajber prostoru (Livingstone et al., 2011).
Pomenuta metaanaliza je obuhvatala longitudinalne studije i pokazala je da
Zrtve u digitalnom nasilju kasnije postaju nasilnici (Lozano-Blasco, et al., 2020).
Isto to potvrduju i novije longitudinalne studije (Akgiil, & Artar, 2020). Cim
neko agresivno reaguje na nasilje koje mu se deSava, ne moZe viSe da ima ulogu
Zrtve. MiSna i sar. (Mishna al,, 2012) smatraju da dve karakteristike dovode do
preklapanja uloga nasilnika i Zrtve u digitalnom nasilju - izrazeno povecano
koriS¢enje elektronskih tehnologija i nedostatak direktne komunikacije, tj.
socijalne interakcije licem-u-lice.

Pored toga, uloge nasilnika i Zrtve u tradicionalnom nasilju se prelivaju
na digitalno nasilje. Tako su oni koji su nasilnici u tradicionalnom nasilju cesto
nasilnici i u virtuelnom okruzenju. Medutim, kada su u pitanju nasilnici-zrtve u
tradicionalnom nasilju, pokazano je da oni CeS¢e imaju ulogu nasilnika u
digitalnom nasilju (Smith & Slonje, 2010). Imamo takode i podatke da je 11.6%
nasilnika u tradicionalnom nasilju ujedno i nasilnik-zrtva u digitalnom nasilju
(Twardowska-Staszek, Zych, & Ortega-Ruiz, 2018).

Detaljniju tipologiju uloga u digitalnom nasilju je predlozila je Aftab
(2008). Ova tipologija je zasnovana na motivaciji za digitalnim nasiljem i uloga
u nasilnoj interakciji, kako u onlajn tako i u oflajn okruzenju i odnosi se na
ulogu nasilnika. Ova tipologija obuhvata pet poduloga nasilnika i mozZe se
primetiti da su dve poduloge zapravo nasilnici-Zrtve, ili bivSe Zrtve, a sadasnji
nasilnici. Tih pet poduloga nasilnika su:
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(1) Osvetoljubiv andeo ili andeo osvetnik (engl. Vengeful Angel) je
najcesce Zrtva tradicionalnog ili digitalnog nasilja koja se preko digitalnih
medija sveti drugima, ne uvidajudi da tim postupcima i sama postaje nasilnik.
Osvetoljubivi andeo ne doZivljava sebe kao nasilnika, ve¢ kao nekoga ko
isteruje pravdu, Stiti sebe i druge Zrtve i smatra da drugi nasilnici treba da budu
kazZnjeni za to. Ove osobe mogu biti besne zbog pretrpljenog nasilja, te kao
jedini izlaz vide potez da uzmu stvar u svoje ruke i nauce druge pameti. Na taj
nacin opravdavaju svoje loSe postupke kao uspostavljanje balansa izmedu
dobrog i loSeg (tzv, ostvarivanje “pravde”). Sebe Cesto vide kao zaStitnike,
pomazu i drugim ugroZenim vr$njacima, svojim prijateljima. Ostaju anonimni,
te njihov identitet moZda zna jedino njihov blizak prijatelj. Anonimno$¢u
osiguravaju sebe da ne budu napadnuti uZivo, u direktnom kontaktu. Ukratko,
glavne karakteristike osvetoljubivog andela su: Zelja za osvetom,
viktimiziranost vr$njackim nasiljem, opravdavanje sopstvenog nasilja kao akta
uspostavljanja pravde i zastite ugroZenih. Ovaj tip nasilnika najbolje reaguje na
intervencije u kojima je fokus na uocavanju pogresnih uverenja da se nasiljem
nad drugim nasilnicima zapravo ne €ini dobra stvar i da se pravda ne moZe
uzeti u svoje ruke.

Ipak, treba napomenuti da hipoteza da su Zrtve tradicionalnog nasilja
ceSc¢e nasilnici u digitalnom prostoru nije potvrdena (Smith & Slonje, 2010). To
ne znaci da ne postoje osvetoljubivi andeli, nego da oni nisu ¢esti medu Zrtvama
tradicionalnog nasilja.

(2) Gladan mo¢i (engl. Power Hungry) je najslicniji tipicnom nasilniku
u tradicionalnom nasilju, a od njega razlikuje po nacinu uspostavljanja
kontrole, autoriteta i mo¢i nad drugima. Oni Zele da ih drugi vide kao snazne,
zastrasujuce i opasne, kao nekoga s kim se ne treba ,kaciti”. U tradicionalnom
nasilju nasilnici nastoje da uspostave moc¢ Kkoriste¢i se zastraSivanjem,
pretnjama, ali i formama indirektnog nasilja, dok u digitalnom nasilju te
metode zamenjuje postavljanje pretecih i uvredljivih poruka i postova i sl. Oni
su ponosni na ono $to ¢ine. Ovaj tip nasilnika je zavistan od publike i njene
podrzavaju¢e reakcije. Publika moze biti i uzak krug prijatelja ili Siri
auditorijum, npr. uéenici iz njegove $kole. Cesto, ako ne dobije odobravanje i
paznju publike koju ocekuje, moZe pomeriti granice nasilja. Tako njegove
aktivnosti mogu eskalirati kako bi proizveo Zeljenu reakciju zrtve i publike.
Osnovna razlika u odnosu na osvetoljubivog andela, koji uglavnom radi sam i
tajno, je ta Sto nasilnik gladan moc¢i jasno stavlja do znanja da je on nasilnik i
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direktno napada. Za nasilnike gladne moéi je karakteristicno hvalisanje
nasilnim aktima, potreba za publikom i izazivanjem reakcija kod drugih, Zelja
za ispoljavanjem mo¢i i kontrolisanjem drugih zastrasivanjem. Ovo je
najopasniji tip nasilnika, uz Strebera osvetnika, jer nasilje ispoljavaju
repetitivno prema jednoj, targetiranoj Zrtvi i generalno ne reaguju dobro na
tretmane uspostavljanja discipline.

(3) Streberi osvetnici (engl. Revenge of the Nerds). Ovaj tip nasilnika
je prvobitno smatran podvrstom nasilnika gladnih moc¢i, jer dele iste motive
nasilja - uspostavljanje mo¢i. Medutim, dok gladan mo¢i uspostavlja mo¢ da bi
kontrolisao druge i ostvario autoritet, Streber osvetnik to radi da bi nadomestio
svoj neZeljeni poloZaj u oflajn okruZenju. Streberi osvetnici su obi¢no Zrtve
tradicionalnog nasilja, najceS¢e zbog svojih fizickih karakteristika (sitnija
grada, gojaznost, mucanje, noSenje naocara ili bilo koja karakteristika koja nije
“kul” u vrsnjackoj grupi), te oni najcesSce ne uzivaju status popularnosti. Stoga
digitalnim nasiljem kompenzuju svoj status. Sajber prostor je prostor gde
mogu da se osvete i ispolje svoje agresivne motive. Tu su grubi prema drugima
i mogu da uspostave dominantnu poziciju, dok u oflajn okruzenju sve to nisu i
ne mogu da manifestuju nasilje zbog straha od fizickog povredivanja ili
odmazde. Anonimnost im samo pruza dodatni podstrek za nasilne akcije, a
trude se da svoj identitet sacuvaju i od bliskih prijatelja. Svoja nasilnicka
delovanja poveravaju prijateljima jedino u situaciji kada procene da ¢e naiéi na
odobravanje. S obzirom na to, oni uobic¢ajeno napadaju u privatnim porukama,
nikada javno. Ponekad ovi nasilnici po¢nu kao andeli osvetnici, ali ubrzo njihov
motiv za nasilje postaje dozivljaj uzbudenja koji donose mo¢ i uZivanje u
bespomocénosti Zrtve. Mete njihovih napada nisu viSe samo oni koji su ih
maltretirali uZivo, nego to moZe bilo ko. Streberi osvetnici nisu svesni koliku
Stetu prave drugima, jer sebe dozivljavaju kao “ovlascene” sajber nasilnike.
Osnove njihove karakteristike su da su Cesto Zrtve, ali ne i nasilnici u
tradicionalnom nasilju, fizicki slabiji i nepopularni u svojoj vrsnjackoj grupi,
mogu imati izraZene tehnicke vestine. Spomenuli smo da je ova grupa nasilnika
jedna od najopasnijih, a njihova anonimnost otezava njihovo detektovanje.

(4) Pakosne devojcice (engl. Mean Girls) je tip nasilnika koji je dobio
ime po tome Sto su akteri u nasilnoj interakciji najces¢e zZenskog pola. Nije
iskljuCeno i da su nasilnici i/ili Zrtve muskog pola, samo je ovaj tip nasilnika
¢es¢i kod osoba Zenskog pola. Obi¢no “"rade” u grupi i nasilje se vrsi iz dosade i
zbog zabave. Ovaj tip nasilnika se smatra najnezrelijim, jer njihove nasilne
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akcije sluze jacanju sopstvenog ega nauStrb drugih osoba, ugroZavanja
njihovog samoposStovanja i samopouzdanja. Za razliku od nasilnika modi,
pakosne devojcice retko prete svojim Zrtvama i ne Kkoriste taktike
zastraSivanja, ve¢ pribegavaju ismevanju i ponizavanju Zrtve. Nasilje vide kao
igru i time pokusavaju da zabave i sebe i druge. “Gladne” su paZnje i publike,
tako da obitno nasilje ¢ine javno i Zele da se zna ko stoji iza tog nasilja. Na taj
nacin Zele da formiraju sliku o sebi kao moénoj osobi, pa se zato kaze da
nasiljem “hrane” svoj ego. Ukoliko naidu na odobravanje i podrsku publike, to
pojacava njihove nasilne aktivnosti. Ukoliko Zrtva ignoriSe njihove napade, to
ih veoma ljuti i mozZe dovesti do eskaliranja nasilja, koje se moZe preneti i na
interakciju uZzivo. S druge strane, ukoliko izvr§enim nasiljem ne dobiju paznju
i divljenje publike, brzo odustaju i traZe nove nacine da zadobiju status
popularnosti u vr$njackoj grupi. Kljucne karakteristike ovog tipa nasilnika su
nasilje iz dosade i zabave zarad samopromocije i ostvarivanja popularnosti u
drustvu, udruzivanje s drugim nasilnicima i zavisnost od publike. S obzirom na
to da delaju javno i da se lako mogu identifikovati, nadleznima u $koli je lakse
da reaguju.

(5) Nepazljivi (engl. Inadvertent) nasilnici ne razumeju da njihovi
postupci predstavljaju maltretiranje i nasilje. Kada se desi nasilna epizoda, oni
misle da je to deo igre i Sale i ne shvataju da svojim aktivnostima povreduju
druge. Cesto su nasilni prema svojim prijateljima upravo zato $to ne uvidaju
posledice svog ponasanja, ve¢ misle da je to Sto rade zapravo nesto zabavno.
Takode, moZe se desiti da budu isprovocirani necijim komentarima, te da
reaguju grubo u afektu i impulsivno, ali i da u€estvuju u nasilju bez promisljanja
tako Sto Ce, na primer, proslediti neki uznemirujuci sadrzaj. Njihove akcije nisu
unapred smisljene, te se po tome razlikuju od osvetoljubivih andela i Strebera
osvetnika. Nepazljivi tip se iznenadi kada ga drugi optuze za nasilje i ne voli da
bude okarakterisan kao nasilnik. lako najpre poricu svoje ucesce u nasilju, kada
im se jasno stavi do znanja da to Sto rade nije u redu i kada to uvide, osecaju se
lose zbog svojih delanja. S obzirom na to, ovaj tip nasilnika se cini
najzahvalnijim za intervenciju i tretman. Osnovne karakteristike bi bile
nepromisljenost i neuvidanje da se nasilje ¢ini.

[ako deluje primamljivo i sveobuhvatno, koliko je autoru ove knjige
poznato tipologija Aftabove nije validirana u istrazivanjima. TeSko¢ama u
odredivanju tipologije doprinosi to Sto nedostaju instrumentarij i kriterijumi
na osnovu kojih bi se ispitanici mogli svrstati u neki od ovih tipova. ReSenje
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moZe biti u tipoloSkim studijama u kojima se putem klaster analize ili analize
latentnih profila/klasa izdvajaju tipovi ucenika spram izraZenosti skorova na
varijablama nasilja i viktimizacije. Ipak, generalno je malo istraZivanja u kojima
se ispituju kombinacije uloga nasilnika i Zrtve u tradicionalnom i digitalnom
nasilju, a joS manje onih koji se bave ulogama u kontekstu motivacije za
nasiljem. Na primer, u prethodnim tipoloSkim istraZivanjima su ispitivani
tipovi samo na varijablama digitalnog nasilja, pri ¢emu se ¢ak dobija da su
razlike izmedu tipova Cesto kvantitativne, a ne i kvalitativne (npr. izdvajanje
grupa u odnosu na izraZenost nasilja u Erentaité, Bergman, & Zukauskiené,
2012). Takode, u tipoloskim istrazivanjima u kojima se kombinuju
tradicionalno i digitalno nasilje Cesto je fokus samo na viktimizaciji, i u takvim
istraZivanjima se mogu detektovati klasteri Zrtvi i tradicionalnom i u
digitalnom nasilju (njih je procentualno najmanje), Zrtvi u digitalnom nasilju i
Zrtvi u tradicionalnom nasilju (Choi, Cho, & Lee, 2019; Trajtenberg, Dode],
Sanchez De Ribera, Cabello, & Claro, 2021). Ipak, u istraZivanjima se jasno
izdvajaju uloge koje se odnose na ukljuenost dominantno u tradicionalno
nasilje, dominantno u digitalno nasilje, i na uklju¢enost u obe vrste nasilja (npr.
Kim, Park, Jung, & Han, 2020).

lako istrazivanja na velikim uzorcima potvrduju izdvajanje tipicnih
uloga u nasilnoj interakciji (uloga nasilnika, Zrtve i nasilnika-zrtve, videti Guo
etal, 2021), valja napomenuti da se u nekim tipoloSkim studijama ne izdvajaju
sve uloge. Na primer, u jednom istrazivanju su izdvojene samo dve grupe
ucenika, grupa onih koji su retko nasilnici ili Zrtve i grupa onih koji su cesce
Zrtve, a rede nasilnici (Betts, Baguley, & Gardner, 2019). Takode se dobija i da
se izdvajaju razlic¢iti podtipovi nasilnika-Zrtve, poput onih koji najviSe
ucestvuju ili su meta traceva i onih koji najvise ucestvuju ili su meta vredanja
(Festl, Vogelgesang, Scharkow, & Quandt, 2017). Bez obzira na to Sto jo$ uvek
nema validacije tipologije Aftabove, kako su istrazivaci bili zainteresovani za
preklapanje uloga u tradicionalnom i digitalnom nasilju, mogu se sretati tipovi
koji odgovaraju npr. andelima osvetnicima, s tim $to se drugacije nazivaju (npr.
Ybarra & Mitchell, 2004). Kao $to je rec¢eno, ova uloga iako se moze detektovati,
nije najbrojnija medu digitalnim nasilnicima (Smith & Slonje, 2010).

Treba imati na umu da vecina ucenika nije direktno ukljucena u nasilje,
te Cetvrtu, glavnu ulogu u nasilju, zauzima uloga posmatraca/svedoka. Najpre
¢emo videti kako se na posmatrace gleda u tradicionalnom nasilju, da bismo
napravili paralelu sa digitalnim nasiljem. Salmivali i sar. (Salmivalli,
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Lagerspetz, Bjorkqvist, Osterman, & Kaukiainen, 1996) su utvrdili Cetiri
moguce podvrste ili poduloge posmatraca:

(1) sledbenici ili asistenti (6.8%) - ne iniciraju nasilje, ali pomaZu
nasilniku da izvrsi nasilje i pridruzuju mu se. Na primer, asistent moze fizicki
spreciti Zrtvu da pobegne;

(2) potkrepljivaci (19.5%) - ne napadaju Zrtvu direktno, ali podrZavaju
i bodre nasilnika, navijaju, smeju se celoj situaciji formirajuéi tako
potkrepljujuc¢u publiku za nasilnika;

(3) branioci (17.3%) - ne toleriSu nasilje, ve¢ intervenisu kako bi
pomogli Zrtvi i sprecili ili zaustavili nasilje (npr. obracaju se nastavniku ili
pruZaju zastitu Zrtvi na licu mesta), takode i pruZaju podrsku Zrtvi;

(4) autsajderi ili neangazovani posmatraci (23.7%) - ne stavljaju se ni
na ¢iju stranu, ne mesaju se. Time Sto niSta ne preduzimaju, niti reaguju, moglo
bi se reéi da daju “tihi pristanak” nasilju.

Ostali ispitanici u njihovom uzorku su mogli da se podele na nasilnike
(8.2%) i na Zrtve (11.7%), dok za 2.7% njih nije mogla jasno da se utvrdi uloga.
MozZe se primetiti da u ovoj podeli nema uloge nasilnika-Zrtve, ali kasnije je
svakako ukazano i na postojanje ove uloge.

Postavlja se pitanje kako se uloga posmatraca manifestuje u digitalnom
nasilju? Mogu li se ovde mapirati razlicite poduloge posmatraca i u digitalnom
nasilju? S obzirom na to da je istaknuto da je jedna od karakteristika digitalnog
nasilja beskonac¢na publika - u sluc¢aju javnog postavljanja sadrzaja, publika je
preduslov za digitalno nasilje i ¢esto od njene reakcije, odnosno reakcije
posmatraca zavisi dalji tok nasilne epizode. U tom smislu, posmatraci mogu
postati deo problema ili reSenje za sam problem nasilja.

Postoje odredene specificnosti uloge posmatraca kada je rec¢ o
digitalnom nasilju. Prva specifi¢nost je Sto je broj posmatraca u digitalnom
nasilju obi¢no mnogo veci, nego u tradicionalnom nasilju. Podseticemo se jedne
od karakteristika digitalnog nasilja - masovnosti. Broj posmatraca se moze
povecavati s protokom vremena, $to prolongira i pove¢ava uznemirenost Zrtve.

Druga specifi¢nost ogleda se u tome $to su posmatraci digitalnog nasilja
daleko spremniji da se aktivno ukljuce u nasilje, nego S$to su to posmatraci u
tradicionalnom obliku nasilja. Kod tradicionalnog nasilja ve¢ina onih koji
prisustvuju nasilnoj epizodi su autsajderi - stoje sa strane i pasivno posmatraju
Sta se deSava, bez neke konkretne reakcije. Ovakvo ponasSanje nasilniku moze
dati podstrek (zato se i kaze za autsajdere da nasilniku daju “tihi podstrek”), a
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Zrtvi pojacati neprijatnost. Medutim, u digitalnom nasilju posmatraci ée pre
podrZati nasilje (na primer, prosledivanjem ugroZavajueg sadrZaja za Zrtvu,
negativno komentarisanje ili nastavljanje sa vredanjem i omalovaZavanjem
Zrtve, videti Kowalski et al., 2008).

Postoji nekoliko razloga zasto se posmatraci pre odlucuju da stanu na
stranu nasilnika i oni su u vezi sa karakteristikama digitalnog nasilja koje smo
istakli u definisanju ovog fenomena. Najpre, anonimnost posmatraca
pospesuje njegovu aktivnu ukljucenost u nasilje, kao i same karakteristike
sajber prostora koje su u vezi sa vecom dezinhibiranos$¢u i sl. U jednom
istrazivanju je pokazano da se negativno ponaSanje posmatraca pre javlja u
onlajn nego u direktnoj, licem-u-lice komunikaciji, i da zavisi od prethodnog
vrSenja digitalnog nasilja (Barlinska, Szuster, & Winiewski, 2013). Posmatraci
digitalnog nasilja izveStavaju o niZoj moralnoj ukljucenosti, osecaju
odgovornosti i samoefikasnosti u odnosu na situaciju kada posmatraju
tradicionalno nasilje (Knauf, Eschenbeck, & Hock, 2018). Pored toga, postoji jos
jedan razlog, a to je ¢injenica da nasilni akt ne zahteva nikakve posebne veStine
posmatraca, ni fizi¢ke, ni socijalne - posmatra¢ moze prosto samo podeliti ili
lajkovati dati sadrzaj.

Medutim, podrZavanje nasilja i nasilnika nisu jedina aktivna uloga
posmatraca. Posmatra¢ moze aktivno podrzati i Zrtvu i stati u njenu odbranu.
Tome doprinose specifi¢ni kontekstualni faktori, kao $to su poznavanje Zrtve,
ozbiljnost Stete koja se nanosi, ponasSanje ostalih posmatraca, anonimnost
aktera, da li se nasilje odvija javno ili preko privatnih poruka i sl. (viSe u
Polanco-Levican & Salvo-Garrido, 2021). U slucaju kada je posmatrac u prilici
da sazna ili vidi patnju kroz koju Zrtva prolazi, pre ¢e pomoci zrtvi (Barlinska
etal, 2013).

Pored kontekstualnih karakteristika, postoje i individualne
karakteristike koje su u vezi sa ulogom posmatraca (viSe u Polanco-Levican &
Salvo-Garrido, 2021). Na primer, Zene pre preuzimaju aktivnu ulogu branioca,
te pruzaju pomo¢ zrtvi, a muskarci pre asistiraju nasilniku ili zauzimaju ulogu
autsajdera, mada postoje i rezultati koji ukazuju na nepostojanje polnih razlika
u podulogama posmatraca. Potom, mladi pre vrSe pozitivne intervencije da
zaustave nasilje. Prethodno iskustvo sa nasiljem takode moZe oblikovati
zauzimanje odredene pozicije posmatraca, pa je tako u nekim istrazivanjima
dobijeno da se oni koji su ve¢ iskusili nasilje pre zauzimaju za Zrtvu, a oni koji
su vrsili nasilje ¢e se pre pridruzili nasilnicima. Takode, oni posmatraci koji
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preuzmu aktivnu ulogu, te interveniSu da zastite Zrtvu, rede ¢e i sami postati
Zrtva ili nasilnik u digitalnom nasilju (Van Cleemput, Vandebosch, & Pabian,
2014; Ferreira, Simao, Ferreira, Souza, & Francisco, 2016). ViSa empatija,
samoefikasnost i moralna ukljucenost (posvecenost pozitivnim socijalnim
interakcijama i paZzljivoj brizi o drugima) karakteristike su posmatraca koji su
spremni da preduzmu akciju zarad sprec¢avanja nasilja (viSe u Polanco-Levican
& Salvo-Garrido, 2021).

Pasivna uloga posmatraca se vezuje za stariji uzrast, nedostatak
empatije i manje iskustvo u tradicionalnom nasilju (Van Cleemput et al.,, 2014).
Van Klimpot i sar. (Van Cleemput et al., 2014) su mapirale cetiri razloga zasto
vrinjaci ne interveniSu kada su svedoci digitalnog nasilja, a svi se odnose na
aspekte moralne neukljucenosti (proces u kojem je osoba ubedena da se eticki
standardi ne odnose na nju/njega u nekoj konkretnoj situaciji) kao Sto su: 1)
difuzija odgovornosti, pri cemu ucenici smatraju da nije njihov problemili li¢cna
odgovornost da interveniSu kada svedoCe nasilju; 2) prebacivanje
odgovornosti na Zrtvu, da je Zrtva ta koja treba da interveniSe i reaguje; 3)
pripisivanje krivice, pri ¢emu smatra da je Zrtva sama provocirala nasilnika; 4)
iskrivljavanje posledica, pri cemu ucenici navode da nisu intervenisali jer nisu
doZiveli nasilje kao ozbiljno. Pored ovih mehanizama koji se odnose na
moralnu neuklju¢enost, mapirano je jo$ nekoliko razloga neukljucivanja: 1)
jedan od najzastupljenijih je strah od toga da osoba ne postane i sama Zrtva
nasilja i ovaj razlog je jedan od dominantnih kada je rec¢ i o tradicionalnom
nasilju; 2) nedostatak znanja, vestina ili samoefikasnosti da bi se pomoglo Zrtvi;
3) nepoznavanje zZrtve; 4) lo$ tajming ili procena situacije koji se odnosi na to
da su ucenici shvatili da se desava nasilje kad je nastavnik ve¢ bio ukljucen i
kada se ve¢ intervenisalo ili da nisu mogli da procene kad je nasilje pocelo i Sta
ga je uzrokovalo kao bi mogli adekvatno da interveniSu (Van Cleemput et al,,
2014).

U prethodnim pomenutim istraZivanjima digitalnog nasilja ispitanici su
se na osnovu nekog kriterijuma mogli podeliti na nasilnike i Zrtve, eventualno
bi se dodale grupe nasilnika-Zrtve i posmatraca (ili neukljuceni u nasilje, kako
se Cesto jo$ nazivaju, mada bi neukljuceni u nasilje pre odgovarali podvrsti
posmatraca, a to su autsajderi). Retko se, medutim, srece neka tipologija u kojoj
se detaljnije razmatraju poduloge posmatraca. U jednom mini-sistemati¢cnom
prikazu (Polanco-Levican & Salvo-Garrido, 2021) od 9 studija u kojima je
primenjena neka tipologija posmatraca, dobijeno je da se u istrazivanjima
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mogu razlikovati od dve do 5 poduloga posmatraca. U istraZivanjima u kojima
se detektuju dve poduloge, razlikuju se posmatraci koji pokazuju pozitivno
ponasanje te staju u odbranu Zrtve ili joj pomaZu, i posmatraci koji pokazuju
negativno ponasanje, te potkrepljuju nasilnika ili pasivno posmatraju nasilje.
Pritom, broj i jednih i drugih je relativno ujednacen. U studijama u kojima su
detektovane tri poduloge posmatraca, izdvajaju se oni koji pomazu Zrtvi,
nasilniku i koji ignoriSu nasilje. U istrazivanjima u kojima su detektovane Cetiri
poduloge, mogu se razlikovati posmatraci kao u slucaju tradicionalnog nasilja
- autsajderi, kojih je najvise, pa potom slede branioci, potkrepljivaci i
sledbenici. Sli¢nu tipologija je dobijena i u jednom istrazivanju (Schultze-
Krumbholz, Hess, Pfetsch, & Scheithauer, 2018), pri ¢emu su branioci jo$
dodatno podeljeni na prosocijalne i agresivne branioce, te su detektovane
sledece uloge:

(1) prosocijalni branioci (52.2%) koji su najbrojniji; nosioci ove uloge
prijavljuju nasilje odraslima i ¢eS¢e pruzaju utehu zrtvi;

(2) neprecutkujuéi autsajderi (28.4%) (osobe koje generalno nece
uzeti aktivnu ulogu tokom nasilne epizode, ali ¢e ipak nesto uraditi - saopstice
roditeljima i prijateljima Sta se desilo, te nisu autsajderi u pravom smislu reci,
ve¢ neprecutkujuéi autsajderi;

(3) agresivni branioci (9.5%), koji ¢e takode saopstiti prijateljima Sta
se desilo, ali ne i odraslima; nastojace da se suoce sa nasilnikom ili aktiviraju
druge da se suoce sa njim; pripadnici ove grupe se stavljaju u ulogu branilaca,
ali i asistenta nasilniku, izvestavaju da su doziveli nasilje, ali i da su ga Cinilj, te
otud epitet “agresivni”;

(4) nasilnici-Zrtve (7.1%) trpe i vrSe nasilje, ali ne zauzimaju poziciju
branilaca, o nasilnim epizodama razgovaraju sa prijateljima; skloniji su
antisocijalnom ponasanju;

(5) asistenti (2.8%) su najmanje brojna grupa koja je voljna da se
uklju¢i u nasilje, mada ne na tipican nacin poput ismevanja Zrtve i
prosledivanja uvredljivog sadrzaja drugima.

Konac¢no, u jo§ jednom radu u kojem je izdvojeno pet poduloga,
razlikuju se branioci Zrtve koji preduzimaju akciju da odbrane Zrtvu i oni koji
podrZavaju Zrtvuy, ali ne preduzimaju akcije kako bi zaustavili nasilnika, dok su
ostale poduloge u skladu sa ostalim istrazivanjima - autsajderi, potkrepljivaci
i sledbenici (Gonzalez-Cabrera, Leén-Mejia, Machimbarrena, Balea, & Calvete,
2019).
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U navedenim istraZivanjima se nekada ne detektuju glavne uloge u
nasilju - uloga Zrtve i nasilnika (npr. u Schultze-Krumbholz et al., 2018), pa se
postavlja pitanje opravdanosti ponudene tipologije. Ipak, znac¢aj ovih radova
jeste u tome Sto ukazuju na sloZenost uloga u digitalnom nasilju. Buducée studije
bi trebalo usmeriti na detaljnije ispitivanje uloge posmatraca, s obzirom na
brojnost publike i ostale specifi¢nosti digitalnog nasilja u odnosu na
tradicionalno. Uloga posmatraca je veoma vaZna u prevenciji i tradicionalnog i
digitalnog nasilja. Ukoliko Zrtva ima podr$ku posmatraca, manje ¢e se osecati
viktimiziranom (Fegenbush & Olivier, 2009). Danas postoji dosta preventivnih
i interventnih programa koji su usmereni na edukaciju posmatraca, odnosno
na sticanje znanja kako da posmatraci adekvatno reaguju na nasilje, kome da
ga prijave, kako da pruZze podrsku zrtvi i sl.

Koliko su stabilne uloge u digitalnom nasilju?

Veliki broj istrazivanja koriste¢i razli¢itu metodologiju potvrduje
stabilnost uloga nasilnika i Zrtve u tradicionalnom siledZijstvu s prelaskom iz
osnovne u srednju Skolu (npr. Zych et al., 2020) kao i s prelaskom iz srednje
skole na fakultet (npr. Curwen et al,, 2011). U jednom istrazivanju je takode
dobijeno da vec¢i deo nasilnika ostaje nasilan tokom vremena i nakon srednje
Skole (Cowie et al., 2013). Prema jednoj metaanalizi, siledZijstvo je jak
prediktor kasnijeg prestupnistva, te je dobijeno da ¢e nasilnici u $koli 2.5 ¢eS¢e
pociniti neki prekrsaj ili krivicno delo 11 godina kasnije (Ttofi, Farrington,
Losel, & Loeber, 2011).

Kada je u pitanju digitalno nasilje, u jednom istraZivanju zasnovanom
na se¢anju dobijeno je da je 35% Zrtava digitalnog nasilja na fakultetu iskusilo
digitalno nasilje u srednjoj skoli (Zalaquett & Chatters, 2014). Odgovor na
pitanje o tome koliko je uloga u nasilju stabilna nam daje jedna metaanaliticka
studija koja je obuhvatila 34 longitudinalne studije u kojima je kriterijum bilo
vrSenje digitalnog nasilja i 25 u kojima je kriterijum bilo trpljenje digitalnog
nasilja (Marciano et al, 2020). Studije su obuhvatale zemlje Sirom sveta,
prosecna starost uzorka je bila oko 13 godina, a vremenski razmak izmedu
prvog i drugog merenja je u proseku bio 13 meseci, pri cemu je bilo studija i sa
trecom tackom merenja. Rezultati pokazuju da je povezanost vrSenja
digitalnog nasilja u razli¢itim vremenskim tackama .43, a viktimizacije .36. Ovaj
podatak govori o relativnoj stabilnosti tendencije za nasilnim ponasSanjem u
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sajber prostoru, kao i viktimizacije. Ipak, visina korelacije bi se mogla
okarakterisati kao umerena, S$to je vaZna informacija u kontekstu
organizovanja preventivnih i interventnih strategija. Ono Sto je zanimljivo u
ovoj studiji je rezultat da su tradicionalno siledzijstvo (r = .28) i viktimizacija
tradicionalnim siledzijstvom (r = .13) znaCajno povezani sa vrSenjem
digitalnog nasilja, ali u manjem stepenu. Isto tako, viktimizacija tradicionalnim
siledZijstvom (r =.24) i siledzijstvo (r =.17) znacajno su povezani sa trpljenjem
digitalnog nasilja. Ovaj rezultat dodatno ukazuje na isprepletenost uloga u
tradicionalnom i digitalnom nasilju, o ¢emu je ve¢ bilo reci.

Ucestalost digitalnog nasilja

Ucestalost digitalnog nasilja zavisi od razvijenosti, dostupnosti i
rasprostranjenosti upotrebe digitalnih tehnologija. S obzirom na to, postoje
velike varijacije u procenama ucestalosti digitalnog nasilja u zavisnosti od
perioda ispitivanja, zemlje u kojima je ispitivanje sprovedeno itd. Razli¢itim
prevalencama digitalnog nasilja doprinose i razli¢iti nacini operacionalizacije i
merenja digitalnog nasilja uopste, o ¢emu je bilo reci u odeljku o ispitivanju
digitalnog nasilja. Tako, u preglednim studijama se procenat ucenika koji su
izloZeni digitalnom nasilju kre¢e od 1 do 62% (Smith & Slonje, 2008) ili u
pregledu rezultata 35 studija se taj procenat krece od 5.5 do ¢ak 72%, pri c¢emu
je prosecna izloZenost bila 24.45% (Patchin & Hinduja, 2012). U sistemati¢noj
analizi 61 studije u kojima su prikazani instrumenti za procenu digitalnog
nasilja, prikazana prevalenca viktimizacije digitalnim nasiljem se krec¢e od 0.9
do 73% (Frisén et al,, 2013). U novijoj preglednoj studiji koja je u finalnoj
selekciji ukljucila 10 studija, prevalenca izloZenosti digitalnom nasilju je
varirala od 7 do 35% (Bottino, Bottino, Regina, Correia, & Ribeiro, 2015).
Prema metaanalizi Kovalskog i sar. (Kowalski et al., 2014) ucestalost
viktimizacije je od 10 do 40%. U novijoj kros-kulturnoj studiji u 19 zemalja na
uzorku dece i adolescenata od 9 do 16 godina, dobijeno da je stopa
viktimizacije na mese¢nom nivou od 7 do 13%, odnosno u proseku 5% (Smahel
et al,, 2020). Autori zakljucuju da skoro u svim zemljama manje od 10% dece
dozivljava digitalno nasilje (Smahel et al., 2020).

Prevalenca vrSenja digitalnog nasilja je manja i ovaj rezultat je
dosledan u razli¢itim studijama. Na primer, u preglednim studijama se
procenat ucenika koji izjavljuju da su se nasilno ponasali kre¢e od 3 do 20%
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(Patchin & Hinduja, 2012) ili od 0 do 11% kroz 19 zemalja (Smahel et al., 2020).
Mada, u sistemati¢noj analizi instrumenata za procenu digitalnog nasilja
prikazano je da je prevalenca nasilja od 3 do ¢ak 70% (Frisén et al., 2013). Na
starijim adolescentima i mladima, prevalenca ukljucenosti u digitalno nasilje je
mnogo manja. Na primer, u jednoj studiji koja je obuhvatila ispitanike starosti
od 18 do 21 godinu, dobijeno je da je samo 3% ispitanika doZivelo digitalno
nasilje, 1% su bili nasilnici i 1% njih su i vr$ili i trpeli nasilje (Skilbred-Fjeld,
Reme, & Mossige, 2020). Prevalenca izloZenosti digitalnom nasilju medu
studentima se krece od 7 do ¢ak 55.3%, dok je prevalenca vrsenja digitalnog
nasilja u rasponu od 3 do ¢ak 40% (viSe u Johnson et al., 2016). U istrazivanju
Fusii sar. (Faucher et al,, 2014) dobijeno je da je 24% studenata iskusilo neki
oblik digitalnog nasilja u prethodnih godinu dana, pri tome 14% njih nije znalo
nasilnika, 12.4% njih je navelo da nasilnik bio njihov prijatelj ili poznanik sa
univerziteta i 2% da je nasilnik neko od nastavnog osoblja. U slucaju kada je
nasilnik bio poznat, naj¢eS¢e su to bile istopolne dijade i to medu
studentkinjama. Zrtve ovakvih napada su izve$tavale o tome da su trpele
nasilje od nekoga za koga su mislili da su im prijatelji. U situaciji kada je nasilnik
nepoznat zrtvi, Zrtva je ¢eSc¢e bila musSkog pola. Vrsenje digitalnog nasilja je
rede, njih 5.1% je priznalo da je vrsilo nasilje u poslednjih godinu dana, pri tom
njih 3.6% je napade uputilo drugom studentu s univerziteta, a 2% nastavnom
osoblju. Kouvi i sar. (Cowie et al, 2013) navode da su mete nasilja Cesto
popularni studenti - sportisti, studenti koji su u nekim vladinim
organizacijama, ali i studenti koji pripadaju seksualnim manjinama. Slican
rezultat je dobijen i u drugoj studiji na studentima u kojima Zrtve nasilja kao
razloge za to iskustvo navode svoju seksualnost, rasu/etnicku pripadnosti pol,
mada vecina njih navodi druge razloge koji s ene mogu svrstati pod ponudene
(Zalaquett & Chatters, 2014).

Velika varijabilnost prevalenci po studijama je posledica nekoliko
neujednacenih kriterijuma za procenu digitalnog nasilja i viktimizacije. Prvi
razlog se odnosi na razliCite definicije digitalnog nasilja (npr. da li je u definiciju
ukljucen kriterijum repetitivnosti ili ne) koje su zastupljene u instrumentima
za procenu. Drugi razlog se odnosi na varijabilan period procene (npr.
poslednjih mesec dana, poslednjih godinu dana, ili tokom Zivota). Treéi razlog
se odnosi na nedoslednost prilikom odredivanja kriti¢ne vrednosti (npr. barem
jednom, jednom ili dva puta, a nekada se koriste samo odrednice poput retko i
Cesto). Pored toga, neujednacenost postoji i u odnosu na karakteristike uzorka
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(npr. uzrast ispitanika), godine istraZivanja, zemlje u kojoj se istraZivanje
sprovodi i ostale uslove ispitivanja. Bez obzira na varijabilnost prevalence
digitalnog nasilja, ono $to se sigurno moZe redi je da je ona manja od prevalence
tradicionalnih oblika nasilja, a prema nekim autorima, dva puta je manja
(Modecki et al., 2014). Ipak, sa sve vecom upotrebom digitalnih tehnologija
moZe se oCekivati da ¢e u buduénosti ucestalost digitalnog nasilja biti veca.

Ucestalost digitalnog nasilja u Srbiji

Kod nas je do sada sprovedeno nekoliko projekata koji su bave
digitalnim nasiljem. HronoloSki gledano, prvi sveobuhvatniji projekat pod
nazivom Zaustavimo digitalno nasilje kao deo veceg projekta Skola bez nasilja
- ka sigurnom i podsticajnom okruZenju za decu, realizovan je 2012. godine pod
pokroviteljstvom Ministarstva prosvete, nauke i tehnoloskog razvoja,
kancelarije UNICEF-a za Srbiju i kompanije Telenor. Istrazivanjem je ispitano
3786 ucenika od IV razreda osnovne do IV razreda srednje $kole, 3078 roditelja
i 1379 nastavnika. Rezultati pokazuju da se sa uzrastom povecava i ucestalost
digitalnog nasilja i broj ucenika koji su u njega ukljuceni (Popadi¢ i
Kuzmanovi¢, 2013). Barem jednom je digitalno nasilje dozivelo 25% ucenika 4.
razreda osnovnih $kola, 37% starijih osnovaca i 66% srednjoskolaca. Najces¢i
oblik digitalnog nasilja je bio uznemiravanje SMS porukama, telefonskim
pozivima i na drustvenim mrezama. U skladu sa dosadasnjim istrazivanjima,
broj nasilnika je bio manji od broja Zrtvi nasilja. Od ispitanog uzorka, 10%
ucenika 4. razreda osnovnih Skola, 28% ucenika starijih osnovaca i 33%
srednjoskolaca je tokom godinu dana ispoljilo barem jedan oblik digitalnog
nasilja. Medu formama nasilja koje su se desavale repetitivno najcesce je javno
komentarisanje nekog poznanika na dru$tvenim mreZama na nacin koji ga
mozZe povrediti ili koriS¢enje tudeg naloga bez pristanka.

Slede¢i projekat u kojem je ucestvovala i Srbija je medunarodni
projekat Deca sveta na internetu (engl. Global Kids Online) u organizaciji
UNICEF-a, u partnerstvu sa Londonskom $kolom ekonomije i politi¢kih nauka.
U kvantitativnom delu istraZivanja, sprovedenom 2016. godine, uc¢estvovalo je
197 ucenika uzrasta 9-17 godina i njihovi roditelje, a u kvalitativnom delu 35
ucenika. Rezultati pokazuju da je njih 19% bilo izloZeno digitalnom nasilju,
znatno c¢eS¢e nego tradicionalnom nasilju. NajceSce se digitalno nasilje
deSavalo na druStvenim mreZama. Od onih koji su izvestili da su bili Zrtve, 23%
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su priznali da su i sami nekoga maltretirali preko interneta (Popadi¢, Pavlovic,
Petrovi¢, & Kuzmanovi¢, 2016).

Verovatno najvazniji projekat je medunarodni projekat Deca Evrope na
internetu (engl. EU Kids Online). U sklopu ovog projekta u Srbiji je 2018. godine
sprovedeno istraZivanje na reprezentativnom uzorku od 1150 ucenika, uzrasta
od 9 do 17 godina. Rezultati pokazuju da broj u¢enika koji prijavljuju da su bili
izlozeni (16%) i da su ¢inili ponovljeno digitalno nasilje (10%) raste s uzrastom
(Kuzmanovic i sar., 2019). Na primer, 7% ucenika 9 i 10 godina izveStava da je
dozivelo i 5% da je vrSilo digitalno nasilje, a 24% njih uzrasta od 15 do 17
godina izvestava da je dozivelo i 17% da je vrSilo digitalno nasilje. Najces¢i
oblik nasilja bio je primanje ruznih i uvredljivih poruka. Medu onima koji su
ucestvovali u nasilju, tre¢ina su bili i nasilnici i Zrtve, dok je najviSe onih koji su
bili samo Zrtve, i najmanje onih koji su bili samo nasilnici.

U sklopu nacionalnog projekta Socio-psiholoski ¢inioci rizi¢ne upotrebe
drustvenih mreZa kod adolescenata u Vojvodini, pod pokroviteljstvom
Pokrajinskog sekretarijata za visoko obrazovanje i naucnoistrazivacku
delatnost AP Vojvodine, sprovedeno je istrazivanje tokom pandemije COVID-
19 (u periodu od septembra do decembra 2020. godine) na 576 ucenika od Il
do 1V razreda iz 20 srednjih Skola u Vojvodini. Rezultati pokazuju da je oko
82% ucenika doZivelo barem jedan oblik digitalnog nasilja u prethodnih
godinu dana (Dinicisar., 2021). Postoje neki oblici nasilja koje pojedini ucenici
svakodnevno trpe (4-5% ucenika), kao Sto su dobijanje uvredljivih poruka
licno ili preko drugih. Broj ucenika koji nikada nije doZivelo neki oblika nasilja
varira od 39-93%, u zavisnosti o kom obliku nasilja je re¢. Oko 72% ucenika je
izvrSilo barem jedan oblik digitalnog nasilja. Medu najceS¢im oblicima je
iskljucivanje ili ignorisanje nekoga na drustvenim mreZama ili u ¢etu (mada
ovaj oblik ponasanja moze ukazivati i na ignorisanje nasilnika), a potom slanje
uvredljivih poruka. Broj u¢enika koji nisu vrsili nijedan od ponudenih oblika
nasilja varira od 52-96%, u zavisnosti o kojem obliku nasilja je rec¢. Autori su
na osnovu grubog poredenja sa rezultatima na istom instrumentu u drugim
zemljama dosli do zakljuc¢ka da su i nasilje i viktimizacija nesto izraZzeniji kod
nas. Na osnovu skorova na primenjenom upitniku 11.6% ucenika bi se moglo
svrstati u grupu nasilnika, 16% u grupu Zrtve, 26.6% u grupu nasilnika-Zrtve i
45.8% u grupu neukljucenih u nasilje.

Pored ovih istrazivanja koja su deo medunarodnih ili nacionalnih
projekata, postoji i niz pojedinac¢nih istrazivanja digitalnog nasilja kod nas od
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2011. godine pa nadalje. Na primer, u jednom istraZivanju iz 2011. godine, koje
je sprovedeno u pet srednjih Skola u Beogradu, pokazano je da je 10% ucenika
uzrasta od 11 do 15 godina sprovodilo neku formu digitalnog nasilja prema
drugim ucenicima, dok je 20% ucenika bilo Zrtva virtuelnih kampanja
(Popovic-Citic et al, 2011). Potom, Opsenica Kosti¢, Pani¢ i Caki¢ (2015)
sprovele su istraZivanje na 290 ucenika srednjih §kola u Sremskoj Mitrovici. Na
osnovu lokalnih normi, dobijenih u konkretnom istraZivanju, ispitanike su
svrstali u sledece kategorije: nasilnike (6%), Zrtve (12.6%), nasilnike-Zrtve
(26.3%), svedoke (14.7%) i one koji ne uc¢estvuju u digitalnom nasilju (40.4%).
Stankovi¢ (2019) je, takode, na uzorku od 188 srednjoskolaca iz Nisa i
Beograda dobio podatak da je 51.6% ucenika doZivelo barem jedan oblik
uznemiravanja na drusStvenim mreZama - naj¢eS¢e vredanje (31.9%), pa
potom Sirenje glasina (29.8%) i ismevanje (25.5%). Kada je u pitanju ¢injenje
nasilja na druStvenim mrezama, najceS¢i oblik je, takode, bilo vredanje
(14.4%), pa potom ismevanje (12.8%) i Sirenje glasina (10.6%). Jedan ili vise
oblika uznemiravanja na drus$tvenim mreZama ucinilo je 20.2% ucenika.

Sumiranjem svih ovih istrazivanja, moZe se zakljuciti da se ucestalost
uznemirenosti digitalnim nasiljem kod ucenika srednjih $kola u Srbiji krece u
rasponu od 16 do 66% (prosek je oko 33%), a uCestalost vrSenja nasilja od 6
do 33% (prosek je oko 17%). S obzirom na to da su u nekim istraZivanjima kod
nas u nasilje ubrojane i epizode na nivou incidenta, koje su se desile samo
jednom, nije iznenadujuce Sto je dobijeni procenat nesSto ve¢i u odnosu na
druga istrazivanja u svetu.

Ono Sto se javlja kao dosledan rezultat u studijama je da je broj Zrtava
veCi od broja nasilnika i nasilnika-Zrtve. Postoji nekoliko obja$njenja za ovu
disproporciju broja Zrtvi spram ostalih uloga u nasilju. Prvo, moguce je da
nasilnici uznemiravaju veéi broj uc¢enika. Drugo, moguce da oni koji su samo
prosledivali sadrZzaj, a nisu ga i kreirali, ne doZivljavaju taj ¢in kao nasilje. Trece,
evidentno je da postoji pristrasnosti prilikom davanja odgovora. Kao Sto su
Popadi¢ i Kuzmanovi¢ (2013) istakli, deca i mladi ne priznaju ba$ lako da su
vrsili nasilje i nanosili Stetu drugima, bez obzira na anonimno ispitivanje.
Mogudi razlog tome je davanje socijalno poZeljnih odgovora ali i neuvidanje da
je neko ponasanje nasilno, posebno ako nasilnik to ponasanje smatra Salom.
Imajuéi sve navedeno u vidu, moZe se ocekivati da je ucestalost vrSenja
digitalnog nasilja jo§ veca od one koju sreCemo u samoizvestajima. Nazalost,
bez objektivnijih mera ne moZemo znati realnu prevalencu digitalnog nasilja.
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Digitalno nasilje tokom pandemije COVID-19

Pandemija novog virusa korona, COVID-19, zasigurno je unela
promene u sve pore nasih Zivota. Ucenici su presli na onlajn modele odvijanja
nastave i nastavu na daljinu ¢ime je socijalna interakcija izmedu njih
redukovana, a sa uvodenjem zaStitnih mera koje se odnose na socijalno
distanciranje, ograni¢eno im je i okupljanje i vidanje. Mnoga istraZivanja
pokazuju povecanu upotrebu socijalnih medija kod adolescenata tokom
pandemije, posebno kod adolescenata koji imaju neke probleme mentalnog
zdravlja (npr. Thang, Liu, Li, & Chung, 2021). S obzirom na to da je ucestalo
kori$¢enje socijalnih medija pozitivno povezano sa digitalnim nasiljem (npr.
Guo, 2016), postoji opasnost da je ono povecano tokom pandemije.

Istrazivanja digitalnog nasilja tokom pandemije je ocekivano malo, a
posebno je malo onih u kojima je primenjen longitudinalni dizajn kako bi se
utvrdilo koliko je ono izrazeno u odnosu na period pre proglasenja pandemije
i zaStitnih mera. U medunarodnom projektu Deciji digitalni Zivot u doba Covid-
19 (engl. KiDiCoTi: Kids’ Digital Lives in Covid-19 Times) koje je sprovedeno u
11 zemalja sveta, ucenici od 11 do 18 godina su pitani da procene dali su manje,
isto ili viSe bili uznemiravani onlajn tokom policijskog ¢asa naleto 2020. godine
(Lobe, Velicu, Staksrud, Chaudron, & Di Gioia, 2020). Rezultati pokazuju da je u
proseku 44% ucenika izvestilo da su viSe doziveli nasilje od uvodenja
policijskog Casa, 34% da je podjednako dozivelo nasilje i 22% da je manje
dozivelo nasilje u odnosu na period pre pandemije. Zemlje u kojima je
izloZenost digitalnom nasiju bila vi$a su Nemacka (51%), Spanija i Italija (po
50%), dok je najniZa bila u Sloveniji (24%). Kada je u pitanju vrSenje digitalnog
nasilja, 34% ucenika je priznalo da je vrSilo nasilje onlajn od uvodenja
policijskog Casa, pri ¢emu je najviSe njih iz Nemacke (49%), Rumunije (45%) i
Svajcarske (43%). Od ukupnog broja onih koji su vrsili nasilje od uvodenja
policijskog ¢asa, 39% je navelo da je vrSilo nasilje viSe nego pre uvodenja
policijskog ¢asa (najvise u Italiji, Irskoj i Spaniji), 41% je navelo da je vrsilo
nasilje kao i pre i 20% da je manje vrsilo nasilje. Takode, i govor mrznje
usmeren na osobe druge boje koze, religije, nacionalnosti ili seksualne
orijentacije, bio je zastupljeniji u 28% uzorka od uvodenja policijskog €asa u
odnosu na period pre, od ¢ega nesto vise u Irskoj, Portugalu, Rumuniji i Spaniji.
Izvestaji iz Cilea (Superintendencia de Educacién, 2021) i Sjedinjenih
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Americkih DrZava (Lessard & Puhl, 2021) takode podrZavaju tezu da je
digitalno nasilje bilo izraZenije tokom pandemije.

Medutim, kada se analiziraju longitudinalna istraZivanja, dobija se
drugacija slika. U izveStaju UNICEF-a za Kanadu navedeno je da je digitalno
nasilje kod omladine opalo za 17% tokom pandemije (UNICEF, 2020). U
istrazivanju u Kanadi na uzorku ucenika prosecne starosti oko 13 godina
dobijeno je da je vrSenje tradicionalnog nasilja opalo tokom pandemije i to sa
5.6% na 3.1% za fizicko nasilje, sa 11.9% na 7% za verbalno i sa 13.8% na 5.6%
za socijalno nasilje (Vaillancourt et al., 2021). Digitalno nasilje je takode opalo
(sa 3.4% na 2.3%), ali je pad upadljivo manji u odnosu na tradicionalno nasilje.
U slucaju viktimizacije zabeleZen je isti trend - viktimizacija fizickim nasiljem
je opala sa 21.5% na 10.7%, verbalnim nasiljem sa 40.2% na 24.5%, socijalnim
nasiljem sa 44.7% na 25.6% i, konacno, digitalnim nasiljem sa 13.8% na 11.5%.
Ucenice su ceSce Zrtve digitalnog nasilja, dok nema znacajnih polnih razlika u
vrsenju digitalnog nasilja. Ipak, longitudinalno istrazivanje u Indiji pokazuje da
je ucestalost digitalnog nasilja bila ve¢a tokom pandemije (Jain, Gupta, Satam,
& Panda, 2020).

Istrazivanje u Koreji u kojem su poredene stope digitalnog nasilja i
viktimizacije izmedu novembra 2019. i 2020. godine pokazuje da je
ukljucenost u digitalno nasije (i vrSenje i trpljenje nasilja) opalo za 4.1% (Shin
& Choi, 2021). Stopa vrSenja digitalnog nasilja je opala sa 18% na 9.5%, dok je
stopa viktimizacije blago porasla, sa 19% na 19.7% u 2020. godini. Pad
izrazenosti digitalnog nasilja je evidentan u viSim razredima osnovnih Skolaiu
srednjim Skolama (od -11.3 do -13.8%), dok je u niZim razredima osnovnih
Skola relativno ista stopa zabeleZena u oba perioda procene, iako i dalje postoji
pad (-0.9%). U slucaju viktimizacije, u viSim razredima osnovnih $kola i u
srednjim Skolama je ona opala (od -4.8 do -0.7%), dok je u niZim razredima
osnovnih $kola porasla (6.9%). Dalja analiza je pokazala da postoje razlike u
prediktorima vrsenja digitalnog nasilja u 2019.1i 2020. godini, te da je vrSenje
digitalnog nasilja u 2020. godini znacajno povezano sa manjom svesno$¢u o
tome da je digitalno nasilje problem i sa manjom uklju¢enos¢u skole, za razliku
od 2019. godine u kojoj ove veze nisu bile znacajne. U ispitivanjima u oba
perioda znacajni prediktori su najcesce isti - muski pol, veca izlozenost Stetnim
sadrzajima, broj prijatelja koji takode vrSe digitalno nasilje, ogranicena
interakcija izmedu roditelja i dece i prisustvo digitalnom nasilju.
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U istraZivanju u Kini dobijeno je da vecina ucenika (86.68%) tokom
2020. godine nisu ukljuceni u digitalno nasilje, 8.19% je imalo iskustvo Zrtve,
1.89% je navelo da je vrsilo nasilje, dok je 3.24% njih bilo Zrtva-nasilnik (Han,
Wang, & Li, 2021). Iako deluje da nasilje nije puno zastupljeno, ne postoje
uporedni podaci kako bi se to sa sigurno$éu moglo tvrditi. U ovom istrazivanju
je pokazano da su Zrtve digitalnog nasilja imale znacajno viSe izraZenu
usamljenost i niZe skorove na rezilijentnoj strategiji prevladavanja problema.
U jo$ jednom istraZivanju u Kini dobijeno je da je psiholoski distres tokom
pandemije pozitivno povezan sa vrSenjem digitalnog nasilja (Zhang, Xu, Dai, &
Jia, 2021). Iako ne govori o izrazenosti digitalnog nasilja, u istrazivanju tokom
februara 2020. u Kini, na populaciji starosti od 16 do 85 godina, dobijeno je da
je prevladavanje usmereno na emocije pozitivho povezano sa vrSenjem
digitalnog nasilja, koje se ponaSa kao medijator, te ima efekat na poviSenje
depresivnih simptoma (Yang, 2021).

Na osnovu rezultata navedenih istrazivanja moglo bi se zakljuciti da se
isti korelati digitalnog nasilja izdvajaju u ispitivanjima pre i tokom pandemije.
Pri tom, ukazano je na znacaj odredenih strategija prevladavanja problema i
stresa koje mogu redukovati negativan uticaj digitalnog nasilja na mentalno
zdravlje. lako su adekvatne strategije prevladavanja svakako vaZne za
prevenciju nasilja, u doba pandemije Cini se da je na njima poseban akcenat s
obzirom na to da pandemija ukljucuje ozbiljni zdravstveni rizik, izaziva strah i
stres, te zahteva prilagodavanje novom nacinu i organizacije zivota. Medutim,
nalazi su nedosledni po pitanju toga da li je digitalno nasilje manje ili vise
izrazeno tokom pandemije i uvedenih drasti¢nih mera zastite poput zabrane
kretanja. Ipak, u slucajevima gde je nasilje izraZenije tokom pandemije, moguci
razlozi bi bili sledeci:

(1) Povecana upotreba digitalnih i socijalnih medija. Ovo je osnovni
pretpostavljeni rizi¢ni faktor. Medutim, istrazivanje u SAD od septembra do
decembra 2020. godine, na adolescentima uzrasta od 13 do 17 godina pokazuje
da promena u dnevnoj upotrebi digitalnih uredaja, druStvenih mreza, igranju
video igara ili gledanju TV-a/filmova/videa, 30 dana pre zatvaranja $kola i
perioda kada su Skole zatvorena, nije znacajno povezana sa viktimizacijom
digitalnim nasiljem (Burke et al, 2021). lako nije navedena prevalenca
digitalnog nasilja, dobijeni rezultati u ovom istraZivanju ne idu u prilog
argumentu da je povecanje upotrebe digitalnih medija tokom pandemije
povezano sa ucestaloS¢u digitalnog nasilja. Ipak, potrebna su dodatna
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istrazivanja kako bi se utvrdilo da li neki odredeni aspekt upotrebe digitalnih
tehnologija predstavlja rizi¢ni faktor.

(2) Povecan stres. Pandemija predstavlja veoma stresan i
zabrinjavajuéi dogadaj, a ujedno i nejasan, barem u pocetku kada se nije znao
uzrok korona virusa, koliko je otporan, na koje se sve nacine najefikasnije
zastiti itd. Pored toga, promena nacina Zivota poput zabrane kretanja i prelazak
na onlajn nastavu, takode predstavlja stresnu situaciju. Cesto kada su deca i
adolescenti pod stresom ili zbunjeni, mogu se odati besnim ispadima, te se
raspravljati i svadati sa prijateljima ili upustati u rizicna ponasanja. Ovakva
ponasanja imaju ulogu (neefikasnog) mehanizma prevladavanja stresa koji
treba doprineti redukciji napetosti i stresa.

(3) Izolacija. U svakoj zemlji su proglasene odredene mere zastite od
Sirenja korona virusa, a veoma cesto su one podrazumevale neki oblik izolacije
i zabrane kretanja i izlaska napolje. Svi zaraZeni korona virusom moraju biti u
karantinu, a ¢esto i svi koji su bili u kontaktu sa zarazenim su morali biti u
obaveznom karantinu. Preporuka da se ostane kod kuce, a Cesto i obaveza,
moZe izazvati osecaj usamljenosti. Neka deca mogu imati ograniceni pristup
internetu, Sto Cini da se oseéaju jo$ izolovanije. Usled toga mogu biti
isfrustrirani, posebno ukoliko se osecaju izolovano od svoje vrSnjacke grupe,
te viSe biti skloni da vrse digitalno nasilje, ostavljaju zlobne komentare i sli¢cno.

(4) Smanjena supervizija onlajn ponasSanja. Roditelji su, takode,
pred velikim zahtevima prilagodavanja na novonastalu situaciju koja
podrazumeva uskladivanje rada od kuée sa nastavom na daljinu koju pohadaju
njihova deca, te pomaganje detetu u Skolskim zadacima. S obzirom na to,
moguce je da nemaju vremena ili nisu u moguénosti da obra¢aju paznju na to
Sta njihovo dete radi onlajn.

(5) Dosada. Deca se ponekad upustaju u nasilje ne samo zato Sto se
osecaju usamljeno, vec i iz dosade. S obzirom na propisane mere ograni¢enog
kretanja i suZenog opsega aktivnosti koje bi se mogle praktikovati tokom
izolacije, moguce je da ¢e se deca pre upustiti u digitalno nasilje kao bi se
zabavili.

Digitalno nasilje tokom pandemije COVID-19 u Srbiji

Prva studija ispitivanja digitalnog nasilja tokom pandemije u Srbiji
sprovedena je u okviru projekta Socio-psiholoski Cinioci rizi¢ne upotrebe
drustvenih mreza kod adolescenata u Vojvodini, pod pokroviteljstvom
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Pokrajinskog sekretarijata za visoko obrazovanje i naucnoistraZivacku
delatnost AP Vojvodine. Podaci govore da je u uzorku ucenika srednjih Skola
bilo 26.6% nasilnika-zrtve, 16% zZrtava i 11.6% nasilnika, dok ostali ucenici
nisu bili ukljuceni u digitalno nasilje (Dini¢ i sar., 2021). Iako je kori$¢ena
drugacija metodologija odredivanja uloga u nasilnoj interakciji, na osnovu
grubog poredenja sa podacima u drugim zemljama tokom pandemije, moZe se
zakljuditi da je u nasoj zemlji veéi broj uc¢enika ukljucen u digitalno nasilje u
poredenju npr. sa Kinom (Han etal,, 2021), Kanadom (Vaillancourt etal., 2021)
i Hrvatskom (Vejmelka & Matkovi¢, 2021). Izuzetak je Koreja u kojoj je
viktimizacija digitalnim nasiljem ve¢a u odnosu na nasu zemlju (Shin & Choi,
2021). Ipak, kako ovo nije bila longitudinalna studija, nemamo uvid u to dali je
digitalno nasilje u Srbiji generalno viSe zastupljeno tokom pandemije u odnosu
na period pre nje, a veca izraZenost nasilja kod nas u odnosu na druge zemlje
moZe reflektovati ¢injenicu da je kod nas nasilje generalno viSe izraZeno,
nezavisno od pandemije i okolnosti koje su nastale usled nje.

Cinioci digitalnog nasilja

Cinioci digitalnog nasilja, odn. faktori rizika i protektivni faktori, mogli
bi se podeliti u nekoliko nivoa: (1) individualni nivo, koji obuhvata Cinioce
poput pola, uzrasta, iskustva s tradicionalnim nasiljem, digitalne pismenosti,
onlajn aktivnosti, osobinali¢nostii sl.; (2) nivo vr$njackih odnosa koji obuhvata
kvalitet odnosa sa vrSnjacima, podrsku od strane vrsnjaka, vr$njacke norme;
(3) nivo porodicnih cinilaca koji obuhvata kvalitet odnosa izmedu c¢lanova
porodice, podrsku ¢lanova porodice, roditeljsku superviziju i ukljucenost u
onlajn zZivot deteta, socioekonomski status porodice i sl.; (4) nivo Skole koji se
odnosi na tip Skole, kvalitet odnosa izmedu nastavnika i ucenika, Skolsku klimu
i kulturu, kvalitet upravljanja Skolom, bezbednost u S$koli, superviziju,
sprovodenje edukacija i treninga u vezi sa bezbednos$¢u na internetu i nasiljem
generalno. Postoji jo$ Cinilaca koji su opstijeg tipa, kao $to su ¢inioci na nivou
Sire zajednice i na nacionalnom nivou, ali preventivni programi su najviSe
usmereni na pomenute Cetiri grupe Cinilaca pa ¢e se u ovoj knjizi paznja
usmeriti na njih.

Sistematska analiza 18 metaanalitickih studija pokazala je da Cinioci
individualnog nivoa koji se odnose na karakteristike poput manje upotrebe
digitalnih tehnologija, visokog samopoStovanja i veStine upravljanja
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emocijama imaju najveci efekat u zastiti od viktimizacije digitalnim nasiljem
(Zych et al.,, 2019). Potom slede cCinioci koji se odnose na vr$njacke odnose,
zajednicu i $kolu, porodi¢ne odnose i prilike, akademsko postignuce i na kraju
Cinioci koji se odnose na socijalne kompetencije. Kada je u pitanju predikcija
nasilja, najveci efekat imaju ¢inioci koji se odnose na ve¢u upotrebu digitalnih
tehnologija, pa Cinioci iz domena vrs$njac¢kih odnosa, zajednice i skole kao i
socijalnih vestina, personalnih karakteristika i kompetencija, porodi¢nih
odnosa i prilika i na kraju akademskog postignu¢a. Na posletku, kada je u
pitanju predikcija uloge nasilnika-Zrtve, dominantan efekat predikcije
ostvaruju vrsnjacki odnosi, pa ¢inioci zajednice i Skole, €inioci individualnog
nivoa i naposletku ¢inioci iz domena porodi¢nih odnosa i prilika.

Pol

S obzirom na to da postoje izrazene polne razlike u tradicionalnom
siledZijstvu (npr. Smith, Lopez-Castro, Robinson, & Gorzig, 2019), postavlja se
pitanje dalije pol znacajan ¢inilac i u digitalnom nasilju. Prethodna istraZivanja
pokazuju nedosledne rezultate kada je u pitanju viktimizacija. U jednoj grupi
istrazivanja, uglavnom iz evropskih zemalja, dobijen je podatak da su devojke
CeSce meta digitalnog nasilja preko tekstualnih poruka, imejlova i telefonskih
poziva (Rivers & Noret, 2010; Smith, Mahdavi, Carvalho, & Tippett, 2006), a
posebno preko imejlova (viSe u Smith & Slonje, 2010). U istrazivanju na
Svedskim adolescentima uzrasta od 13 do 15 godina dobijen je podatak da su
devojke Cesce Zrtva digitalnog nasilja, ali u situacijama kada se nasilje razmatra
kao repetitivni proces (Beckman, Hagquist, & Hellstrom, 2013). U jednom
sistemati¢nom pregledu dobijeno je da su zZrtve CeSce bile pripadnice Zenskog
pola (Chun et al,, 2020). Medutim, druga istraZivanja pokazuju da nema polnih
razlika u viktimizaciji (viSe u Smith & Slonje, 2010; Tokunaga, 2010).

U slucaju nasilja, rezultati metaanaliticke studije (Sun, Fan, & Du, 2016)
na 39 radova pokazuju da muskarci imaju veéu sklonost ka digitalnom nasilju,
ali je efekat polnih razlika mali. Pokazano je, takode, i da mnogi moderatori
uti¢u na polne razlike. Na primer, veli¢ina polnih razlika zavisi od regije, pa je
tako u azijskim regijama dobijena veca veli¢ina efekta nego u americ¢kim, dok u
evropskim i australijskim regijama nisu dobijene znacajne polne razlike. I u
drugom sistematicnom pregledu je, takode, dobijen podatak da su muskarci
razliCitog uzrasta i starosti ¢eSce nasilnici (Chun et al., 2020). Kada je u pitanju
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uloga nasilnika-Zrtve, rezultati novije metaanalize na 22 studije pokazuju da
nema znacajnih polnih razlika u ovoj ulozi (Lozano-Blasco et al., 2020).

U okviru projekta Deca Evrope na internetu na uzorku osnovaca i
srednjoskolaca, za Srbiju je dobijeno da su pripadnice Zenskog pola ceSce Zrtve,
dok nema polnih razlika u pogledu uloge nasilnika (Kuzmanovi¢ i sar., 2019).
Ipak, kada se sagleda samo uzorak srednjoskolaca, jedno istrazivanje pokazuje
da je mladi¢a viSe medu nasilnicima-Zrtvama, dok nema polnih razlika u
ostalim ulogama (Opsenica Kosti¢ i sar., 2015), a drugo pokazuju da mladi¢i
¢esce nasilnici, pri cemu nema polnih razlika u ulozi zrtve (Stankovi¢, 2019). U
istrazivanju Dini¢ i sar. (2021) nisu dobijene polne razlike ni u odnosu na
sklonost ka nasilju, niti viktimizaciji. Na osnovu svih rezultata moZe se
zakljuciti da nema polnih razlika u digitalnom nasilju i viktimizaciji. Ukoliko su
one zabeleZene, najcesée su u korist muskaraca u slucaju nasilja, ali su slabo
izrazene.

Kako su nama u fokusu adolescenti, mozemo ista¢i istrazivanja koja
ukazuju na to da nema polnih razlika na ovom uzrastu u relacionom nasilju
(npr. Dini¢ sar., 2014). Iako devojcice imaju razvijenije socijalne vestine na
ranijem uzrastu, s adolescencijom se ove vestine razvijaju i kod decaka, te se
polne razlike u socijalnim veStinama gube, te i mladi¢i pribegavaju suptilnijim
oblicima agresije i taktikama manipulacije kao i devojke. Ovaj trend razvoja
socijalnih veStina za posledicu ima nepostojanje polnih razlika u relacionom
vrinjackom nasilju. Kako se relaciona agresija i nasilje najvise dovode u vezu
sa digitalnim nasiljem, mogli bismo ocekivati da nema znacajnih, ili bar ne
izrazenih polnih razlika u digitalnom nasilju i viktimizaciji.

Uzrast

Rezultati vecine istrazivanja ukazuju na to da uzrast ima relativno mali
efekat na javljanje digitalnog nasilja, ali znacajan. lako je medu osnovcima
nasilje manje zastupljeno, ucestalost nasilja se pove¢ava u adolescenciji
(Kowalski, Limer, & McCord, 2009), te dostize svoj pik tokom rane
adolescencije (Tokunga, 2010). Stariji adolescenti imaju vecu verovatnocu da
budu nasilnici, ali ne i Zrtve, dok su mladi adolescenti ceSce Zrtve (Guo, 2016;
Smith & Slonje, 2010). Isti trend se dobija i u istraZivanjima kod nas (npr.
Kuzmanovi¢ i sar., 2019). Jedan od razloga za ovaj trend moZe biti bolja
digitalna pismenost i kompjuterske vestine medu starijim ucenicima. Medutim
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kada se porede ucenici uZeg opsega uzrasta, npr. samo srednjoskolci, ne
dobijaju se znaajne povezanosti uzrasta sa nasiljem i viktimizacijom (Dini¢ i
sar., 2021). Takode, kada je u pitanju uloga nasilnika-Zrtve, rezultati
metaanalize pokazuju da uzrast ne objasnjava znacajno pripadnost ovoj ulozi,
mada i sami autori upucuju na problem s distribucijom uzrasta ispitanika u
selektovanim studijama (Lozano-Blasco et al., 2020). Sli¢no, nisu dobijene
znacajne povezanosti izmedu uzrasta i nasilja i viktimizacije u istraZivanju
Dinié i sar. (2021) na adolescentima uzrasta od 15 do 19 godina.

Moguce je da je uzrast povezan sa drugim Ciniocima koji direktno
doprinose vecoj ucestalosti nasilja. U kros-nacionalnom istrazivanju, u okviru
projekta Deca Evrope na internetu, na ucenicima iz osnovnih i srednjih $kola,
pokazano je da se sa uzrastom ucenika povecava ucestalost kori$éenja
interneta, a posledi¢no i broj u¢enika koji su izloZeni digitalnom nasilju (Zlamal
et al,, 2020), Sto je takode slucaj i kod nas (Kuzmanovi¢, Pavlovié, Popadic¢ i
MiloSevi¢, 2019; Popadi¢ i Kuzmanovi¢, 2016).

Ucestvovanje u tradicionalnom nasilju

UceS¢e u tradicionalnom siledzijstvu ili nasilju je jak prediktor
sklonosti ka digitalnom nasilju i to je potvrdeno u mnogim studijama. U
nekoliko metaanalitickih studija je dobijeno da je vrSenje tradicionalnog
siledZijstva ili nasilja dominantan prediktor vrSenja digitalnog nasilja (npr.
Chen, Ho, & Lwin, 2017; Guo, 2016). Takode, u jednom sistemati¢cnom pregledu
istaknuto je da je verovatnoc¢a da ¢e neko ko je ispoljavao tradicionalno nasilje
ispoljavati nasilje i u sajber prostoru pet puta veéa, nego kada je u pitanju neko
ko nije ucestvovao u tradicionalnom nasilju (Estévez, Canas, Estévez, &
Povedano, 2020). Drugim re¢ima, neko ko je sklon tradicionalnom nasilju ¢e$ée
¢e vrsiti napade i preko digitalnih tehnologija, tj. nasilno ponasanje se moze
prosiriti i na sajber prostor.

Medutim, zbog sloZenosti i specificnosti onlajn i oflajn komunikacije,
rede se deSava da se konflikt iz virtuelnog prostora prenese na komunikaciju
licem-u-lice, u slucaju kada akteri u nasilju nemaju ve¢ neku istoriju konfliktnih
odnosa. Naime, u jednom istrazivanju pokazano je da ucenici koji su skloni
tradicionalnom nasilju, nasilje ispoljavaju i onlajn, ali da obrnuti obrazac ne
vazi (Del Ray, Elipe, & Ortega, 2012).
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Kada je u pitanju viktimizacija, trpljenje tradicionalnog siledZijstva ili
nasilja su dominantni prediktor viktimizacije digitalnim nasiljem (npr. Chen et
al, 2017; Guo, 2016). U sistematickom pregledu je istaknuto da je verovatnoca
da neko postane zZrtva u digitalnom nasilju ¢ak 7 do 11 puta veca, ukoliko je
ucenik bio Zrtva tradicionalnog nasilja. U istoj studiji je pokazano da je u
proseku polovina Zrtvi u digitalnom nasilju doZivela neki oblik tradicionalnog
nasilja (Estévez et al., 2020).

Ipak, u drugim studijama je procenat preklapanja istoimenih uloga u
tradicionalnom i digitalnom nasilju manji. Jedno od istrazivanja pokazalo je da
su 32% ucenika bili Zrtve i tradicionalnog i digitalnog nasilja, kao i da su njih
26% bili nasilnici i u tradicionalnom i u digitalnom nasilju (Erdur-Baker, 2010).
Zanimljivo, u istoj studiji se istiCe da pol moderira odnos izmedu tradicionalnog
i digitalnog nasilja, te da je veza znacajna samo u slucaju muskog pola. U
drugom istrazivanju na ve¢em uzorku pokazano je da 54% njih izveStava da je
bilo Zrtva samo tradicionalnog nasilja u prethodnih godinu dana, a 15% da je
bilo Zrtva samo digitalnog nasilja, dok je oko 31% osoba bilo Zrtva i
tradicionalnog i digitalnog nasilja (Mitchell, Jones, Turner, Shattuck, & Wolak,
2016). Upravo je ova grupa ispitanika pokazivala najviSe emocionalnog
distresa u odnosu na one koji su bili izloZeni samo jednom ili samo drugom
nasilju, verovatno zato $to se nasilje deSava u viSe okruzenja i prilika i sto je
nasilnik deo socijalnih kontakata zrtve, tj. verovatno dele iste socijalne krugove
(Mitchell et al., 2016). Takode, jos jedno istrazivanja pokazuje da je vrlo mali
procenat onih koji su nasilnici u oba modaliteta (7% od ukupnog uzorka
ucenika, Hemphill et al,, 2012). Na osnovu navedenog moZe se zakljuciti da je
ucesce u tradicionalnom nasilju svakako povezano sa uceséem u digitalnom
nasiljuy, ali da ocigledno je da se intenzitet i procenat prepokrivanja istoimenih
uloga razlikuje u zavisnosti od primenjene metodologije i Kkriterijuma
svrstavanja u razlic¢ite uloge u digitalnom nasilju. Kao Sto je ranije istaknuto,
nedostatak studija u kojima se ispituju uloge predstavlja i izostanak uloge
nasilnika-zrtve.

Zbog slozenosti kako oflajn, tako i onlajn komunikacije, ali i
prebacivanja kominikacije iz jednog u drugo okruZenje, postavlja se pitanje
koliko cesto se deSava da neko promeni ulogu iz jednog u drugo okruzenje.
Neki autori su postavili hipotezu da su Zrtve tradicionalnog nasilja zapravo
¢esce nasilnici u digitalnom prostoru, jer im to omogucava osvetu ili prosto -
kompenzaciju i uspostavljanje balansa (npr. Ybarra & Mitchell, 2004). Ovaj tip
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nasilnika u sajber prostoru je opisan kao andeo osvetnik u tipologiji Aftabove
(Aftab, 2008). U jednom sistemati¢cnom pregledu naveden je podatak da 10%
Zrtvi tradicionalnog nasilja ispoljava nasilje u sajber prostoru (Estévez et al.,
2020). Vectina istrazivanja, medutim, nije potvrdila ovu hipotezu (vise u Smith
& Slonje, 2010). Iako se mogu izdvojiti andeli osvetnici, oni nisu medu brojnima
u okviru uloge nasilnika u digitalnom nasilju. U vezi sa tim, dobijen je i podatak
da oni koji imaju status nasilnika-Zrtve u tradicionalnom nasilju ¢e$¢e imaju
ulogu nasilnika u digitalnom nasilju (Smith & Slonje, 2010). Ono Sto jeste
verovatnije je da ¢e Zrtva tradicionalnog nasilja pre postati nasilnik u
digitalnom nasilju, nego da ¢e nasilnik u tradicionalnom nasilju postati Zrtva u
digitalnom nasilju (Del Ray et al.,, 2012). Ipak, treba pomenuti da je i ovo
moguce. U jednoj metaanalizi longitudinalnih studija je dobijeno da je
dominantni obrazac nastavak iste uloge u sajber prostoru, te tako neko ko
nasilan u oflajn prostoru nastavice da bude nasilan u sajber prostoru
(Marciano, Schulz, & Camerini, 2020). Ovaj obrazac vazi i za Zrtve. Medutim,
pored ovog dominantnog obrasca zabeleZeni su i svi ostali obrasci menjanja
uloga (Zrtva u tradicionalnom nasilju postaje nasilnik u digitalnom nasilju itd.).
Dakle, iako je tipican obrazac nastavak iste uloge u digitalnom nasilju, upravo
zbog slozenosti obrazaca komunikacije u sajber prostoru i specificnosti
digitalnog nasilja, moguce da neko ima drugaciju ulogu i to potpuno suprotnu
u digitalnom nasilju, i to ¢eSc¢e ulogu nasilnika.

Onlajn aktivnost

Prethodna istrazivanja dosledno pokazuju da je ucestala upotreba
interneta i digitalnih tehnologija i uredaja pozitivno povezana sa digitalnim
nasiljem i viktimizacijom (npr. Smith et al., 2008; Zych, Farrington, & Ttofi,
2019). Upravo je prekomerna upotreba interneta jedan od klju¢nih prediktora
vrSenja i trpljenja digitalnog nasilja (Casas et al., 2013). Rezultati dve
metaanalize pokazuju da ucestalost razlic¢itih digitalnih aktivnosti ostvaruje
umerenu povezanost sa digitalnim nasiljem i viktimizacijom (Chen etal., 2017;
Guo, 2016), a ucestalost onlajn komunikacije se navodi kao jedan od klju¢nih
longitudinalnih rizika za javljanje digitalnog nasilja (Sticca, Ruggieri, Alsaker,
& Perren, 2013). U preglednoj studiju Botino i sar. (Bottino et al., 2015) kao
rizi¢ni faktori za javljanje nasilja su izdvojeni koriS¢enje instant poruka i veb-
kamere, a posebno vazan podatak je da je rizi¢ni faktor provodenje tri i viSe
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sati dnevno na internetu. Neki autori imaju stroZe zakljucke, te na osnovu
rezultata istraZivanja zaklju¢uju da provodenje vremena na internetu jedan sat
ili manje znacCajno moZze doprineti redukciji verovatnoée da neko zauzme
poziciju nasilnika-Zrtve (Azami & Taremian, 2021).

Postoje i uzrasne razlike u pogledu mesta gde se nasilje najceSce
deSava, te su kod ucenika osnovnih Skola to onlajn igre, a kod adolescenata
drustvene mreZe, najCeSce Tviter i Fejsbuk (Kowalski, Limber, & McCord,
2019). I kod nas, na uzorku srednjoskolaca, dobijena je znacajna povezanost
izmedu ukupnog broja naloga na druStvenim mrezama, prekomerne upotrebe
druStvenih mreza i dnevnog vremena provedenog na internetu s jedne strane
i nasilja i viktimizacije s druge strane (Dini¢ i sar., 2021). Pritom, korisnici
druStvenih mreZa Tviter, TikTok i JuTjub kanala ¢eS¢e su skloni i nasilju i
viktimizaciji.

Pored prekomerne upotrebe interneta i drusStvenih mreza, vaZan
rizi¢ni faktor je nebezbedno koriSéenje interneta ili niska kontrola nad li¢nim
informacijama koja moZe biti rezultat zanemarivanja rizika koji sa sobom nosi
upravo takvo ponaSanje (Casas et al,, 2013). U virtuelnom okruZenju, posebno
na dru$tvenim mrezama, mladi ljudi vrlo olako ugrozavaju svoju privatnost u
cilju ostvarivanja Zeljene popularnosti i prihva¢enosti u grupi. Kontinuirano
deljenje licnih informacija, fotografija, video-sadrzaja i drugih podataka (sa
poznatim, ali i sa nepoznatim ljudima), odavanje svojih lozinki, ¢ini osobu
vulnerabilnijom (podlozZnijom) da postane meta digitalnog nasilja (Popadic i
Kuzmanovi¢, 2013). Metaanaliticka studija je pokazala da rizicna upotreba
interneta ima jac¢i prediktivni efekat u predikciji i nasilja i viktimizacije u
odnosu na ucestalu upotrebu digitalnih tehnologija (Chen et al, 2017).
Detaljnim uvidom u rezultate Dini¢ i sar. (2021) dobijeno je da je ukupan broj
naloga i prekomerna upotreba dru$tvenih mreZa indikativna za sklonost ka
nasilju, dok je za viktimizaciju indikativnije vreme provedeno na internetu i
rizina ponasanja na internetu koja obuhvataju odavanje licnih informacija,
stupanje u kontakt s nepoznatom osobom i sl. Kako Dini¢ i sar. (2021)
zakljucuju, za nasilnike je karakteristicno da viSe vremena provode na
druStvenim mreZama, a za Zrtve da su neoprezne na internetu.
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Osobine li¢nosti i slicne karakteristike

Veliki broj istraZivanja je usmeren na ispitivanje povezanosti izmedu
karakteristika licnosti i slicnih konstrukata, s jedne strane, i digitalnog nasilja i
viktimizacije, s druge strane. NajceS¢e se ispituju socijalne i emocionalne
kompetencije, buduci da se na njih mogu usmeriti preventivni programi. Potom
se ispituju osobine li¢nosti, posebno one koje su povezane sa prosocijalnim
odn. agresivnim ponasSanjima, i aspekti self-koncepta poput samopostovanja,
samoefikasnosti, te strategije reSavanja problema ili prevladavanja stresa. lako
individualni ¢inioci imaju efekat i na vrsenje i na trpljenje nasilja, pokazano je
da su oni vaZniji u odredenju viktimizacije tj. pozicije Zrtve (Zych et al., 2019).
Kao protektivni faktori viktimizacije izdvajaju se: efikasnost u upravljanju
emocijama (ali ne i empatija) i razvijene socijalne kompetencije, prosocijalne
tendencije, osobine licnosti poput viSe otvorenosti za iskustva, prijatnosti i
savesnosti, a nize ekstraverzije, pozitivna slika o sebi i veci nivo
samopostovanja (Zych et al., 2019), te strategije koje dovode do efikasnog
prevladavanja stresa i veStine uspeSnog reSavanja problema (Dini¢ i sar.,
2021).

lako empatija nije jedan od cinilaca viktimizacije, ona predstavlja
kljucni c¢inilac vrsenja nasilja (Zych, Baldry, et al., 2019). Niska empatija kod
nasilnika ih ¢ini emocionalno distanciranim od Zrtve, te se zbog toga lakse
upustaju u nasilje. Empatija se uobicajeno razmatra preko dve dimenzije -
afektivne i kognitivne. Afektivna empatija se odnosi na saosecanje sa necijim
afektivnim stanjem, dok se kognitivna empatija odnosi na razumevanje tudih
emocija i emocionalnih znakova kod drugih. Dok se u slucaju tradicionalnog
nasilja ¢ini da je nedostatak kognitivne empatije vazniji, posebno za iniciranje
fizickog nasilja (Dini¢, KodZopelji¢, Sokolovska, & Milovanovi¢, 2016), u
digitalnom nasilju su po tom pitanju rezultati veoma heterogeni. Ne moze se
izvesti jasan zakljucak u vezi sa tim koja dimenzija empatije je vaznija, ali je
neminovno da je korelacija negativna (Zych et al, 2019). Ipak, novija
istrazivanja pokazuju da je i za digitalno nasilje vazniji nedostatak kognitivne
empatije, posebno aspekta koji se odnosi na zauzimanje tude perspektive, iako
je kognitivna empatija svakako vaZnija za tradicionalno u odnosu na digitalno
nasilje (Graf, Yanagida, & Spiel, 2018). Novija istraZivanja pokazuju povezanost
digitalnog nasilja i nedostatka emocionalne regulacije i upravljanja emocijama
(Segura, Estévez, & Estévez, 2020). Ono Sto je mozda na prvi pogled
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neocekivano je i da Zrtve imaju problema sa emocionalnom regulacijom, te sa
razumevanjem i razmisljanjem o ose¢anjima. Sumirano, moZe se zakljuciti da i
nasilnici i Zrtve imaju manje razvijene strategije emocionalne regulacije, dok
nasilnike dodatno karakteriSe i nedostatak empatije. U istrazivanju Dini¢ i sar.
(2021) dobijeno je da je sklonost ka nasilju vise povezana sa impulsivnim
reakcijama kao strategijom emocionalne regulacije, te problemima u odrZanju
usmerenosti na ciljeve, dok je viktimizacija viSe povezana sa nedovoljno
razvijenim veStinama emocionalne regulacije i neprihvatanjem emocionalnih
reakcija i odgovora, dok je nedostatak jasno¢e emocija znac¢ajno povezan i sa
nasiljem i sa viktimizacijom.

Pored emocionalnih kompetencija i bazi¢nih osobina li¢nosti, u jednoj
metaanalizi su kao znacajni prediktori sklonosti ka digitalnom nasilju izdvojeni
moralna neukljucenost, potom depresivnost i narcizam (Chen et al., 2017). U
drugoj metaanalizi na 38 studija je zabeleZena umerena korelacija izmedu
moralne neukljucenosti i vrSenja digitalnog nasilja (Zhao & Yu, 2021). U
poslednje vreme se sve viSe ispituju efekti tzv. “mrac¢nih” crta na digitalno
nasilje medu adolescentskom populacijom. Crte Mrace trijade obuhvataju
socijalno averzivne i toksicne crte, a to su makijavelizam, supklinicki narcizam
i supklinicka psihopatija, a kasnije im je pridodat svakodnevni ili supklinicki
sadizam tvore¢i Mracnu tetradu sa preostale tri crte (npr. Paulhus, 2014). Od
crta Mracne tetrade sadizam ostvaruje najjaci efekat u predikciji sklonosti ka
digitalnom nasilju, a potom psihopatija i narcizam (van Geel, Goemans, Toprak,
& Vedder, 2017). Takode, od svih mracnih crta sadizam je bio najviSe povezan
sa trolovanjem (Buckles, Trapness, & Paulhus, 2014). Kada je ispitivan efekat
samo crta Mracne trijade, bez sadizma, psihopatija ostvaruje najjaci efekat na
predikciju digitalne agresije (Pabian, De Backer, & Vandebosch, 2015).

Kada je rec o slici o sebi, posebno samopostovanju, u metaanalizi
dobijena je negativna korelacija niskog intenziteta sa vrSenjem nasilja (r =-.15,
Lei et al, 2020). U istrazivanju kod nas potvrdena je negativna korelacija
izmedu samopoStovanja i nasilja i viktimizacije, takode niskog intenziteta
(Dini¢ i sar., 2021). U literaturi se mogu naci dva objasnjenja ove veze. Prema
prvom stanovistu, osobe sa niskim samoposStovanjem imaju slabije veze sa
drugima i manje se pridrzavaju socijalnih normi, Sto povecava rizik od
iniciranja agresije. Prema drugom stanoviStu, osobe sa niskim
samopostovanjem su agresivnije kako bi na taj nacin stekle oseéaj modi i
podigle nivo samopostovanja (viSe u Lei et al., 2020).
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Kako se kao jedan od razloga za digitalno nasilje spominje $ala i zabava,
zanimljiva su istraZivanja u kojima se digitalno nasilje povezuje sa stilovima
humora. U jednom istraZivanju je dobijeno da je digitalno nasilje povezano sa
maladaptivnim, odn. agresivnim humorom usmerenim na mane i greske
drugih ljudi, ali i samoporazavaju¢éim humorom (humorom na svoj racun,
videti Sari, 2016).

Vrsnjacki odnosi

Digitalno nasilje je interpersonalno nasilje i najceS¢e se ispituje u
kontekstu vr$njackih odnosa. U adolescenciji je vrSnjacka grupa vazniji agens
socijalizacije nego Sto je to porodica, te vr$njacka grupa i norme umnogome
odreduju javljanje i tok nasilja. lako se Zrtve nasilja najces¢e nikome ne
obracaju, kada i to Cine, prvo mesto za traZenje podrske bice prijatelji (npr.
Slonje et al., 2012). Ukoliko neko ima slabu socijalnu mrezu i podrsku, te nema
prijatelja od poverenja, to ¢e ga Ciniti lakSom metom za nasilnike.

Metaanaliticka studija je pokazala da je negativan uticaj vrs$njaka
najvazniji medu kontekstualnim ¢iniocima digitalne viktimizacije, u koje se
ubrajaju jos i faktori porodice i Skole (Guo, 2016). Medutim, u slucaju digitalnog
nasilja metaanaliticke studije daju oprecne rezultate. U jednoj je dobijeno da su
sva tri kontekstualna €inioca podjednako vazna (Guo, 2016), ali u drugim
metaanalizama se uloga vrinjaka ili socijalnih normi izdvaja kao vaznija od npr.
porodi¢nih varijabli i za odredenje pozicije nasilnika (Chen et al., 2017; Zych et
al,, 2019). U istrazivanju kod nas je dobijeno da su Seme vr$njackih odnosa
povezane i sa nasiljem i sa viktimizacijom, odn. da ukoliko adolescent percipira
svoje vrsnjake kao izvor socijalne podrske i vrSnjacke odnose kao generalno
pozitivne, manje ¢e biti sklono i nasilju i viktimizaciji (Dini¢ i sar., 2021). MozZe
se zakljuciti da su nizak status u grupi, neomiljenost i nepopularnost, negativan
uticaj vrsnjaka i nedostatak podrske vrsnjaka karakteristike i nasilnika i Zrtve.

Porodicni odnosi i prilike

S obzirom na to da u adolescenciji centralni agens socijalizacije Cini
vrsnjacka grupa, ¢inioci porodi¢nih odnosa i prilika nisu medu najvaznijima u
odredenju digitalnog nasilja i viktimizacije (Zych et al, 2019). Ipak, u
nedostatku podrske od strane prijatelja, podrska od strane roditelja moze
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doprineti smanjenju rizika od izloZenosti digitalnom nasilju (Fanti, Demetriou,
& Hawa, 2012). U okviru porodi¢nih faktora kao protektivni faktori
viktimizacije mogu se izdvojiti: visok socio-ekonomski status, pozitivno
porodicno okruZenje, harmonicni i topli porodi¢ni odnosi i porodi¢na kohezija,
podrzavaju¢a i podsticajna porodicna atmosfera, ucestala interakcija i
komunikacija sa roditeljima, te dosledan stil roditeljstva (Strabi¢ & Toki¢
Milakovié¢, 2016; Zych et al., 2019). UvaZavanje miSljenja deteta s obzirom na
njegove godine i zrelost, razmena ideja sa detetom, viSa responzivnost roditelja
na detetove potrebe, kao i poznavanje detetovih prijatelja redukuju rizik od
uceSca deteta u digitalnom i tradicionalnom nasilju (vise u Strabi¢ & Toki¢
Milakovié¢, 2016). Tome se mogu dodati rezultati pregledne studije 154
istrazivanja u kojoj je pokazano da se u vedini selektovanih studija dobija
znacajna pozitivna veza izmedu vrsenja i trpljenja digitalnog nasilja i iskustva
porodi¢nog nasija, zlostavljanja ili zanemarivanja u porodici i istorije
mentalnih poremecaja roditelja (Nocentini, Fiorentini, Di Paola, & Manesini,
2018). Dok se doslednije dobijaju negativne veze izmedu vrSenja nasiljai tople,
privrZene porodi¢ne atmosfere i komunikacije, u sluc¢aju trpljenja nasilja
dobijaju se ili negativne ili neznacajne veze. Autoritativni i prezaSti¢ujuci
vaspitni stilovi su, takode, nedosledno povezani sa nasiljem i viktimizacijom -
ili negativno ili neznacajno (Nocentini et al., 2018).

Ipak, medu svim Ciniocima iz domena porodi¢nih odnosa, posebno se
isticu roditeljska medijacija (posredovanje) i supervizija (kontrola) u
detetovom koriS¢enju interneta i digitalnih uredaja. Roditeljska medijacija
podrazumevaju razlic¢ite nacine na koje roditelji pokusavaju da uticu na to kako
i u koje svrhe njihova deca koriste digitalne medije (viSe u Kuzmanovi¢ i sar.,
2019). Roditeljska supervizija podrazumeva nadgledanje i praenje detetovih
aktivnosti na internetu i digitalnim uredajima. Budué¢i da se tokom
adolescencije roditeljska ukljucenost i nadzor smanjuju, posebno je vazno na
koji nacin se ovi procesi realizuju u periodu adolescencije, na nacin da ne
naru$avaju potrebu za privatno$cu deteta. U sistemati¢nom pregledu ukazano
je na to da roditeljska medijacija predstavlja protektivni faktor za nasilje i
viktimizaciju, dok je supervizija protektivni faktor za vrSenje nasilja, ali za
viktimizaciju nisu dobijeni dosledni rezultati, te se pojavljuje ili kako negativan
ili neznacajan korelat (Nocentini et al., 2018). Metaanaliticka studija potvrduje
da roditeljska medijacija i kontrola doprinose spreCavanju nasilja i
viktimizacije (Zych et al., 2019). U metaanalizi Cena i sar. (Chen et al., 2017)
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nije ispitivana supervizija ve¢ samo medijacija i dobijen je mali ali znacajan
efekat roditeljske medijacije u objaSnjenju i nasilja i viktimizacije. U jednom
istrazivanju je ukazano na to da je veza roditeljske medijacije i vr§enja nasilja
posredovana ucestalos¢u koriS¢enja interneta (Brighi, Menin, Skrzypiec, &
Guarini, 2019). Naime, roditeljska neukljucenost ¢ini da dete viSe vremena
provodi onlajn, Sto je onda povezano sa ve¢om ucestalos¢u digitalnog nasilja.
Treba imati na umu da postavljanje kompjutera koji dete koristi na vidno
mesto, npr. u dnevnoj sobi, posmatranje deteta dok radi za kompjuterom ili
provera istorije posete sajtovima nisu se pokazali kao dobre strategije u
redukciji nasilja jer deca uvek nadu nacina kao da pristupe nekom sadrzaju
(Strabi¢ & Toki¢ Milakovié, 2016). Kao Sto je navedeno, danas deca najceSce
pristupaju internetu preko mobilnog telefona. Umesto toga, otvorena
kominikacija sa detetom u vezi s upotrebom interneta predstavlja vaZan
protektivni faktor.

Medutim, u domacdim istrazivanjima se dobijaju drugaciji rezultati.
Naime, roditeljska supervizija se kod nas najceS¢e svodi na zabranu, poput
zabranu dopisivanja sa nepoznatim ljudima i ostavljanja licnih podataka
(Matovi¢ i Zuni¢-Pavlovi¢, 2020). S obzirom na to da se roditeljski nadzor
odnosi najvisSe na restriktivni pristup, nije dobijena znacajna povezanost ni sa
nasiljem na internetu, ni sa viktimizacijom (Matovi¢ i Zuni¢-Pavlovi¢, 2020).
Jedno objasnjenje ovakvih nalaza moze biti u u pristrasnosti prilikom davanja
odgovora. Kada se uporede odgovori roditelja i njihove dece uocava se da
roditelji precenjuju svoju ulogu u uc¢estvovanju u onlajn zivotu deteta (Popadi¢
et al,, 2016). Drugo objasnjenje moZe biti u nedovoljnoj digitalnoj pismenosti
roditelja kod nas (Kuzmanovic¢i sar., 2019; Popadic¢ i Kuzmanovi¢, 2016). Deca,
a posedno stariji adolescenti uzrasta 15-17 godina, rede se obracaju za pomoc¢
roditeljima u vezi sa zastitom u sajber prostoru i neprijatnim iskustvima na
internetu jer procenjuju da njihovi roditelji nemaju dovoljno razvijene
digitalne veStine i znanja, te da nece razumeti problem (Popadic et al., 2016).
U jednom istrazivanju na srednjoSkolcima kod nas je dobijeno da je samo
roditeljska medijacija znacajan c¢inilac digitalnog nasilja, ali ne i supervizija
(Dini¢ i sar., 2021). Pritom, roditeljska medijacija je negativno bila povezana sa
digitalnim nasiljem, ali neocekivano pozitivno sa viktimizacijom. Ovaj naizgled
neocekivani smer relacija izmedu roditeljske medijacije i viktimizacije moZe se
objasniti time da se adolescenti inace ne obracaju Cesto roditeljima za pomo¢,
ali kada to uc¢ine najverovatnije su iscrpeli druge nac¢ine suocavanja sa nasiljem.
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S obzirom na to, moguce je da se adolescenti obraéaju roditeljima za pomo¢
nakon Sto su doZiveli nasilje, te otud pozitivna veza sa viktimizacijom. Budu¢i
da je u pitanju korelaciono istraZivanje, drugo objaSnjenje moze biti da se
roditelji viSe ukljucuju u onlajn aktivnosti svog deteta nakon Sto je dete imalo
iskustvo viktimizacije. Valja pomenuti da se drugi faktori iz domena
roditeljskih varijabli ili porodi¢nih prilika ne izdvajaju u istrazivanjima kod
nas, pa tako nisu dobijeni znacajni efekti obrazovanja roditelja i
socioekonomskog statusa na izraZenost nasilja ili viktimizacije adolescenata
(Dini¢isar., 2021).

Skolska klima

Zarazliku od tradicionalnog nasilja, digitalno nasilje se najceS¢e deSava
van boravka u $koli (npr. Slonje & Smith, 2008). Ipak, to ne znaci da skola nije
znacajan Cinilac digitalnog nasilja. Vazni protektivni faktori za sprecavanje
nasilja su pozitivna Skolska klima i ose¢aj sigurnosti u $koli (Zych et al., 2019).
Skolska klima predstavlja percepciju obrazovne strukture, vrednosti, prakse i
odnosa koji kreiraju iskustvo u $koli od strane svih ukljuc¢enih u Skolski sistem,
ali najvise ucenika (Thapa, Cohen, Guffey, & Higgins-D’Alessandro, 2013). To je
skup percepcije svih okolnosti u kojima se odvija proces obrazovanja i
vaspitanja i predstavlja vazan Cinilac razvoja i adaptacije u¢enika u skoli (Lozi¢,
2020). Pozitivna Skolska klima podrazumeva jasno postavljena pravila
ponasanja za sve i primenu disciplinskih mera, ose¢aj bezbednosti u skoli,
podrzavajuca atmosfera izmedu aktera Skole kao i poverenje izmedu ucenika i
nastavnike, motivisane nastavnike da prate napredak i rad ucenika, kvalitetna
nastava uz primenu savremenih oblika i metoda rada uz podsticanje ucenika
da koriste internet za istrazivanja, sistem nagradivanja postignuca, dobra
saradnja sa roditeljima itd. (npr. Hung, Luebbe, & Flaspohler, 2014). Negativna
skolska klima, losa komunikacija sa nastavnicima i nepoverenje u njih, te
zataSkavanje nasilja u Skoli dovode do povecanja digitalnog nasilja (npr.
Popadi¢ i Kuzmanovi¢, 2013). U istrazivanju kod nas na srednjoskolcima je
takode dobijeno da je negativna Skolska klima povezana sa nasiljem i
viktimizacijom, mada je korelacija niska (Dini¢ i sar., 2021).

Negativna Skolska klima utice na vrSnjacke norme, tj. Sta se smatra
poZeljnim ponasanjem u nekoj vrsnjackoj grupi. Pokazano je da u okruzenju u
kojem postoji veca tolerancija digitalnog nasilja, u kojem je ono ocekivana,
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svakodnevna pojava, postoji i ve¢a ucestalost digitalnog nasilja i viktimizacije
(Dini¢ i sar., 2021). Iako srednjoSkolci generalno izveStavaju da pojedini
aspekti digitalnog nasilja i sekstinga nisu uobicajeni u njihovoj vrSnjackoj
grupi, medu nesto uobicajenima, za koje se olekuje da se to radi, su
postavljanje fotografija/videa vr$njaka na drustvene mreZe u kojima se neko
od vrs$njaka ismeva u zatvorenoj grupi ili privatnom cetu, prosledivanje
drugima takav sadrZaj i slanje imejlova ili privatnih poruka u kojima se neki
drugar iz Skole ismeva. Najmanje se ocekuje slanje drugima sopstvene
obnaZene fotografije ili video zapisa u privatnim porukama ili imejlovima
(Dini¢isar., 2021).

NaZalost, rezultati istrazivanja kod nas pokazuju da polovina
nastavnika i nastavnica ne poseduje odgovarajuce vestine koris¢enja rac¢unara
i interneta i smatra da je nedovoljno informisana o digitalnom nasilju, dok
vecina nastavnika i nastavnica smatra da Skola nema dovoljno kapaciteta da se
suoci s problemom digitalnog nasilja, te da roditelji imaju klju¢nu ulogu u
reSavanju problema digitalnog nasilja (Kuzmanovi¢ i sar., 2016). UCenici se
najrede nastavnicima obradaju za pomo¢ nakon negativnih iskustava na
internetu (3%, videti Kuzmanovi¢ i sar., 2019). Percepcija ucenika je da ne
dobijaju dovoljno znanja o bezbednom koriséenju interneta od strane Skole,
¢ak i da edukacije koje Skola sprovodi ne pokrivaju sve relevantne aspekte, te
da nastavnici nedovoljno podsticu ucenike da istrazuju i uce uz pomoc
interneta (Kuzmanovi¢ i sar., 2019; Popadic et al., 2016).

Skolski uspeh

U jednoj metaanalizi koja je obuhvatila studije na adolescentima,
dobijeno je da visoki akademski uspeh predstavlja protektivni faktor za
javljanje digitalnog nasilja (Zych et al., 2019). Pregledna studija ukazuje na to
da zZrtve digitalnog nasilja pokazuju niz negativnih Skolskih ishoda poput
smanjenja ocena, poveéanog broja izostanaka, suspenzija i kazni, a prema
nekim studijama ucenici koji dobijaju najniZe ocene ¢ak dva puta ¢eSée bivaju
Zrtve nasilja (Nosworthy & Rinalsi, 2013). Medutim, istraZivanje na studentima
ukazuje na neznacajne veze izmedu uloga u nasilnoj interakciji i akademskog
postignuca ili broja nepolozenih ispita, ali se dobijaju znacajne veze sa
teSko¢ama u organizaciji vremena za akademske obaveze i u spremanju ispita
pri ¢emu zrtve ili nasilnici-zrtve izveStavaju o veéim ovim problemima

103




(Aparisi, Delgado, Bo, & Martinez-Monteagudo, 2021). LoSiji akademski uspeh
se tretira ne samo kao prediktor, ve¢ i posledica uceS¢a u nasilju (Alotaibi,
2019).

Sumiranjem rezultata navedenih istrazivanja, najvazniji Cinioci za
odredenje sklonosti ka digitalnom nasilju ili viktimizaciji prikazani su na Slici

2.
I $kolska klima

roditeljska ukljucenost

vrsnjacki odnosi

emocionalna regulacija

onlajn aktivnost

ucesce u tradicionalnom
siledZijstvu i nasilju

Slika 2. Najvazniji ¢inioci digitalnog nasilja.
Digitalno nasilje i mentalno zdravlje

Sve vrste i forme nasilja imaju negativne posledice po zrtvuy, ali i po sve
one koji su ukljuceni u nasilnu interakciju. Iako postoje odredena preklapanja
izmedu tradicionalnog i digitalnog nasilja u predikciji negativnih ishoda, pre
svega po mentalno zdravlje, postoje specificnosti digitalnog nasilja koje mogu
dodatno doprineti izrazZenoS¢u ovih negativnih ishoda. Ove razlike percipiraju
i sami ucCenici. U intervjuu sa ucenicima koji su tradicionalno nasilje
okarakterisali kao Stetnije, Slonje i sar. (Slonje et al., 2013) su dobili podatak
da je glavni razlog za ovo stanoviste moguénost dobijanja fizickih povreda. S
druge strane, u€enici kojima je digitalno nasilje Stetnije od tradicionalnog, kao
glavne razloge navodili su anonimnost i moguc¢nost da se digitalno nasilje desi
bilo kada i bilo gde. Sli¢no, u nekom od ranijih istrazivanja je navedeno da
beskonac¢na publika i anonimnost mogu doprineti jo$ izraZenijim negativnim
efektima digitalnog nasilja (Slonje & Smith, 2008).

Ipak, u laickim krugovima vlada mit da su posledice digitalnog nasilja
manje nego posledice tradicionalnog nasilja upravo zato jer se digitalno nasilje
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(najceSce) ne desSava uZzivo, licem-u-lice, te nema opasnosti od fizi¢kih povreda.
O ovome je ve¢ bilo reci i istrazivanja pokazuju da su posledice izloZenosti
digitalnom nasilju pribliZzno iste kao i posledice izloZenosti tradicionalnom
nasilju (npr. Casas et al., 2013). Ta¢no je da kod digitalnog nasilja postoji manja
opasnost od fizicke povrede (mada se drugi mogu nagovoriti ili nahus$kati na to
da se Zrtva fizi¢ki napadne i povredi), ali to ne umanjuje ostale, psiholoske
posledice koje izloZenost digitalnom nasilju moZe da ima.

U jednoj metaanalizi je pokazano da Zrtve digitalnog nasilja 2.35 puta
CeSc¢e manifestuju samopovredujuce ponasanje, 2.10 puta ceS¢e manifestuju
suicidalno ponasanje, 2.57 puta ceSce su pokusale suicid i 2.15 puta CeSc¢e imaju
suicidalne misli u odnosu na one koji nisu bili Zrtve (John et al, 2018).
Medutim, ono $to se pogresSno interpretira je da je izloZenost nasilju uzrok
suicidalnim mislima i ponasanjima. Ova pogreSna interpretacija je povezana sa
jo$ jednim mitom koji ide u drugu krajnost, tj. prema kojem izloZenost nasilju
vodi u suicid. Naime, izloZenost nasilju doprinosi suicidalnim idejama i
ponasanju kod adolescenata koji ve¢ imaju socijalne ili emocionalne probleme,
depresivni ili neki drugi mentalni poremecaj (Hinduja & Patchin, 2010). Na taj
nacin viktimizacija moZe pogorsati postojetu osetljivost i nestabilnost
adolescenta koji se ve¢ muci sa stresnim zivotnim okolnostima, ali nema
podataka o tome da je samo izloZenost nasilju doprinela suicidalnim mislima i
ponasanjima. Na ovom mestu samo treba navesti da je prisustvo pokusSaja
suicida u slucaju izloZenosti digitalnom nasilju komparabilno izloZeno$¢u
tradicionalnom nasilju (Hinduja & Patchin, 2010).

Dalje, u jednoj metaanalizi u kojoj je obuhvaceno 57 studija na
uzorcima ispitanika od 11 do 25 godina starosti, potvrdeno je da je
viktimizacija digitalnim nasiljem umereno povezana sa velim prisustvom
depresivnih simptoma (r =.29), i to viSe kod pripadnica Zenskog pola (Hu, Bai,
Pan, & Li, 2021). Pored toga, efekat izloZenosti digitalnom nasilju na
depresivne simptome se poveéava sa uzrastom, ali i tokom vremena. U
metaanalizi i FiSera i sar. (Fisher et al,, 2016) na uzorku od 55 studija na
adolescentima uzrasta od 12 do 18 godina, ispitivane su korelacije izmedu
viktimizacije digitalnim nasiljem i niza internalizovanih i eksternalizovanih
problema. Korelacija sa ukupnom merom internalizovanih problema iznosila
je .30, pri cemu su nesto viSe korelacije ostvarili problemi poput suicidalnih
ideja, depresije, anksioznosti, pa potom osecanja straha i niskog zadovoljstva,
dok su najnize korelacije ostvarili nisko samopostovanje i fizi¢ki simptomi (sve
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korelacije su se kretale u rasponu od .21 do .37). Kada su u pitanju
eksternalizovani problemi, korelacija sa ukupnom merom ovih problema
iznosila je .28, pri ¢emu su korelacije sa pojedina¢nim problemima varirale od
.14 do .40. Upadljivo visu Kkorelaciju sa viktimizacijom je ostvarilo
samopovredivanje, pa potom rizicna seksualna ponaSanja, agresija i
zloupotreba supstanci, dok su najniZu korelaciju ostvarili socijalni problemi. U
jednoj sistemati¢noj analizi 10 studija u kojima su obuhvaéeni uzorci
adolescenata uzrasta od 12 do 17 godina, pokazano je da se viktimizacija
digitalnim nasiljem povezuje sa psihosomatskim problemima (glavobolja,
abdominalni bol, problemi sa spavanjem), emocionalnim problemima,
problemima u socijalnim odnosima sa vrSnjacima i ose¢ajem nesigurnosti i
zanemarenosti u Skoli (Bottino et al, 2015). U jo$ jednoj metaanalizi je
dobijeno da su znacajni korelati viktimizacije internalizovani problemi, pa
potom eksternalizovani problemi i agresivne interpretacije (Guo, 2016).
Metaanaliza 56 longitudinalnih studija u kojima je vrSenje i trpljenje digitalnog
nasilja bilo sagledano i kao prediktor i kao kriterijum, pokazala je da vrSenje
digitalnog nasilja vremenom uzrokuje eksternalne probleme, a trpljenje
digitalnog nasilja predstavlja rizican faktor za javljanje internalizovanih
problema (Marciano et al.,, 2020). Obrnuto, bihevioralni problemi i poveéana
upotreba interneta imaju efekat na vrSenje digitalnog nasilja, dok depresija,
anksioznost i upotreba interneta imaju efekat na viktimizaciju, tokom
vremena. Suprotno ocekivanjima, kvalitet odnosa sa vrSnjacima se nije
pokazao znacajno povezanim sa uceS¢em u digitalnom nasilju, ali je ovaj
rezultat doveden u pitanje zbog sloZenosti nacina procene kvaliteta odnosa sa
vr$njacima.

Medutim, treba spomenuti da postoje drugaciji rezultati kada su u
pitanju uzorci starijih adolescenata i mladih. U jednoj studiji (Skilbred-Fjeld et
al,, 2020) na uzorku ispitanika starosti od 18 do 21 godinu dobijeno je da se
Zrtve, nasilnici i nasilnici Zrtve ne razlikuju u anksioznosti, depresiji,
samopovredivanju i antisocijalnim ponasanjima. Jedine razlike su dobijene na
pokuSajima samoubistva koji su ¢e§¢i medu Zrtvama. Ono $to je vaZan rezultat
ove studije je da ispitanici koji su ukljuceni u nasilje u bilo kojoj ulozi imaju
izrazenije sve navedene probleme u odnosu na one koji nisu ukljuceni u
digitalno nasilje. Ipak, ovo je pojedina¢na studija spram navedenih
metaanalitickih studija u kojima su obuhvadeni mladi uzorci, tako da su
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potrebne dodatne studije na starijima kako bi se stekao detaljniji uvid u
posledice nasilja u kasnijem razvojnom dobu.

Jo$ jedan mit predstavlja to da nasilje ima posledice samo po Zrtvu, a
ne i po nasilnika. Rezultati jedne metaanalize su pokazali da nasilnici 1.21 puta
CeSc¢e manifestuju suicidalna ponasanja i 1.23 puta ¢eSc¢e imaju suicidalne ideje
u odnosu na one koji nisu nisu nasilnici (John et al., 2018). Takode, u pomenutoj
sistemati¢noj analizi dobijeno je da nasilnici imaju viSe psihosomatskih
(glavobolja) i socijalnih problema, da se ¢eS¢e upustaju u rizi¢na ponasanja
(puSenje, opijanje alkoholom), da su hiperaktivniji, te da se ne ose¢aju sigurno
u Skoli i da su zanemareni od strane nastavnika (Bottino et al.,, 2015). U jos
jednoj metaanalizi je dobijeno da su dominantni korelati vr§enja digitalnog
nasilja eksternalizovani problemi (zloupotreba supstanci, agresija...), pa
potom tendencija da se socijalne situacije tumace kao agresivne ili s
agresivnom namerom od strane drugih aktera, internalizovani problemi
(anksioznost, depresivnost...) i antisocijalne osobine li¢nosti (Guo, 2016).
Treba napomenuti da je u ovim studijama ispitivana razlika izmedu nasilnika i
Zrtvi, dok uloga nasilnika-Zrtve nije bila uklju¢ena.

Kada su u pitanju efekti svedoCenja nasilju na mentalno zdravlje,
istrazivanja je manje i nema metaanalitickih ili sistematskih studija. Ipak,
istrazivanja u ovoj oblasti ukazuju na to da je svedocenje digitalnom nasilju
pozitivno povezano sa depresivnim simptomima i socijalnom anksiozno$¢u
(Doumas & Midgett, 2020). U jednoj longitudinalnoj studiji je pokazano da su
svedoci digitalnog nasilja izveStavali o poviSenoj depresivnosti i anksioznosti i
godinu dana kasnije (Wright, Wachs, & Harper, 2018). Moguce objasnjenje je
da posmatraci nasilja ose¢aju anksioznost i stres usled osecaja bespomoc¢nosti
da reaguju na nasilje, ali i straha da oni mogu biti sledeca Zrtva.

Na osnovu navedenog moZe se zakljuciti da svi ukljuceni u digitalno
nasilje u bilo kojoj ulozi trpe posledice po mentalno zdravlje. lako su razliciti
problemi mentalnog zdravlja prisutni i kod Zrtava i kod nasilnika, ¢ini se da je
prisustvo internalizovanih problema viSe Kkarakteristicno za Zrtve, a
eksternalizovanih za nasilnike. Takode, ¢ini se da i posmatraci imaju izraZenije
internalizovane probleme, ali je generalno manje istrazivanja u kojima su
ispitivani indikatori mentalnog zdravlja posmatraca te bi u narednim
studijama trebalo viSe paZnje usmeriti na posmatrace buduci da su oni klju¢ni
u prevenciji nasilja.
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Suocavanje sa digitalnim nasiljem

IstraZivanja pokazuju da se Zrtve digitalnog nasilja naj¢eS¢e nikome ne
obracaju za pomoc¢ i da preferiraju najpre da se sami suoce sa nasilnikom i reSe
problem (McGuckin et al,, 2013). Jedan od razloga moZe biti u tome $to Zrtve
nisu upoznate sa protokolom prijave nasilja (npr. u svojoj $koli) i $to ne postoji
jasna komunikacija izmedu ucenika i Skole u vezi s tim $ta ¢initi u slucaju
nasilja. Pored toga, postoji strah da u slucaju prijave nasilja Zrtva nece ostati
anonimna i da ¢e se razotkriti, na Sta se nadograduje strah od osvete ali i strah
od reakcije vrsnjacke grupe. Kada se i odluce da se nekome obrate, Zrtve se
najcesée obracaju prijateljima, pa potom roditeljima i naposletku nastavnicima
(npr. Kuzmanovi¢ i sar., 2019).

Sta uéenici preduzimaju u slu¢aju kada su izloZeni digitalnom nasilju i
koliko su ti postupci efikasni? Prema Perenovoj i sar. (Perren et al,, 2012)
strategije koje ucenici preduzimaju mogu se svrstati u sledece kategorije:

(1) Tehnicka reSenja. U tehnicka resenja bi spadalo blokiranje osobe
koja vrsinasilje i brisanje uvredljivog ili prete¢eg sadrZaja. Kada je neka poruka
poslata privatno, ovo resenje je lakSe primenljivo, medutim kada je sadrzaj
postovan javno, preko drustvenih mreZza, ili poslat preko instant poruke, onda
je potreban dodatan trud da bi se taj sadrzaj uklonio. Svaka drustvena mreza
ima pravila u vezi sa uklanjanjem ovakvih sadrzaja, te se sadrzaj moze prijaviti
i zahtevati njegovo uklanjanje. Ova strategija se pokazala kao generalno
efikasna ali kratkoro¢no (Parris, Varjas, Mayers, & Cutts, 2012). Inace, gradani
Evropske Unije imaju tzv. pravo na digitalni zaborav, tj. mogu da zatraZe od
pretrazivaca brisanje licnih podataka s interneta ukoliko procene da im je
ugrozZena privatnost.

(2) Konfrontiranje. Konfrontiranje nasilniku moZe obuhvatati
konstruktivne i nekonstruktivne strategije. Konstruktivne strategije
obuhvataju neagresivno konfrontiranje sa nasilnikom, licem-u-lice, u nameri
da se saznaju razlozi za vrSenje nasilja. Ipak, ova strategija je rizi¢na i postoje
neslaganja rezultata u istrazivanjima koliko je ona zapravo efikasna. Dok
rezultati nekih istrazivanja ukazuju na njenu efikasnost, rezultati drugih
ukazuju na to da je ova strategija najmanje efikasna, te da njena efikasnost
veoma zavisi od specificnih uslova u kojima se primenjuje (viSe u McGuckin et
al, 2013). S druge strane, nekonstruktivne strategije obuhvataju agresivno
konfrontiranje, bilo ono aktivno ili pasivno. Mogu¢i ishodi su da Zrtva napadne
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nasilnika direktno, licem-u-lice ili u sajber prostoru i uzvrati mu, da mu se
osveti i sl. U jednom istraZivanju je dobijeno da se 60% Zrtava reagovalo na
digitalno nasilje tako Sto se direktno i uZivo suocilo sa nasilnikom, 12% njih se
osvetilo u sajber prostoru i 28% se osvetilo i u sajber i u oflajn svetu (Juvonen
& Gross, 2008).

(3) Ignorisanje. Ignorisanje nasilja se moze manifestovati na razli¢ite
nacine, kao pasivno ili aktivno ignorisanje. Pasivno ignorisanje nasilja
podrazumeva da Zrtva ne preduzima nista povodom njega, te prestane da
posecuje druStvene mrezZe ili sajtove gde se nasilje desilo, ne ukljucuje se vise
na internet i sl. lako je ovo pasivna strategija, ona je veoma cesta medu
uCenicima (npr. Livingstone et al, 2011). Razlog zasto je uclestalost ove
strategije veca je taj Sto ucenici ne znaju Sta drugo mogu da preduzmu.
Medutim, upitna je efikasnost ovih strategija i najceS¢e se one karakterisu kao
neefikasne (viSe u McGuckin et al.,, 2013). Aktivno ignorisanje podrazumeva da
Zrtva ulaZe napor kako bi skrenula misli na nesSto drugo, kako bi izbegla
suocavanje sa iskustvom Zrtve ili na drugi nacin regulisala emocionalni
odgovor.

(4) TraZenje podrske. TraZzenje podrske odnosi se na traZenje
socijalne i emocionalne podrske kod prijatelja, ¢lanova porodice ili drugog
odraslog koji je blizak sa Zrtvom i u koga Zrtva ima poverenja. Podrska se moze
traziti i preko razlic¢itih centra za pruzanje podrske Zrtvi, SOS linija itd. Pored
toga, moZe se traZiti i institucionalna podrska i zaStita prijavljivanjem
digitalnog nasilja nastavniku, odn. $koli, policiji itd. Dok mlada deca, kada traze
instrumentalnu podrsku, cesc¢e se obracaju roditeljima, adolescenti se ceSce
obracaju prijateljima. Takode, devojke se CeS¢e obracaju za pomo¢ drugima u
odnosu na mladice koji CeS¢e preferiraju da se samostalno izbore sa
problemom nasilja. TraZenje podrSke se generalno procenjuje kao efikasna
strategija, nezavisno od toga kome se Zrtve obracaju za pomo¢, mada se u
dosadasnjoj literaturi ne pravi razlika u odnosu na tip podrske koji se trazi
(viSe u Perren etal., 2012)

Prevencija digitalnog nasilja
Metaanaliticka studija je pokazala da su preventivni programi u cilju

smanjenja digitalnog nasilja generalno efikasni, i da smanjuju kako vrsenje
nasilja, tako i viktimizaciju (Polanin et al., 2021). Postoje dve osnovne taktike
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u osmiSljavanju strategija prevencije digitalnog nasilja. Prva se odnosi na
usvajanje preventivnih programa koji su se pokazali kao efikasni u smanjenju
tradicionalnog siledzijstva. Budu¢i da su tradicionalno i digitalno nasilje
povezani (npr. Modecki et al, 2014), ova taktika se c¢ini opravdanom.
Preventivni programi koji se inace koriste u prevenciji tradicionalnog
siledZijstva najceS¢e uklju¢uju razvoj socijalnih veStina i empatije na
individualnom planu, osves$éivanje i informisanje roditelja o prepoznavanju
digitalnog nasilja kod svoje dece na porodi¢nom planu i utvrdivanju jasnih
pravila postupanja u slucaju nasilja, uvrStavanje tema u vezi s nasiljem u
kurikulume i izgradivanje bezbedne klime na nivou Skole. Kros-kulturno
istrazivanje pokazuje da je vecina nasilnika poznato Zrtvi i da su nasilnici
vrSnjaci iz razreda (Ipsos, 2008). S obzirom na to, posebno su vazne strategije
usmerene na izgradnju bezbedne Skolske klime u kojoj se neguju tolerancija,
postovanje drugih i prosocijalne vrednosti.

Druga taktika obuhvata proSirenje programa koji su kreirani za
prevenciju tradicionalnog siledZijstva. ProSirenje se ogleda u stavljanju u fokus
aspekata digitalnog nasilja koji ga Cine distinktivnim u odnosu na
tradicionalno. Preventivni programi usmereni na aspekte specifi¢no vezane za
digitalno nasilje ukljucuju digitalnu pismenost i bezbedno kori$éenje interneta
na individualnom nivou, roditeljsku superviziju i medijaciju na porodicnom
nivou ali isto tako i digitalnu pismenost kod roditelja i edukaciju u vezi s
bezbednim koriS¢enjem interneta, i iste strategije za uspostavljanje bezbedne
klime na nivou $kole, ali i edukacije u vezi sa bezbednim koriS¢enjem interneta.
Roditelji, barem kod nas, nisu dovoljno digitalno pismeni i nemaju dovoljno
tehnickog znanja u vezi s bezbednim koriS¢enjem interneta, Sto i njihova deca
prepoznaju (Kuzmanovi¢ i sar., 2016). S obzirom na to, rede im se obracaju za
pomo¢ jer procenjuju da roditelji nece razumeti ili znati $ta da urade.

U oba pristupa se istice znacCajna uloga posmatraca u sprecavanju
nasilja. Vec¢ je receno da ¢e posmatraci digitalnog nasilja pre podrzati nasilje,
nego Sto Ce to uciniti posmatraci tradicionalnog nasilja (Kowalski et al., 2008).
Takode, vea moralna neuklju¢enost i niZi osefaj odgovornosti i
samoefikasnosti se dobija kod posmatraca digitalnog, u odnosu na
tradicionalno nasilje (Knauf, Eschenbeck, & Hock, 2018). U jednoj studiji
(Gahagan, Vaterlaus, & Frost, 2016) na studentima je dobijeno da vecina
studenata (61%) koji su svedoci digitalnog nasilja ne preduzima zapravo nista,
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tako da je broj posmatraca zapravo veci nego Sto je to u slucaju tradicionalnog
nasilja.

Na osnovu jedne metaanalize programa prevencije vrsnjackog nasilja
dobijeno je da svi programi daju efekte, pri ¢emu programi koji ukljucuju
intervenciju posmatraca imaju najjace efekte (Polanin, Espelage, & Pigott,
2012). Preventivne strategije koje ukljuuju posmatrace su bazirane na tome
da posmatraci sluze kao uzor, promoviSuci prosocijalno ponasanje tako Sto ¢e
ukazivati poStovanje, pokazivati empatiju i biti ljubazni prema drugima.
Posmatraci se osnazuju da pristupe vulnerabilnim vr$njacima koji mogu biti
potencijalne Zrtve nasilja, dajuci im do znanja da nisu sami tako Sto ¢e prosSetati
sa njima, ispratiti ih do kucée, sesti pored njih tokom odmora u $koli, postovati
podrzavajuce poruke na drustvenim mreZama, lajkovati njihove objave itd. U
situaciji kada se nasilje aktuelno desava, posmatraci se osnazuju da zauzmu
intruzivniju ulogu te da brane Zrtvu, interveniSu da se grupa ostalih
posmatraca zalozi za Zrtvu i dovede u pitanje napad na Zrtvu ili otvoreno da se
suprotstave nasilju. Nakon nasilne epizode oni mogu da pruze Zrtvi podrsku,
prijave nasilje, pa ¢ak i da se obrate nasilniku izraZavajuci zabrinutost za celu
nasilnu situaciju, ukoliko se ose¢aju bezbedno da to urade.

Postoje neke karakteristike situacije koje doprinose tome da
posmatraci reaguju u situaciji nasilja, npr. ukoliko su i sami bili Zrtve nasilja ili
njihovi prijatelji/rodaci i ukoliko poznaju osobu koja je napadnuta
(Panumaporn, Hongsanguansri, Atsariyasing, & Kiatrungrit, 2020), potom
ozbiljnost Stete koja se nanosi, ponasanje ostalih posmatraca, anonimnost
aktera, da li se nasilje odvija javno ili preko privatnih poruka i sl. (viSe u
Polanco-Levican & Salvo-Garrido, 2021). Medutim, najjac¢i pokretaci da
posmatraci preduzmu akciju u sprec¢avanju nasilja su empatija sa zZrtvom i
anticipacija osecaja kajanja ukoliko se nista ne preduzme (Hayashi & Tahmasi,
2021) kao i ve¢a moralna ukljucenost, uverenje da je nasilje generalno loSe u
svakom obliku (Forshberg et al.,, 2018) i samoefikasnost odn. verovanje da
osoba zaista moze pomoc¢i zZrtvi (Polanco-Levican & Salvo-Garrido, 2021).
Imajuéi ovo u vidu, preventivni programi se upravo mogu usmeriti na razvoj
pomenutih karakteristika. Takode, neki autori isticu i da bi Zrtve trebalo da
preuzmu aktivnu ulogu te da umesto da Cekaju da posmatraci reaguju na
nasilje, da direktno pitaju posmatrace za pomo¢ (Machackova et al., 2013).

Postavlja se pitanje koji programi daju bolje rezultate i u jednoj
metaanaliti¢koj studiji je pokazano da su programi usmereni na socijalno-
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emocionalne veStine i vrSnjackog mentora ili uzora efikasnije u redukciji
vrSenja nasilja, a one usmerene na edukaciju o bezbednosti na internetu i o
digitalnom nasilju uopste su efikasnije u redukeciji viktimizacije (Hajnal, 2021).

Kod nas su razvijeni mnogi programi prevencije nasilja kako
tradicionalnog, tako i digitalnog i programi radionica u cilju prevencije nasilja.
Na ovom mestu e biti izdvojeno par publikacija u kojima se mogu nadi
radionice i drugi korisni materijali koji se mogu koristiti u prevenciji digitalnog
nasilja:

1. Lajovi¢, B, Gruji¢, S. i Gordana M. (2014). Radionice za prevenciju digitalnog
nasilja. Beograd, RS: Ministarstvo prosvete, nauke i tehnoloskog
razvoja Republike Srbije. Dostupno na
https://test.tsz.edu.rs/dokumenta/bezbednost_skola/prirucnik_za_
prevenciju_digitalnog_nasilja.pdf

2. Kuzmanovié, D., Lajovi¢, B., Gruji¢, S. i Medenica. G. (2016). Digitalno nasilje
- prevencija i reagovanje. Beograd, RS: Ministarstvo prosvete, nauke i
tehnoloSkog razvoja Republike Srbije i Pedagosko drustvo Srbije.
Dostupno na
https://www.unicef.org/serbia/media/5771/file /Digitalno%Z20nasi
lje.pdf

3. Bogovac, Lj. i Popadi¢, D. (Ur.) (2013). “Tagged” Prirucnik za zastitu dece i
mladih od sajber nasilja i primenu u redovnom nastavnom programu
osnovnih i srednjih Skola. YES I AM Strucni ¢asopis za prevenciju
seksualnog nasilja, 2. Prevela sa engleskog Stanislava Lazarevic.
Dostupno na
http://www.incesttraumacentar.org.rs/files /pdf/tagged.pdf

4. Zacero, D., Jovanovi¢, D. i Maletin, N. (2009). Program radionica za rad u
odeljenju. Beograd, RS: UNICEF Srbija. Dostupno na
https://test.tsz.edu.rs/dokumenta/bezbednost_skola/sbn/prirucnik
_za_preventivne_radionice_u_odeljenju.pdf

5. Dini¢, B., Petrovié, J., Zotovi¢ Kosti¢, M., Mihi¢, V. i Milovanovi¢, 1. (2021).
Vodic za prevenciju rizi¢ne upotrebe drustvenih mreZa kod
adolescenata. Novi Sad, RS: Filozofski fakultet u Novom Sadu.
Dostupno na https://digitalna.ff.uns.ac.rs/sadrzaj/2021/978-86-
6065-654-6
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Zakonske regulative u Srbiji

U Srbiji je zabrana svih vrsta nasilja u obrazovno-vaspitnim
ustanovama regulisana Zakonom o osnovama sistema obrazovanja i
vaspitanja?? (,,Sluzbeni glasnik RS”, br. 72/09 i 52/11) koji sadrZi odredbe o
zabrani diskriminacije, nasilja (ukljucuju¢i i digitalno nasilje), zlostavljanja i
zanemarivanja i zabrani ponaSanja kojima se vreda ugled, ¢ast i dostojanstvo
deteta i ucenika. Pored ovog Zakona, donet je i Pravilnik o protokolu
postupanja u odgovoru na nasilje, zlostavljanje i zanemarivanje!3 (,Sluzbeni
glasnik RS”, br. 30/10) i izmene i dopune Pravilnika o protokolu postupanja u
ustanovi u odgovoru na nasilje, zlostavljanje i zanemarivanje!* (,SluZbeni
glasnik RS”, br. 46 od 26. juna 2019, 104 od 31. jula 2020., u daljem tekstu -
Pravilnik). Ovaj Pravilnik takode ukljucuje i digitalno nasilje i prema njemu
mogu se razlikovati tri nivoa nasilja, zlostavljanja i zanemarivanja, pa u skladu
sa tim i mere koje treba preduzeti za svaki nivo (Tabela 5). Prilikom procene
nivoa nasilja uzimaju se u obzir slededi ¢inioci: intenzitet, stepen rizika, trajanja
i ucestalosti ponaSanja, posledica, broja ucesnika, uzrasta i karakteristika
razvojnog perioda deteta.

0d relevantnih pravnih regulativa moze se izdvojiti Opsti protokol za
zastitu dece od zlostavljanja i zanemarivanjals (Zakljucak Vlade Republike
Srbije 05 broj: 011-5196/2005 od 25. avgusta 2005. godine). Ciljevi OpSteg
protokola su unapredenje dobrobiti dece kroz spreCavanje zlostavljanja i
zanemarivanja, osiguravanje brzog i koordinisanog postupka koji stiti dete od
daljeg zlostavljanja i zanemarivanje i obezbedivanje terapijske pomoc¢i detetu
i porodici. Ciljna grupa Opsteg protokola su sva deca ¢ija je dobrobit ugrozZena
i njime se osigurava da su svi preduzeti postupci i odluke u najboljem interesu
deteta. Pored Opsteg protokola, postoje i posebni protokoli za zastitu dece od
zlostavljanja i zanemarivanja koji reguliSu specificne uloge i postupke u
odredenim sektorima kao $to su ustanove socijalne zaStite za decu, policija,
obrazovno-vaspitne ustanove, sistem zdravstvene zastite i pravosudni organi.
Detalji o delovanjima navedenih sektora i mogu se naci u Ivanovi¢ (2019) i

1Zhttps://www.paragraf.rs /propisi/zakon_o_osnovama_sistema_obrazovanja_i_vaspitanja.html
13https://www.paragraf.rs/propisi/pravilnik_o_protokolu_postupanja_u_ustanovi.html
Lhttps://mpn.gov.rs/vesti/izmene-i-dopune-pravilnika-o-protokolu-postupanja-u-ustanovi-u-
odgovoru-na-nasilje-zlostavljanje-i-zanemarivanje/
1Shttps://www.paragraf.rs/propisi/opsti_protokol_za_zastitu_dece_od_zlostavljanja_i_zanemar
ivanja.html
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Ivanovi¢ i Markovi¢ (2017). Pored toga, doneta je i Uredba o bezbednosti i
zastiti dece pri koris¢enju informaciono-komunikacionih tehnologijalé
(,Sluzbeni glasnik RS”, broj 13 od 14. februara 2020.). Cilj Uredbe je da se
podigne nivo svesti i znanja o nacinima bezbednog koriS¢enja interneta,
unapredi digitalna pismenost dece, odnosno ucenika, kao i roditelja i
nastavnika, te unapredi meduresorna saradnja u domenu bezbednosti i zastite
dece na internetu.

Tabela 5
Nivoi digitalnog nasilja i interventne mere (adaptirano iz Pravilnika)
Nivo Nasilje Intervencija
1. uznemiravajuce odeljenski staresina/nastavnik/vaspitac
pozivanje, slanje preduzima samostalne aktivnosti u
uznemiravajucih saradnji sa roditeljima; radi se
poruka individualno ili sa grupom ucenika ili
odeljenjem
2. oglasavanje, snimanje i odeljenski staresina/glavni vaspitac
slanje snimaka i preduzima aktivnosti u saradnji sa timom
fotografija, za zastitu od nasilja (pedagogom/
zloupotreba blogova, psihologom...) i direktorom uz obavezno
foruma i ¢etovanja, ucesce roditelja; moguce je pokretanje
snimanje pojedinaca vaspitno-disciplinskog postupka

protiv njihove volje,
snimanje nasilnih

scena
3. snimanje nasilnih direktor s timom za zastitu preduzima
scena, distribucija aktivnost, uz angazovanje spoljasnje
snimaka i fotografija, zaStitne mreze (centar za socijalni rad,
decija pornografija zdravstvena sluzba, policija, organizacije

civilnog drustva i druge organizacije i
sluzbe) i obavezno ucesce roditelja;
pokrece se vaspitno-disciplinski postupak,
a ako je pocinilac stariji od 14 godina moZze
se pokrenuti prekrSajna ili krivi¢na prijava
ili postupak

16http://www.pravno-informacioni-
sistem.rs/SlGlasnikPortal/eli/rep/sgrs/vlada/uredba/2020/13/4/reg
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Zavrsna razmatranja i smernice za buduca istrazivanja

Korpus znanja o digitalnom nasilju je veoma bogat. Do sada znamo koje
su klju¢tne i distinktivne karakteristike digitalnog nasilja, kako se ono
manifestuje, kako je ono povezano sa tradicionalnim siledzijstvom i agresijom,
¢ime je motivisano, koja je prevalenca digitalnog nasilja, te koji su kljuc¢ni
Cinioci i posledice digitalnog nasilja. Medutim, i dalje postoje neka otvorena
pitanja i dileme koja ostavljaju prostor za naredna ispitivanja.

Prvo pitanje se odnosi na uloge u digitalnom nasilju. Najpre, uloga
posmatraca je veoma slozena u kontekstu digitalnog nasilja. Kako je uloga
posmatraca klju¢na za prevenciju nasilja, buduée napore treba usmeriti na
adekvatnu tipologiju posmatraca i osmiSljavanje preventivnih strategija u
skladu sa postavljenom tipologijom. Pored toga, postoji isprepletenost uloga u
tradicionalnom i digitalnom nasilju i moze se oCekivati da ¢e ova isprepletenost
biti sve veéa s obzirom na to da se granica izmedu onlajn i oflajn okruZenja sve
vise gubi. U tom kontekstu, tipologija uloga u nasilju bi trebalo da obuhvati
uloge koje se odnose i na digitalno i na tradicionalno nasilje zajedno.

Drugo pitanje obuhvata cinioce digitalnog nasilja. Iako se moZze
napraviti hijerarhija Cinilaca koji oblikuju poziciju nasilnika ili Zrtve u
digitalnom nasilju, pomenuti cinioci nisu izolovani jedni od drugih. Tako,
Skolska klima oblikuje vrsnjacke norme, socijalne kompetencije su povezane
sa mrezom vrsnjacke podrske i popularnosti, a Cesto postoje medijacioni ili
moderacioni efekti izmedu ovih ¢inilaca. Na primer, pokazano je da uzrast
moZe znacCajno moderirati odnos izmedu mnogih prediktora nasilja i
viktimizacije (Chen et al.,, 2017). Takode, moguce je da veza izmedu digitalnog
nasilja i akademskog postignu¢a moze biti posredovana Skolskom klimom, a
veza roditeljske medijacije i nasilja - onlajn aktivno$¢u deteta. Kao i svako
sloZeno ponasanje, digitalno nasilje i viktimizacija se objasnjavaju na osnovu
skupa c¢inilaca i njihovih medusobnih interakcija. Dok su efekti pojedinac¢nih
Cinilaca prilicno dobro istrazeni u dosadasnjoj literaturi, korpusu znanja
nedostaju uvidi u mehanizme, kontekst i dinamiku javljanja digitalnog nasilja.

Na kraju, uz izuzetak par medunarodnih i nacionalnih projekata,
istrazivanja digitalnog nasilja kod nas su retka i najviSe usmerena na ispitivanje
prevalence nasilja. S obzirom na to da se u Srbiji beleZzi viSa stopa digitalnog
nasilja u odnosu na vecinu drugih zemalja (npr. Smahel et al, 2020),
neophodno je detaljnije ispitati efekte kulturoloskih i drugih drustvenih
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Cinilaca kod nas koji doprinose vecoj izraZenosti digitalnog nasilja. Moguce je
da kulturoloSke specificnosti oblikuju roditeljsko ponasanje i interakciju sa
detetom, te socijalne norme koje doprinose nasilju. Takode, moguce je i da
nedostatak svesti o posledicama nasilja i nedostatak edukacije o bezbednom
koriS¢enju interneta i digitalne pismenosti predstavljaju drustvene prilike kod
nas koje doprinose nasilju.
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